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PSedml uv a

Al kojled vt u Inernent®@mmvir el ak i §nido sthid o b u,
j ipg oneuvnNSitelnN rozis&ndtn@® almepbmaban®
stalom®d i um, kter ® miyud®2anviajlzi d@t opvok ycel ®m s v
vzEgjemnh vaytmReo vsal ® zdk uujj € v @aothilc@ oddend2n ot | i v
spol edmestbnNgnN na clinttleirvinleniumidpar¥agcayji?s osb n 2
z 8§k aznzzaknNsa nehaocbTh,osp obadwjdn? swvE&nsakce a
finan| n2 kont astijsoul ol sd manatsliga o, |ssAios
pSi sebemeng? mt olp adkkadgtddopup jrenmiudt §oju?
nNkol i kfaitn a6 cH& Wz

SoulasﬁVJolsem I nt er ne@wdokomlovaligak vyv?2]j
ijedinci rolctmeaﬁﬂ'\leb«t'ﬁz;niokougebocpopenknout

systf®umiguj 2c2ch na nternetu do takov®
syst®my vyug?2t Jlnlm zpTsobem, neg kterl
Motivace tRchto jedincT byla vng2ddy r Tzng§
dn® probl emat posti nfBesnac2imterogenivEbhna

serverechze snahy po vyniknut?2 seadag)spatnzml
dnes velice rozss8hlT oprgam3d znéesmdalAi® zI| ol i n
pen2ze.

D2ky tDmto %t oalne® kifanj nsf® diaskk uztaolv at o]
bezpelnosti, pnebé8ShtaeszBthsodwarBovich za$
vzhledemlk e ho %z k ®ngu nvay upgoi stl2e d njzim§g mad & ¢ ONs Dh e s
hl avnn tpavez®p S&gielInil cbhr §cheaat b evzep é lcreo svt§ gn 1.
Bohudged?2 ky t qgmdwe, vieSejdukwel ice rychle a
apl ikagcdT m dnem vysokTl mkwvalniptean apSliibki avcg?,
bezpelnostn? str8nNe deam@ts&§raNNrerodiPn
kt eS?2 ma1|2dlzaagt|\lcartmzrpdbnel@anceﬂrmlhkd@hkstranl’.)
stgjak®sychl okvaskyi, kteS?2 sice dok§g?z |
funkdnazhl edov® sbt8mkeu h&emipdh Post i
nezabTvali a nedok8g2 si tak pSipustit re

Liter at ur yse priavidlgbe® e lha®r ogr amov 8 n?2 zabl v
jsouvk ni hkupectv2dma pll m®e rregt§8l yj @& bezpel nos

'Vyj&§dSeno v USD
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nepSebern® .mnbam ttiv@dlg krexgelme p o djlee tbryo u't
vivoj §si neseRt Dmtnoo gnadsoj Tm informac?
pravdDpgd elosoglev? nolsutelge T 01§Si b e
spSedchoz2?2m napaden?2m sgckBmapkizhatho
vel kT Tznam

Zranitelnost 2 webovTch aplikac? p
Nej |l astnDji jsou vyug?2vstniyonz readnibtne® nmp s

typy . LogaleHile Bisclosure (LFD), Local File Inclusion (LFI),

Renote File Inclusion (RFI), CrosSite Request Forgery (CER Cross

Site Scripting (XSS)Clickjacking,apdNa n Rkt Bclbtuo zzranit el

mogn® naiam8inNDmive tSech |tvrtingch w
nel ast Nj i zasejowuPtetdB b aediBEbditldostb no st 2
typu CrossSite Scripting(XSS)

Toj e d 30kd® jpem ad rozhodl napsat knihG@rossSite
Scripting v praxi, kterodugﬁl§vl3/e svich rukou.
vivoj §Sepnawiivink Tm bezpel n®@ttohopur ogr am
j sou jin® speciaklpiotg ovadry® jg jabdnadhk§azcael ,a
jsouchybnhD apialpsa@aea ®napadnutneSisn@Taneytak hr

zd8mpmBvederPISi “tposkknihy jset it kiadl zac 2 | aby

vivoj §STime jb2fheomh bNDhal mr&§z po z§dech

na chv2li pdstrasiavilsi podbéen® 1/4toky

proti jimi vy wWbkadtatolknhachgn i tkzacadmespoR |
vivoj §Se s8&8hnout po ulebnicihubdipel n
spokojen, neplodi kaisaTijt 2¥l el .

Pokud v8s na kter ®mkhhddu miksé $d & ut §ect eo

popsanich Ytol nTtalp T, kviggtyT t& mpang n2n

zranitelm s t i na vliastn2 webov® aplikaci, n

svTj souhlas s pdak®&Bh? m zMeswguo t ¢ e %t

| iskriptuna ci z2 apli kacimTjgee preRstti RASGK ok n @I

svobodyl®mdl A182, A183,t rA@23tOn 2 hfo2 328§ kao
0/ 20

dy1
| .40/ 2009 sb
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Pbvod

Kni hu, kterou prg8vn drg2te vV e svilc
zranitelnostiCrossSite Scripting, neb o j ak se | astDji ve zki
uv 8X&Vsoul asn@®tdoo bzZIx asneitt®minSo sttS2t TIkt&v r t i n
webovTchloaplleinkgacs?v Dd]| 2 i anrecniilvo svridnnoty asnel p
takt o zrvaenhndt Nelbrelzmpel nost tj® onawvZamni dkekno
m®h o n rBezioproblematiky znal v e S & j%n doloonce i mezi
nNkt e¢adbno f\n2klyor u zvalibegadpgeol veSnnza

D2ky giroce rozgT®emn@mu ®pmo afr amfi t ebr
myl nD dostal aNdgi pgviDdgomatel T théra® nhD jako
umogn?2 “uweVaPhbvina zr anépomévin & twaln®® st r
okno se zpr8¥ViouTAhachSedslwmtvalljmds mygak ag
a od reality na honty®tvozdihien&. ndalbrakti
pS2kladech uk&8geme, mTge?%tkajtingskt 2snkr z z1
s kr i p tploou Saorifolu n a d webovim prohl2gelem nic
ngvgk@®dDvwebov® MTyFdEgkhPo un®st wugivatelovo
apod jehoidentitou a gehos| t e m pBTE e t, jalgnawgiyvat el ov i
j m®@nN nebo uljteakenT oh jceatoedh nanc?2ch.

Vzhledem ktomu , g e § stekmjas drvolx ¢ 2 vieleoroa u
zranitelnost, k n2g navvvetk§ exposuutiae studijnzho r

apochopen2 princip T, na kterTch je zneugi
tak jednoduch®, divzm se, zgneeugroBatozm n
vdal ek viDt g2 ma kt@ivs kwl, anre® dobld | e. Zamy

o]
serad v gemi t ruwtd mt o k$ @Pdnkkoudpotend? n¢ c h

Y%t oln2 k78 nmégz bk Si | et : padaMijievsenj &§kSan e | \had

j ednou wy noivdgdesnitelnost z wedui A | se to toti g na
pohled nez§ , mohla by s¢ajfednrzolaoi teénesft pros
napS2klad pSi velice rozs&8hl ®m DDoS %to
zprovozu nemal ® procento webovich serverT

! StudieWhiteHat Website Security Statistic Repat roku 2010 uvs8dz, ge
zian t el nost2 XSS trp2 pSiblignND 71% vgech webov

pS2l ku v gebS2| ku nejrozg2Senhjg2ch webovich
2 http://www.xssed.com/archive
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Kapitola 1

Skri peovs

DS2ve neg se zalneme vDnovat s amo
mus2me se podrobnn zamedSsttr anmmN skkirii e toav.a cN
je t ot ragitelnost CrosSi t e Scripp$ealgl adoogznamen§
Alsri ptovsgn?2 zamlap&éna syt btB@t onizrhani t el nost
nebylo.

Nen?2 tomu tak d8vno, kdy webov® str
statickim textem a hypertextovimi odkazy
grafikou, dlee zp[$SeasStvml yad§ st N mitatickTl mi
ngstroj, kterT by umodBb@al kthPnbyl absaht
azobrazena ugivateli. RTAT23® ndo pweRdkoy,T cha
str8&§nk&8¢hap8yklad hodiny zobrazuj2c2 na
| as, nebo rozbalSin?2narjoelte?t okvu@hzbglyme nnua pur | i
vprvn2ch verz2ch I nternetu wutopi 2. Dnes
steBnnepSebern® mnagantawdi crk®htor orjyf.v§Sen?
stranhD serveru, pSes skriptovac?2 jazyky
prostSednictv2m Ajiaxtwer akagv amap §2ekgltad vpRoc
flashov® multimedi 8l dakapsemmcegaki zhanal
S8dkT vige, je zranitelnost XSS zalogena
kienta kt er ® jwsecbuo vd @th| §psrdodH 1§22 gnsel piox t u
budu vRDnovat pr8vpD jim.

Skriptovac? jazyky i mpl ementovan® d
umognily rozhlbat 0 brseashl nw®enb ol val sceh. sJtark§on e |
pSigla se svou implementac? hslkirgiepiteovac?h
spol el nost Net scape. Ta do sv®ho prohl 2

jazyk zal ogenT nau aEnavelaSeavaSpript( ne z amNDRo v a
sprogramovac?mN§gsakbkgedmbe vizaakiag)l g2 webov®
browsery na tr hploremDethmed mdtea nkéne Ese st §
onejrozg2Sennjg? a nejl astpPjuigi poudPSvianl
skriptow&8bdvimah str&nk@lebrzy p$Sakbaredkce
Microsoftu na trh ijehov | a ptSre s tsakvrai po ovac2ch jazyc?
webov®m pvrofhd@&@eDpt ovac?dnm |Mizkykya W@k
ned o gehoomplementaciido st awebowl ch WBSeriptser T a
tak zTstpolzelntetnstBximluor er u. mBijsatlwgzecdi e gt N
skippvac2ch jazykITi, rk@red 0z ewthicdairypeohl 2 gel
podporMesfinytv]Irci webwydinkhy apd @®rkmmcrozsg? Se
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aj ednoduchost iprz8ssSaiptTosus@ rb2udtuo ze st e
dTvodu ~Dwt@watkni ze a vegker® zde wuve
vyt vorSgwntyjomt o skriptovac2m jazyku

Nesm2me zapomenout zm2nit tak® to
vesmiDs jazyky . Smtieprtpyr ett ak akemis v®mu b
nNjaklT te¢mzykhber gpterl bude jednotliv®
Pokud sev g dkavzZ me o0 skriptovgn? na stranh
tOmito interprety, pke®webboe®Rppebh] a

Se stejnl mhi sjkazypKy,vaomtnd c mgs tsle
mi ReepTgete sehd&@tj énjveadwebov®m prohl
yto jazyky i mplement ov §njyekddhour TznT ¢
Dget na stranhD skaveH®P podoaosi) jkakeo
vySizovan? klkBnts&baohj pomphdave m2t
samet atn® intenNP?ep$? qmerpgdldssyst ®me m. (
ostatn2fpbowevgakgrwerame® idmt ewebovTich
ochubpen®kter ® f unkpcSee d skttaevro® abty bneozhpleyl n
Pamoc? slhpriomt ¢ ell tak nap$2 kobsati nen?
soubor T ul ogenha hdatBzapisavats k u, nebo

ZbTvsg jegtnhND zodpovnhRdNDt ot ®Exku, |

tvTraebovich aplikac?2 Exdtojs hnddviakikel k ug
k Ids&od 8wme b osvK rcihpts[t r 8 ne k , o n

z
t

b
o

v
mognost 2 %
rozepz2gqi v k dapalSdrigt . e NaDnomam® m2 st D polt
skripty se pSedem dohodmatlo HPWMsokeno
webov® str8nky, nebo 8nyou ecxte?fndoldat
Jsou takp Se nesspalye|l nN s webmohau ssr hk pu
okamgitn po sv®m nalten? zaltatk®ask®i vn
omezen? (napSSaMé.rcglnPollc)podbbE)r§ jasnn
hranicek®ebkekjte[dmojtdriivpp[ve | enake$S2 st up
kterTm jig nikoliv.

Skripty zTst8&8vaj2 v bhRhu nebo pSi
jsou spolelnhD s webovou str8nkou nalf
chvz2l]e, kdy uglwmdeﬁr;ﬁﬁdxjudmerbm jkidry o s t
skriptem uzavSe. V tom pSZpadD doj de
mogn® je natlgdl ¢ ovypug2e gpto Spﬁ%apem(ye;dh
zapot Seb? nechat skridpsoudloasmuPnEi pp6&e
nal 24 Wdmovou str8nku.

JavaScript
Hned viuv odu ja spiot S2bi, gecriguez znal

pS2padnh jin®ho,ssekrgiSpdtnolvaze k foaj atyhbas



14 Cross-Site Scripting v praxi

chce vyzkouget sofistikovanhDj g3to “tok a

v aplikaci, neobejde. ¥ S2 padn, ge se nag?m c2lem st
slablcham®egpelben? apli kacesmetogost al 2 me si
objektu windowalert, kterous e | ast o demonstruje zranite
aplikaci . iL2vwgalbavaBduigi Djpr oni knet e a 0OSVO]j
mognosti, kter® ngrmzyk ntna b 2szk?r,i ptt wmac$ |
asofisti kovanDj gpr é:t bkygt buwaeFTepdmolcy vytyv
sdokonalTm osvojen2m skriptovitdkd jazyka

XSS a ppaldp?tee pot Seba se wksbbyifoht ®t o z
aplikac2ch jednou provgdyambtav®m. Udadku j s
t®t o knihy, st8le exi slavajcrgmi vzen &kj® npnro&jvsil v :
a pouzemetodualert a na z8kkadB2 tahopodceRuj? Ve
zranitelnostitypu Cross Site Scripting.

§

KromhD samotn®ho elzaivadalrg?ptwhpia,t SRt e «
zn§t kagdl, kdo @hj¢ejircaniviyeadaBkst ist X8D v a
HTML, kt erjdtmo Sen obsah wé&bjevedni dsTIresgikty® D
por ozumBt ontogek kidkumer@um(@oement Object Model
DOM) |, skrmetjoedhyoga vl astnosti jednotlivTlec
ksamotambdjme kt Tm u meesbtoftef fNom@nepos | edn?
Sadn mgizdalostleask §dovich ktegt ®vzi@eBSi v Ruj 2

we b suv ®@y&avky u gJavaScnipt i j ej 2 chovgn?2

Vzhledemk omu, g¢ge ntato akedrnhadei za c21, b
ul ebnic?2 tuwvneadenldcdhvol uji S i Iten8Se se z
studumodk 8zat nemnoRkt dpbetiup,nlkthe rp@ bsle kvalci?k o L
tNDchtoi m@matll pa®lvaki p¥ugekosti uvedu d
probl ®mu, abyste mDI iolad mre stp8sRvezd&ukj [2acdkm? p
textu vliastnhD p2gi a dok8zali si tak popi

SamotavdScriptj e mal T, objektovhD oriento)
multiplatformn2 skriptovac?2 jazyk. Bohuge

prohl 2 gel 2 ckho nsptaotpiripotbenb?f aad jneut n® ps8&t pro
prohl2gele -rduzn®nelb®dstvyulg?2t nNDkter ®ho z
framework , kterlT tyto dr obn®&Nyine2k ogre av § ok |ji it g
pod2vmamezpTsoby, kt edlami Jaya8cripimdogn ® v k| §
webovich str8nek. ThDdc&hlispozichpEdomPkmaj k, vI
pSilemg kagdl Zpghdarb zSenDwyeuny2 vEg s

! http://cs.wikipedia.org/wiki/JavaScript
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PodrobnnNjg2 informace o programov
napSthka®hternet ovjakphtwed.tat §mk § hel ekt r o1
refer en| tohotojagykar ul c e

VI ogen?z KHTMLuagyesaript> a </script>

K- davaScript j e mogn® vkl 8dat do weboyv
pS§rov®ho HBMb>, t &gsuamb k n Bkriptu obklopye.
Oskriptu potom SA&Bme pSYmK-jdeilonitdna relr n 2
tvarujemogn® vkl 8§8dat,tjp&k i daohlt dwéalh 6HYTML k
stry&8nkTakt okript lepgonviede ok eemgji @ Dwe b akinm
prohl2dgelem nalten.e \ eprzoxirazenzobdma
str&nkyevHRMLekr-Tdu str &nky umdsasigeDn pSec
ngsl ednh s elavaScrimv,e deSikl-edmg j e ztibrazen
webov® str8§nidy pobyys daad®eiuo ukonl| 2 svo
| i nnTept vedopodte® k zobrazen2 zblTvaj2 | §s
ve zdrojov®m k-du str 8§nky</serip;®.st Dna za

JednoduchT pS2kl adt rHTAWLY , k - kdtue rvge boo
Java8 r i pt v | o ¢ e<schipt>nuevz8id 2 tma gvye. Navtorpte s u 1
p Slddk simT g entineo j i W ® z k otuagke® Vv I ge popsanou

sl asovouwpnogtas| BSi nal ten?2 strg&nky z
kzobrazen2 na&8piednBtsé&nkyulavaScrippr ovgdn
kterT n&m v@vokgo xp'e§wagreprve pot ®,
oknouz avSeme, Wogden2k zzbd vaj Pacje zdd §st i

pSedstavovgna ods t"alvecxetm zoobbsraahzuej.n?Tc 2pno dt

VipL-#TML k-d webov® stnrJvaKeyiptan vI ogenT

<html>
<head>
</head>
<body>
<hl1>Nadpis str8nky</h1l>
<script type="text/javascript">
<l --

alert("test ")
| - >
</script>
<p>Text zobrazeni pod nadpisem</p>
</body>
</html>

! hitp://www.planetpdf.com/forumarchive/@iRefrenceJS15.pdf
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Vgi mnDt e si<l-tadlk@ktz ®&lW&k ohrani| uj?2
komenti&ngnezobrazuje na webov® str§nce.
samotn®hov &% i pv Tl i profkeirdi el Thre,poldtpeor®@ | 3
Vt Dchto prohl 2 awdSeéripihzobraz) v de atku d webov®
str8nky ve fozmRI ééduweikov®e @B BTkl | o
zrovna esteticky a v pS2padsnadm®S Yt okT
doj 2t k jebwz proalrakekhément §ST by tak®
konfliktu v interpretu HTMLjazyka, pokud by skript obsahovahaky< >
nebo&. Znaky zpRtnich lom2tek pSed HTML zn
naopak wuv§gd? kvTlipreameren®t gpestek® ehneel
stranyJavaSr i pt u. Na dr uphroounh | 2tgreadeeaSripknt eesr ® ibgy
nepodporovalynejsoup S2 Izig§ SetBd@®n t est ovEn2 siXSS zrani t
takmTgedmevol z2f efdhoeal ®d ®n frotovlyknye c h § me .

Dal g2 zjednodugemp,S8keevPpsgt MTYeaer i
type z tagu <script>. Tento atribut jes i c e ag do specifikace

b
m

povinnl, nicm®nhN naprost§ vNDtgina webov
hodnotu"text/javascript'za i ml oe8t ndr m& H&MLji g uvs8d?
jako nepozvai nnmpl i ci tJavaScpt anovuj e pr 8§vDn

Ve zbytku knihy nebuduu$vce h pS$2 k|l adgeptoazjeggdd

pSehl edmosdtrat k-d skriptu mezi HTML znal
vwpust2zm expl i ci ttypevidgu<scrup§dlaknby vymgatat i but u

k-d z vipisu 1 po tomto zj eAnkoodiuigvenz , j
osobnnNn tato zjednodugen? Vv praxi vyug?2yv
vyznBi8s, kg n Dmuomya vlEdde mmnN nav ybtosi spr §vn®
mo h 1l i osvojit gpat n® Vgr osgvrl acnn§tédpk rsik pex encghv y

radiDji drgte gsandidgelTe d8yhnpolbémmognl m pr

Vi pP2-Zj ednodugenT HTML k-d webola®@Scsiptem§ nky |s vlogenim

<html>
<head>
</head>
<body>
<hl1>Nadpis str8nky</h1l>
<script>
alert("test ")
</script>
<p>Text zobrazeni pod nadpisem</p>
</body>
</html>

Na z8§vRhRr t®to podkagppSiztn®m, §diEmér § se
skrdgHTMLs t r Prokmyp c <sctipeegsie zm2n2m jegtN o vk
skipt T do XHT8hek, seethk®r llmzhledem set k8t e.
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kodl i gn@omulDkaud " exotziSpk @mu" btywgsdu mo h |
prvn2zm set k8n2 s ptSenktvoa pzeSnpii.sem ponDku

PSukl| §dBhemskigtthsoe ve str&§mam? sXHT ML
znal ek koment §Se bnNngn®ho HT ML pou
/* <[CDATA[*/ a [*]]>*

Znal ky [ * a */ se v ttekmatkonecp $2 pad
koment §Se vcijiagtykualywva8br&nily gpat
kter® ,pr§¥yoRuig® strapyuJadaBICPATAl[e znak
al]l> de k| meka [CEATA a poug2seajt®e] slem z8&mDr e
(t,rzamezen? gpatn® in&erpaéeébacamakygalkpm
VHT ML, & v @ & MHTML vzhledem k jeho XML povaze nelze
pguﬁ‘éﬁdklvd ogenz2 cripudo NnXHDMU avtarS8E§nky uv
vip8se

Vipis3-VI o gdavaScriptu do XHTML str &§nky

<html>
<head>
</head>
<body>
<hl1>Nadpis str8§nky</h1l>
<script type="text/javascript">
/<! [CDATA[ */
alert("test ")
11> %
</script>
<p>Textz obrazenl pod nadpi sem</ p>
</body>
</html>

Nal ten? ekk:tceur nZ ha soubor
ZpTsob pS$S? m@iaScript k Id®d §thPML k- du st

mezi tagy<script> uvedenl \Y péedchoz~2 podkapi't
pougit? kr atrg® cima js2k r $ prfyT , pdkut geiatm? s d;
str8nkou, nebo t am, kde nesg®hcchc eélh@ P v

pogadavku exa edont2ahdpe s2ouboru se skripte

LastnNj g2, %%l elnDjg?2 a z hlediska |
zpT s o b alejuek | § d § nchiptu daovda BN enxitehr nBehT sou
spS2 pgsnlavaScrips e pak do k-du str&nky i mpc
atributu src (source)tagu <script>. | v tomto pS&igadn zTs
p&rovl viz. uk8zka k-du ve VIipisu 4.
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VipésHTML k-d webov® str8&nky s JavaScriptem vliogenim

<html>
<head>
</head>
<body>
<hl1>Nadpis str8nky</h1l>
<script type="text/javascript" src=" knihovna .js">
</script>
<p>Text zobrazeni pod nadpi sem</ p>
</ body>
</html>

Souborknihovnajsj e ve wlapi?2d §n4 zm? ssttlen2n®ho u
kde je wdmdtemE istr 8nka, kter§8 tento soub
odkazu na soubar p$dk §moe arl @ lzatciivs2oubor u s
struk Se vgdy pohybujeme od umestaMinaynWol aj 2
odkazovan® soubory se ale muHTRIL nachg8zet
dokument,z e  kd srn® soubor ¢daz uj e me . Pro nalten?
zj i n®ho umz st NDn?2 g es o ImotgmBYe (abdud 2 t
src="http://www.server.cz/js/knihovna.js"

Pro | asownial peffdNDlalktpaugviingdani ch skr
2 stejn8 pravidla, jako kdyby byl k -
jov®ho k-du str 8nkvyy.dehd zmgmen H,k agng i

j il e na nDnj i.n tNe8rspl reedtn ®H TzMLb r reazrean22 z by t
s nky se provede teprve ve chv2li, kdy

Tento zpTsobcwvkp®€d8&dd BadaSwebov® st
hned nRkolik vimkmdd.§nkKyr sjeovsit §kw-8d pSehl e
zajigtNDno oddNl en?2 funk,ldelblsavnB3ts&nkydod
skriptu st&§v§ znovupougdgitddkande ij inm®j i nT cl
webov® aplikace. ZmDna k-du se pak prov:
msthND av ne$H2padh puoptrSaevboyv an utznd® oj ov® k- dy

webovich strg&8nek, kdeO jdaneg2dmank| asdkur i pKr i
nal2tanTch z oddRlenTch souborT se zm2n?
politikou Content Security Policy Pokud toti g budete jako t
aplikac? vkl §dat skripty t2Zmto zpTsobem
politiky ochr8&8nit svou aplikaci pSed inje

Z hledi XB8& nrheBlo2lay8rri ptu z extern2ho s
egtnN jeden viznam, na kterT se pozdnhji z

velice Yal i
nNkt ewedho vzl ¢

N vyug2v8sophmdvi mnudlotgem2®h g k n
serverT.

nen2 z dTvodu jlstch:gm@m\elzcegnzt pma@ itro§ mi
sk i pt v cel ® sv® velperhstesnt2|0§}$81e\/oloogwtpSZp
obsah <cel ®h1o k- dudkdaaz uhy pve rtt eekxa wivedth op $2 p a
i nn
h
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D2 kexistence JavaSriptu ul o Jen ®krxt ern2ch sSoul
existuj?2 tak® speci 8l nhDJavpSripp k hee ®® k
obsahuj 2 znovupougitelnTd Rsd pt 8éic2
slavaScriptem nap$2kl ad |l asto naraz?2t
jednotl i vi mlTa jeozwlhg ¢tgre| patrng napS2kl
zachyt §vg&n2 mow®mB | mS$2tpadly jteaknutn® ps§t
r Tzw®b opyr®o hl 2 gel e. Tuto nekompatibildi
frameworky j ak s e t Dmt o kni hovng§m funkc?
vivoj §STm zna!nHojumngiléleqv@anm@cnach
testov§ny girokTm olalkuh/glmavlnmw&&'[nm
mognou Jm2 mwahe utsval’]<ol®om|otkudge\/lp01§8| s
kpougit? k-dT t$anh2 sebeamoawnl§h ernifieui k a,
spol el tso kudbypkacaibes@pel nostn2z d2ry,
se sami pSi bezpeln®m programovs§n2 ne
vyb2rat pouze tak opvi@ Nk ndi Thv@/Bneyj, e ke eer |
rozdzcbenavaScriptevbfh faameBomkkT nap ¢
jQuery neboPrototypé. Z hl edi ska XSS jAstackhBfst upn §
zahrnuj2c?2 nejrTznDhDj g2 %to|ln® funkce.

In-line skripty

TSet? a ve svOrpoapiifmnabnNzabkéebn?
do webov® str8nky je |ej ihadmotujghbo gen?
atbuu. At ri buty jsou v tomto pS2padh poc
spougiegZnam atributT ( udké Ipousdtt¥lpng?i kit er G
skrppug%d® m v tlhakRul k8ch

* http:/iww.dojotoolkit.org

2 http:/iwww.jquery.com

% hitp:/iwww.prototypejs.com

4 http://code.google.com/p/attackapi/
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Tabulkal-Nej | ast NDj i

atpluty g 8 &1 ® |

Udg&8l osti dokumentu a oken

onlLoad Udg&l ost vyvolan8 po %%pln®m nalten?2 gtr&nky/obr§zk
onUnload Ud§lost vyvolan§ tNsnBmpSpdgubavyBent/r§nky

onAbort Ud§l ost vyvolan§ pSi pSerugen2? nal2t8&n2 str8&nky/o
onResize Udgl ost vyvolang§ pSi zmnhDnD velikostil okna prohlz2g
onScroll Ud§l ost vyvolan8 pSi rolovs8n?z dokumgntu/jin®ho pr
Ud§l osti formul 8§Se

onSubmit Ud§l ost vgvoNDann pSed odes! §n2zm dat |z formul §Se
onReset Ud§l ost vyvolan§8 nulovac?2m t | adsétt kem formul§$e
onFocus Ud§l ost vyvolan§ aktivac?2 okna/prvky formul §Se
onBlur Udg&l ost vyvolan8 ztr8tou fokusu

onChange Uds8l ost vyvolan8 zmDnou hodnoty prvku

onSelect Ud§l ost vyvolan§8 pSi oznalen2? textu|tagenZzm mygi
Ud8l osti mygi a kIl 8vesnice

onClick Ud§l ost vyvolan8 po kliknut2?2 mygi ndbo pSi pSedde
onDblClick Ud8l ost vyvolan8 doubleclickem na prlvku

onMouseOver Udg&l ost vyvolan8 najet2m kurzoru mydgi nad prvek
onMouseOut Ud8§l ost vyvolan8 ve chv?2li, kdy kurzor mygi opust
onMouseMove Ud8l ost vyvolan8 pSi pohybu kurzoru |mygi nad prvk
onMouseDown Udgl ost vyvolang pSi stisknut2 tlal?tka mygi nad
onMouseUp Ud§l ost vyvolan§ pSi uvol nDn2pnkdmal 2tfka mygi nad
onKeyPress Ud8l ost vyvolan8 na aktivn?m prvku pgSi stisknut?
onKeyDown Udgl ost vyvolang§ na aktivn2zm prvku pgSi stlalenz k
onKeyUp Udgl ost vyvolang§ na aktivn2zm prvku gSi uvolnnn2z k
Tabulka2-Seznangividtr i bd & T ¢Ssatz2en® abhecedne

FSCommand Vyugit?2 ke spugthDn2 skriptu z vliogen®ho Flash obj
onAbort PSi pSerugen2? nahr8vg8n2 str8&8nky nebq obr §zku
onActivate PSi zaktivnRDn2z objektu

onAfterPrint Poukon| eén?ku nebo tiskov®ho n8hl edu

onAfterU pdate Po aktualizaci obsahu objektu z datab8ze

onBack PSi stisku tlal2tka Zpnt

onBeforeActivate PSed zaktivnBDn2m objektu

onBeforeCopy PSed zkop2?rov8n2m vibnru do schr&nk

onBeforeCut PSed vyjmut2m vibRru do schr8&nky

onBeforeDeactivate P$ed zmDnou adbjektuw n? h

onBeforeEditFocus PSed vibnDrem e@hootvaxtemv®ho pol e

onBeforePaste PSed vliogen2m obsahu ze schr8nky

onBeforePrint P$ed vyvol §n2m tisku nebo tiskov®ho n8§hledu
onBeforeUnload PSed uzavSen?m nebo odchodem ze str§nky

onBeforeUpdate PSed zamh?8meaktuali zace obsahu objektlu z datab§ze
onBegin Pougito u time2 Behavior pSi startu|]lasov8n2z na o
onBlur PSi ztr8thD focusu

onBounce Pokud rotuj2c?2 text marmatqneeokraj

onCellChange P$i zmPDnN dat v jejich poskytovateli

onChange PSi mBnND hodnoty editovateln®ho prvky

onClick PSi kl'i knut?2 mygi

onContentReady PSi ukon|len? nal2t8§n2 prvku

onContextMenu P$i vyvol 8n2 kontextov®ho menu

onControlSelect PSi vibDru z mognost?

onCopy PSi kop2rov§n2 do schr&nky

onCut PSi vyjmut2 vIibRDmky do schr§

onDataAvailible PSi pS2chodu asynchronn2ch dat

onDataSetChanged PSi zmNRDnN obsahu datov®ho zdroje

onDataSetComplete Pokud nejsou k dispozici ¢g8dn§ dalg? data

onDblClick PSi doubl ekl icku myg?

onDeactivate PSi zmnNDnn aktivnzho prvku

onDrag PSi zapoletahp$&n2 objektu

onDragEnd PSi ukonlenz pSetahovs&n2 objektu
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PSi

onDragEnter vstupu
onDrag Leave Pokud pSet
onDragOver PSi pSetah
onDragDrop PSi pugtin
onDrop PSi pugtnn
onEnd Pougito wu
onError PSi viskyt
onErrorUpdate PSi viskyt
onExit PSi kliknu
onFilterChange P$ zmhnn s
onFinish Ve chv?2li
onFocus PSi z2sk§gn
onFocusin PSi z2sk§n
onFocusOut PSi ztrsgtn
onHelp PSi vyvol §
onKeyDown PSi stiskkn
onKeyPress PSi stisku
onKeyUp PSi uvolnn
onLayoutComplete Po nal| ten?
onLoad Po nalten?
onLoseCapture PSi ztr§tn
onMediaComplete U time2 Be
onMediaError U time2 Be
onMouseDown PSi stisku
onMouseEnter Kdyg kurzo
onMouselLeave Kdyg kurzo
onMouseMove PSi pohybu
onMouseOut Kdygurzor
onMouseOver PSi pohybu
onMouseUp PSi uvolnn
onMouseWheel PSi pougit
onMove PSi pohybu
onMoveEnd PSi ukonl|e
onMoveStart PSi zapole
onOutOfSync

onPaste PSi vliogen
onPause U time2 Behavior p
onProgress Po nahr §n?2
onPropertyChange PSi zmNnn
onReadyStateChange PSi zmhRDnN
onRepead U time2 Behavior n
onReset Po stisku
onResize PSi zmhDnn
onResizeEnd PSi ukonle
onResizeStart PSi zapole
onResume U time2 Be
onReverse U time2 Behavior
onRowEnter PSi zmNDnn
onRowEXit Po zmRDnn d
onRowDelete PSi smaz§n
onRowInserted PSi vkl §d§
onScroll PSi scrolo
onSeek U time2 Behavior
onSelect PSi oznal e
onSelectionChange PSi zmnNnn
onSelectStart PSi zah§je
onStart Pokud rotu
onStop PSi pSerug
onSynchRestored 3

onSubmit PSi stiskn
onTimeError

onTrackChange PSi zmnhnn
onUnload PSi uzavS$e
onURLFlip

seekSegmentTime
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Jakj ibgoSel eno, seynHime rslgiptyeigkd reakce a
urlitoloumdlgei bTt napS2klag,naltishk2 tvahaév
na kIl Swebkmig$ej arty2niakdu r wrolr ietml g eocbhjneyk t e m.
uveden® ud8§losti nen2? mogyndd peoluegnietn tu nvg e
pouze svou mnoginumwdgztoahdj 2 ktNaw®2 s en «
zuvedenTch atributT jsou plnh podporov§gny

Ji g jsem iz-Im2me | s krgieptuT nepoug2vgme p:¢
p § r o wa@h<script>, aleumi s Sug ejmakd at r itauut k jin®
Abychom explicitnhD definovaligjslnev jak®m s
skripty zapguefddaot , hl avi | ky Hietslltag st r 8§nky
http-equiv="contentscripttype" P o d o bjakdd jsmevynech§gval i tuto
definiciu ostatn2ch zpTsobT vkl &8d8adaky skriptT
implicit n2 mu ol e k § ja&ae3avaSckptténip mdta tag vypustit
tak®t omt aUlp SAngimed Rr i ptu uvs§d2m ve vipise &

VT p5-spou g i-ltné skiiptu
<html>
<head>
<meta http - equiv="content - script -type" content="text/javascript">
</head>
<body>
<p onmouseover="alert(reakce’)" >
Zde pSejeN kurzorem pro vyvol &n2? ud8l osti onmouseover
<Ip>
</body>
</html >

Bookmarklety (self-contained skripty)

St gjjmatko j e mo g n ® d aapisavdtr aglresy 2 h o Sgdk
otokolu HTTP (http://) nebm FFPkU ftp:/,
Ki®ktivu javascript n § s | edjpednoul i vi mi TwoS2 kazy skr
ri pty oz nsaflcantaieethe k § zakkio adrseashruz ho S§dku,
er | ks dvaBbptuhal eznete ve vipise 6.

Vipbsuk&§zka spugthDn? skriptu pSes address|bar prohl 2y

j avascript: alert( "pS2kad)z lalert('pSzkaz 2');

B Zapi sovamaScrim- d ul nN pS2mo doalleadresn2ho
viznam snad pouze bRhem | adin? webov® s
mTgeme paSi skt ujpeodvnot |l i vim ghepekt Tmknd2str !
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nebo mdalmoty§ ej i ch .vIRmsaktoisltnNj g-?2 vyugi
vkl 8dan® skripty v podobRD bookmarkl et’
jako adr estar Swnekbyo vi®e z i o bkld? nboehno® pbollto §
pozaPjNit ovnND vol 8§ny.

Rul n?2 vkl §d&nresskrhiopt $§§ dkas ade b o
zobl 2benTch pologek al e nteajkstoou vjkel dSidnall
skripty spustitZ hl edi ska XSS %t ok Tskiptapralou nej
adreshkj2i St ep Si sqakaff gt Ddk apgmoki er ® z
str SnkjknMgt e, nemus:?2 totig nutnhD v®st
str8nku, ale mohou t2mto zpTsobem sl ol
odkazu, | ephwdt Mpw2uesBkdp en s7Te vipise

Vi p7vsOdkaz spougthjéripta k-d JavasS

<a href="javascript:alert (' ulBIdckm<ay" >0dkaz na

NRDkdy se mTgeme ve webovieuh apli
vkl 8danT ch xadkaRz Jovascdptzrem pouzescript Jak
jsem vgmkniiWg YWawodulavaScitipt jedinim s
jazykem, kterlT prohl2gele podporuj?2.
doaresn2ho S$8dku anpup SPi®had padporvoBvSan
skriptovacFZS'pZokUjkaﬂzynkaz. vipisu cipt vyug?2

uv8d2zm ve vipise 8. V Inter,nét kE>epl8or
umogRoval a n @mwascspt: o v @&d tr a mxaxssriptknietm d

javaxxxxx:a  n a mBssriptot S eypsaript: nebo vbscriyy:. Vyugit2m
tohoto bugu byl o mogn® obch8zet nNkt
odkazy ve webovlich aplikac?2ch.

Vi p8BsOdkaz spougt RDerdta2 k- d VBS

<a href="vbscrip t: msgbox ("' u'R@dkazBa'VBS cript</a>

V. prohl 2 gezily?ac h| 2omd dMV§ | t2m | astDji
pr ohl 2egstujed @ Wkacimp2g np e u @ id tk 2ve tfaruDATA.
Vt Dcbadbazechnalsamoet nT czzalk - dpbdvrema @ 2
k - d oho adgdritmu Base64 Stejn®ho visledku, i
I

a
odkazem 7 dod¢dli skmeem/ikebd uvs§d2zm ve vip

! http://ha.ckers.org/blog/20070702/ie§@otocolguessing/
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Ob s a goekneim n etéxtijeSeeltmRizec i pt >al)dscriptt " uk §z ka "
zak- - doavlagnoir i t mem Base6edbuduT®¢t® wman ot
vkapitol 8ch -MiDmev akT ¢ilpntjTenk, k & ripgotizdd Nj i

vdal §2m textu knihy.

VipdsOdkaz spougthj2c2 k-d JavaScriptu pomoc? protoko

<a href="
data:text/html;base64,PHNjcmlwdD5hbGVydCgidWv DoXprYSIpOzwvc2NyaXBOPg== ">
Odkaz na JavaScript</a>

Ostatn?2 mddgnjoesntzi skriptT

Exi stuje dealggPNcmnwddlomi speci fickTI
str &naddvaScriptv] ogi t . MT g e s eActioreStriptat nap
flashlkac® @ pSeps&n?2 hlavilky bhhem pS
CSS O thNchto specificklch pSg%epadech, kte
zm2n2m ag bNDhem ppoospti uspuT Kiomnjker k&t 8nec hs kr i pt
webovich stré&nek

SpugtiDn2 JavaScr ibptath up os tmreintkeen2 o

V nhRkterTch situac2ch, hlavnB kdyg p
JavaScriptu pSistupovat k mbsahwlhalten
g8domwkw?t el nost, ge je k-d JavaScriptu vyk
Hl avn2 dTv kn g neT gteepnS,i s §aibp cevkat tT mk kter® je
nebylyv dobnD spundatllnenys.krdigptauScr i pt by toti g
schybouV takov®m pS2padhD mus2me nNhRjakim zp!

pozdagedo chv2le, kdwhoy®t m@nkyen cell obsa

Jako obvykle m8&me k dPirsop ovziivcoij §nSiek ojle |
nejjednopdigHadi tonleaklHTMptagulaotyr i Buo u%t ol n2 k a
je pak nejsnadnnDjg?z pSiSadit k-d, kterl
vlastnostionload objektuwindow O vI ast nostech a metodS8ch
bl 2ge pov2me hned NN cm®@ehDethwipdc¢2 IKkayi tvalod
zaS2d?2 spugt2mmz2o szvp@hsao dRe-nyy kiyn§n2 skriptu
autor str §d@kleapuSigshady Tk mohmou str&§nky pSij
onNkterou ze svdpifetmusriklbidstpr,o &da®| n2 ka

Nej spr 8§vnhj fp2tedy vSyeuggle]tZ mk eskripgup u gt NDn 2
posluchaleTydg§loos ga duinto glRaig ¢ ® puwsd &l ost i v 2
a¥%t ol n2kTv skrvpposSmaliealsntDa yskk &y mE i mn 2 mi
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funkcemi 8&ma|yt. e nP&@ ssltu[cha!pis'iuéja§zleszt 2y sreT
prohl2gel2&hdroktdelr hnjmasi menp @Kd @ imt
kompl i kovanhDjug®devVid®®embgyposti uvsgd2m ve

Vi pl0sRTzn® zpTsoby odlogen2 spugthn? skri‘ptu

SpugtiNn2 k-du pomoc2 udalosti onLoad v tagu bod
<body onLoad="alert(‘test');">

Spugt NDn2 k- du pomoc 2objektuavsntiawo s t i onl oad

window.onload = function() { alert("test "); }

~

SpugtnNn2z k-du prostSednictv2m posluchalT ud§! osf
if(window.addEventListener) {
window.addEventListener ("load",function() { alert("test "); Lialse);

else if(window.attachEvent) {
window.att achEvent(" onload",function() { alert("test % D;

else {
window .onload=function() { alert("test ")}

}
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DOM

BNheXSS %t o&buje Jovasriph | aspBi stupovat
kobjekfm naovwe bstr §nce. umSathmbomNpet nebo
hodnoty jejich vlastnost Pokud jen a p Sk Il #itno | skBigiuona
webov® str&nce pSel2etzadpbaadshgm®ac?2 ho
nebo pokud | ezcelp automaticky§vyphin edeslam Nj a k T
formul §8S, pak zcela jisthD budengg jednotl!i
skriptpr 8v D skVY zpodLtMat N j e porozumBDn2 dokum
dokumentuv. co mogn§ hleavit g2 phmedpokl adem pr
slogithNj g2 ¥B8Ssktobt TTpmoto t®matu se pro
daleko v2ce neg ostatn?zm. Stebjdn N j ako v
zabdmatpS21ignich podrobnost2?2, protodge po
jenadr § me®t o [kop chrywBlmigtak maom$2pRk st r i § |
DOM‘l‘Zhobj ekt ovl mood&kubaHavkdutmeernlt usevgre | n a
Gi e

DOM je zkratka zDocument Object Model j e t Seba s uv ndc
ge samavaBcript by n8m bdzdnBptsiegbyl mo
0 API (Application Programming Interfacen e b o | i pro@gmdmov® roz
kter® umogRukejobnecstluipoivmt opjoembcTm na s
progr amov ac 2mehk tppra® S§5e d k T BGM défmujea Scr i pt
nal t wepbovou s tsro8unbkour joabkjroeviou sffuktigoe st r o
Diagraml , zn§POM Rao 7 erweamny ® , stk theakge
vhlavilce titul ek psknra&mkiys aa vieor sru®mB St Blee
vstupnz?2mi prvky.

Jak je z dijjsaggreamwtpatvr®h @ ementy webo
ve stromov® struktuSe buNto nadSazeny
podS$2zeny nebo stoj2 na stejn® %rovni. \%
dani obpekobneikdam e Ss k Temp othHerk®ho obj ekt u,
jedceSi ni emnebblijde k tDt e m, (children) mak @ $azen®h o
objektu, n solrazendg ésiblingg ke t ® S 2 stoj? na stejnd
V diagramu 1 je takap $2 k| aBddymdtj eRs kT m obHlektem prv
aFORMa soul asnD j e HIML otk dmob bNPET®t obj ekt y
jsou v tomto pS2padhN sourozenci

! hitp://www.zive.cz/autori/sé4/default.aspx?pgnum=2&audr=269
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‘MmmmLDOM

rozvrgen2 webov® str8nky

HTML

HEAD BODY

I ]
( ime ] ( HL ] [ FOorR™m )
I
I | ]
( wNput ] ( Nneut ) [ NPUT
Ve wd pli naleznete zdr oj ov ] k-d ywebov®

sf or mu,l §jSejm g r byovabrgzemv? dDCaMyr amwsi 1. Na

v nS8sle

duj2c2ch pBS2kpasebémuinEgeme, pf

kviastnosem a meto8m jednotl eWedh S2aleej ege D

zastav?
di agram

me u vysdDOM henoz gvfipme uvedenl
i toDoUs#atl@t.n2 typy

Vi plisHT ML

k-d webov® strg&nky s formul §Sem

<html>
<head>

</head>

<body>
<h1>PSih
<form id="formld"

<titlehP8govac2 formul §S</title>

| 8gen2 k webov® slugbR</h1l>
name="f ormName" method="get" action="logon.php">

Jm®no:
<input type="text" id="jmenold" name="jmenoName" value="">
Heslo:
<i nput type="password " id="heslold" name="hesloName" value="">
<input type="submit" id=" tlac I1d "name="tlac Name"value= "PSih | § s"p t
</form>
</body>
</html>
Jednot!l iw® tedgeynenwebov® stre8nky |

stromorvutkD@NMNea definuj 2 rozvr gen?2 we b

nazl w&nm

g nebolielerfentnodesve v 1 pjie ut vidl$2 tyt o

html, head, body, h1, forminput Kdy ¢ s e oadv@gveSmcur wniNd 2t e,

gedrojo
taka® In ®
textyj sou

vitko8ememdiuzie tsaagnyo.t nUvnit$S k-
texty,mekitneky @anepg.8eVigechny t y:
tak® uzly vt ®0Mo nebdlitext hoges e § 2 me
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Vevipisjusolul textovimi:PBilhy aggpvac2Set Bz mal
PSihl 8§gen2? kimPebHlesi®Zlsl edgbPdDka zpTsobu pS?
kj ednot | i vl em gjrdveknfem me z i uzly prvkT a te>

rozdzly. Nut no vga& upzoldyot kewsoa@® o d agimed 2tt e x t
pot omky. tfensul zeldTn? vk g u aneboli abributeTnodes
Ty obsahuj? vegker ® atribmty, wEbev® pop
str8nky. Ve owul giNdyw attby:utypé, id, name, action

avalueUzly atributT nezapadaj? do struktur)
uzl T, ale jsou vgdy pSipojeny k nNkter ®m
k tDmto uz!l Tm pSistupuje ponhRkud odlignTr

Nesm2m zapomenout zm2ni t jegtn jeden
uzel dokumentu. Ten je pStearen ev njashk &mk
webovim prohlé¢gdyaenvrahstaj ser@®mav®rarch
struktury DOMwe b o v ® . ©bjakt8lockmentm8 nDkol i k dTl egi t1
viastnost2 a metod, kter® budete | asto ve

Pokud nyn2 rozg2S$2me ng&g diagram s D
o novhD popsan® uzly, z2sk8me n8kres zot

Diagram2-DOM rozvr gen2sdokgmmhnt typy uzl T ‘

X X 1
(Ctext J [t ] [text ] [|NPUT]-§§ LN [INPUT]-éE n'adme§
: value
oy
Pro |l epg? pSedstavu o stromov® strukt

nNDkter®ho z mnoha volnD dostupn’Tch progr
vytvoSeny. Vag?2 ppoSzzokrl naods t d o pd oRpkoyr up ug i F



Skriptovgn? 29

DOM Inspectot neboFirebugf, kt er ® v §ark tou §sl tnriu knt aul Stee
dokumentu podaj?2 podrobn® informace.

Jig gesmeezn8&mili se skatebpnelstadayD
orientovanim jazykem. Z8&roveR jig tak
ngm umogRuje k jednot!l Jakjermnoljoe letka \In
orientovanich pSasykpuzeykemk objektT
jejich metod a vlashost Met o d a mi objektu pSitom 1
pSidrugen® k objek®u pejvialsgnbedmot pr
nebo je zapisovat. Vlasnost 2 obj ekt u [ Sihtoondcrels§ en
objekt. Abychomo v g mohlin Dkt er ® z doshjugktiw hv ymed ?
nebo abychommo h | i nastawrlti tloiu p SehloAwsst? met n
samotnl objekt DEB8ipevaegatshdBiutkenme me ,
dosS§hnous?2 mepjsippclhopden? stromg? Sutsi
o dal gz objekty, ktey®emese ®m2ninal hg
Roz ¢ 2tSremr8o \s§ jset rznk§tzworranDna v di agr amu

Diagram3-st r omov § s tobjekty browseru, 5iTML a JavaScriptu ‘

[Winldow] [Number] [Boolean] [Array ] [ Date ] [ Math ] [String] [RegExp]

[ his!ory ][ navi:jator ][ Iocaltion ][ frarlnes ][ dOCl:ment ]
[ tatl)le ][ anclhor][ Ia)!er ][ ap;l)let ][ im:ge ][ arlea ][ Iir!k ][ fm!m ]

[ reset ][ select ][ file ][ submit ][ button ]

[hidden ][ text ][textarea][password][checkbox][ radio ]

Objekty Number Boolean Array, Date, Math, String a RegExp
uveden® ve stromov® str WkatviaSec,r i jpsaiy  x
pSedstavuj 2?2 aoShksl aahdtilj’avi wmpy nd st i pro pr
Objekty window; history, location a navigator jsouobj ekty webove

! hitps://developer.mozilla.org/En/DOM_Inspector
2 hitp://getfirebug.com/
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browseru.Pose d n2 m t y p é¢sau objdkty EIKWL [ vdiagramu 3

nejsou pro zjednodhkgre® 2z ausvtewpewnjy? vijgedrmatyl)i
webov® Strg@gkhkyra DOM objektT prohl 2gel e
bNDhe&#fh webov® str8nky.

Nyrms2 na chv2inejpdFlasdgiavBdigRach obj ekt~
sam®&m chol u hi er arwinddwe |stzastjdeje oo | e k t
prohl 2 gel e mmhoyplosrkay mniljaesht wloesttrel samot n®ho
dokumentu HTML a p&8r Wddemeé th Bhe mett @sit, 0 &

asinej | astNDji oalegwigslvaugmek odabrazen? vistr
apsSi hl edgn? XSS zranitelnost? na n 2 b
provedenzzponekoutinphe me ahobdy | akbeg8®2 pro

N8s budou tak®Zned mssrit mvwendicivive dig ie@ ¢ me

vdal g2ch kapi tasthoSapdner n akpt $2rk§l avdr awl2 odkaz n
kter® aktu§8ln2 okWahbedbam?2 geltomuyt WesSisleo
windown ac h § z 2 na sam®m vrcholu hierarchie
vgechny ostatn?2 objektynuen®tné8émev®tshou!
objektu uvsg§dnt. MTgeme tak s klidnTm
alert("test”);n am2 st o c aihd®haert(4e$th);i s u

Dal g2m objektem o kter mobele zde s amc
doaumentTenz ast upuj e nalktuenmeht HEMlpodlobnh jako
windowzveSej Ruje metody a vlastnPmsti, kter
nageSemagt b u depuo utyP miaviafrjogn? codkie vr acej 2 c 2
ngzvy a boHdnocopkivgs platnightfemerr o aktu§l |
obsahuj2c? ,adr ensp§ i sRlinfEologationobsahuj 2 ¢ 2
celou URL adresu nalten®ho dokument u. Me
getElementByld getElementsByNamea getElematsByTagName kter®
podle zadanTch krit®ri?2 vrac? prvek neb:¢«
TOmMto metod8&8m se budu podr olNajgdjei vDnovat
S i ovgem pSehlednhD vyp2geme mgtody a vl
JavaScriptu a webov®ho browseru v tabul k¢

‘ Tabulka 3 - Objekt Number ‘

Metody

toExponential() Zkonvertuje |2slo do exponenci8ln2hg tvaru
toFixed() Naform§8§tuje | 2slo aby obsahovalo x [desetinlch m2
toPrecision() Naforumse |2slo na stanovenou d®I ku

toString() PSevede | 2slo na text

Vlastnosti

MAX_VALUE NejvDtg2 | 2slo pougiteln® v JavaScrilptu

MIN_VALUE Nej meng? | 2slo pougiteln® v JavaScrilptu
NEGATIVE_INFINITY Podte| en? i mitu

POSITIVE_INFINITY PSetelen? i mitu
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Tabulka 4 - Objekt String

Metody

anchor() VI og2 HTML kotvu

big() Obklop? SethDzec HTML tagy <BI G>

blink() Obkl op2? SethNzec HTML tagy <BLI NK>
bold() Obklop2 SethNzec HTML tagy <B>

charAt() Vr8t2SetNzce znak na zadan® pozici
charCodeAt( ) Vr §t2 Unicode hodnotu znaku

concat() Spoj2 v2ce SetNzcT do jednoho

fixed() Obklop? Sethzec HTML tagy <TT>
fontcolor() Nastav2 barvu p2sma pSid§n2m HTML t§
fontsize() Nastav2 velikost p2sma pSid&g§n2zm HTMU
fromCharCode() Vr§t2 Setpbzeewveedeni ze zadanlch hodno
indexOf() Vr8t2 pozici podSetNzce v Sethzci
italics() Obkl op2 SethRNzec HTML tagy <I >
lastindefOf() Vr§t2 pozici posledn2ho viskytu pod§
link() Vytvo$2 ze zadan®ho SetNDzce odkaz
slice() Vr§t2 zadamsau SetNDzce od/do

small() Obkl op?2 SethRDzec HTML tagy <SMALL>
split() Rozdnl 2 SethNzec na pole SetNzcT podl
strike() Obkl op?2 SetNDzec HTML tagy <STRI KE>
sub() Obklop? SethDzec HTML tagy <SUB>
substr() Vr8t2 | 8§st SetNzce odezadawk®owoxizn a
substring() Vr§t2 zadanou | §st SetNzce od/ do

sup() Obkl op? SetNDzec HTML tagy <SUP>
toLowerCase() PSevede SetNzec na mal § p2smena
toString() Vr 8t 2 obsah objektu jako string
toUpperCase() PSevede SetNzec na vel k§ p2smena
Vlastnosti

| ength Vr§t2 polet $eaakRicw

‘ Tabulka 5 - Objekt Array

Metody

concat() Spoj2 v2ce pol2? dohromady

j oin() PSevede pole na textovli SetRhDzec se {Z
pop() Odeberez pol e posledn? prvek

push() PSid§ na konedemolhebjoev2ce prvkT

r everse() Reversuje v pol i poSad? prvkT

shift() Odeberez pol e prvn2 prvek

slice() Vr§t2 zadanou | 8st pole

sort() SeSad? prvky pol e )

splice() Odstran? x proikeT az pSi d§8 nov® prvky
toString() Vr§t2 textovli SetNzec ddMlrevklymip oll &r kg
unshift() PSid§8 na zal 8tek pole jeden nebo v2g
Vlastnosti

| ength Vr8t2 polet prvkT pole

Tabulka 6 - Objekt Date

Metody

getDate() Vr&§t2 poSad2mibreiv

getDay() Vrgt2 poSad2 Tddmer v

getFullyear( ) Vr§t2 rok ve |tySm2stn®m
getHours() Vr8§t2 hodiny

getMilisecounds() Vr8§t2 milisekundy

getMinutes() Vr§t2 minuty

getMounth Vr §t2 mRDs2c

form8tu

gT <FONT
tagT <F
Unicode

etNDzce v

e zadan®

vol enT mi

e prvkT
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getSeconds() Vr8§t2 sekundy

getTime() Vr8§t2 polet milisekund od data 1.1. 1
setDate() Nastav? poSadmBdoie Vv

setDay() Nastav? poSadt?l dme v

setFullYear() Nastav2 rok ve |tySm2stn®m for m§t u
setHours() Nastav2 hodiny

setMilisecounds() Nastav2 milisekundy

setMinutes() Nastav2 minuty

setMounth Nastav2 mDs?2c

setSeconds() Nastav2 sekundy

setTime() Nast awéd|l et milisekund od data 1.1. 19
‘ Tabulka 7 - Objekt RegExp

Metody

compile() Zkompiluje regul&8rn2z viraz

exec() Vrg8t2?z prvn2 n§lez odpovzdaj2c2ho Set
t est() Vt §t2, zda byla dosagena shoda
Vlastnosti

global bdaj wurlujacje pdbugit modifi k8tor g
i gnoreCase bdaj urluj2c2, zda je pougit modifiK
lastindex Vr8t2 pozici startu n8sleduj2c2ho v
multiline bdaj urluj2c2, zda je pougit modifiK
source Obsah regul 8rn2ho virazu

| Tabulka 8 - Objekt Math

Metody

abs() Vypol| 2t8§8§ absolutn?2 hodnotu

acon() Vypol 2t8 arc cos

asin() Vypol2t8§ arc sin

atan() Vypol2t§ arc tg

atan2() Vypol 2t8 %“%hel o aocdsayn &muk bodu

ceil() Zaokrohlen2 nahoru

cos() Vypol 2t8§ cos

exp() Vypol 2 ttGumocnin ue

f loor() Zaokrouhlen?2 dol T

| og() Vypo|2t8 pSirozeni logaritmus

nmax() Vr8t2 vDtg2 z hodnot

nin() Vr8§t2 meng2? z hodnot

pow() Vypol t-eoxw mocninu |2sla vy

r andom() Vr8§t2 pseudon8hodn® | 2sl o

round() Zaokrouhl en?2 nejshlai kg2 mu cel ®mu

sin() Vypo| 2t 8§ sin

sqrt() Vypol 2t8&8 druhou mocninu | 2sl a

t an() Vypol 2t§ tg

Vlastnosti

E Mat emati ck8§8 konstanta

LN10 Mat emati ck8 konstanta

LN2 Mat emati ck8§ konstanta

LOG10E Mat emati ck8 konstanta

LOG2E Mat emati ck8 konstanta

PI Mat emati ck8§ konstanta

SQRT1_2 Matemati ck8 konstanta

SQRT2 Mat emati ck8 konstant a

970

70

Nz

w = w
- ——

ce

or

ed§vgnz?

or

m
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‘ Tabulka 9 - Objekt event ‘
Vlastnosti

altkey Pdaj, zda je stisknuta kIl 8&8vesa ALT

button Bdaj, kter® tlal2tko mygi je stlalen®
clientX SoSadnice x kurzoru mypliogye tmpgenlg k

clienty SoSadnice y kurzoru mypjliodez tpargoeml|§2 kel e
ctrikey Pdaj, zda je stisknuta kIl 8vesa CTRL

keyCode K-d stisknut® kIl 8vesy

returnValue Ng§vratov§ hodnota

screenX SoSadnice x kurzoru myplioge toahyreanz8o kkly
screenY SoSadnicer yoku mygi vzplag@e 8olkr azovkly
shiftkey Pdaj, zda je stisknuta kIl 8&vesa SHI FT

type Typ nastal ® ud§l osti

Tabulka 10 - Objekt history

Metody

back() Vykon§8 n§vrat na pSedeglou navgt2verfou st
f orward() Vykon§ pSaesuoBsheduj2c2 navgt2venou gtr8n
go() PSesun na zadanouhistoter §nku z

Vlastnosti

| ength Pol et adres ul chigterihnT ch v

Tabulka 11 - Objekt location

Metody

r eload() OpNDtovnND nalte aktu8ln2 dokument

r eplace() Nal| t e ndokurhent

Vlastnosti

hash L § s URL adresy za znakem #

host L§st URL adresy speifikuj2c?2 n§8§zev Hostit
hostname L§st URL adresy speifikuj2c2 n8§zev ostit
href Kompl et n2 URL adresa

pathname L§st URL adresy specifikuj2c?2 cestu|k dok
por t L§st URL adresy specifikuj?2c?2 komunilkaln?
protokol L8st URL adresy specifikuj2c?2 protokKol
search . § s URL adresy za znakem ?

Tabulka 12 - Objekt navigator

Metody

javaEnabled() Pdaj, zda je podporov&na Java

Vlastnosti

appCodeName K-dovli n8zev webov®ho browseru

appMinorVersion Subverze webov®ho browseru

appName N§zev webov®ho browseru

appVersion Verze webov®ho browseru

browserLanguage Jazyk webov®ho browseru

cookieEnabled Ddaj, zda je povoleno ukl 8d8n2 cookijes
cpuClass TS2da procesoru

onLine Pdaj, zda je probbBetmelonline nebo offfline
platform N§zev operaln2ho syst®mu

systemLanguage Jazyk operaln2ho syst®mu

userAgent K-dov® oznalen2 webov®ho browseru
userLanguage Ugivatel skl jazyk operaln2ho syst®my
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Tabulka 13 - Objekt screen

Vlastnosti

availHeight Vigka pracovn2?2 plochy OS (px)

availwidth G2Ska pracovn2 plochy OS (px)

colorDepth Barevn® rozligen?

fontSmoothingEnabled bdaj, zda je zapnut® vyhlazov8n2 fontT

height Vigka rozligenky(ebrazov

width G2Ska rozligen2 obrazovky (px)

Tabulka 14 - Objekt window

Metody

alert () Zobraz2? vistragn® okno se zadanim tdxtem

blur() Odebere oknu aktivitu

clearinterval() Vymage | asovi interval nastavenT omoc?2 setlnterv
clearTimeout() Vymage | as definovani pomoc2 setTi mgout

close() ZavSe okno webov®ho browseru

confirm() Zobraz?2 vstupn? dialogov® okn se zddanim textem
focus() Nastav2 okno jako jako aktivnz?

moveBy() Posune oknem o x, y pixelT

moveTo() PSesune oknopozca x

open() OtevSe nov® okno ve webov®m browser (

print() Odegle obsah okna k tisku

prompt() Zobraz2? potvrzovac2 dialogov® okno se zadanim tex
resizeBy() ZmNn?2 velikost okna o x, y pixelT

resizeTo() Nastav?2 oknu rozmRDry x, vy

scrolIBy() Odskroluy e oknem o x, y pixelT

scrollTo() Odskeoluje okno na x,y pozici

setlnterval() Nastaven?2 intervalu pro opakovan® vyvol 88n2 ud§l os
setTimeout() Nastaven?2 | asov® prodlevy do vyvol 8n2 wud8losti
Vlastnosti

Closed Ddaj sdbDluj2c2 zda bylo okno zavSeng

defaultStat  us Defultn?2 text stavov®ho S$§dku

length Polet r8&§mcT v oknh

name N§zev okna

offscreenBuffering Pdaj, gpdapSekr es!| ov §mihoobrazavku

opener Odkaz na okno, kter® vyvolalo otev$Sdn2 aktu§ln2ho
parent Odkaz na okno, kter® je Bmde| ovsk® gro r

self Odkaz na aktu&ln2 okno

status Text ve stavov®m S$§dku

top NejvrchnhDj g2 okno webov®ho browseru

Tabulka 15 - Objekt document

Metody

close() UzavSe komunikaln2 kangl otevSenl mgt odou open()
getElementByld() Vr 8tz odkaprvnz objekt se zadanim I D

getElementsByName() Vr 8§t 2 pole prvkT zadan®ho j m®na

get El ementsByTagName() Vrs8t2 pole vgech prvkT s¢ zadanim tage
open() OtevSe komunikaln? kangl pro metody |write() a wri
write() Zap2ge data do obsahu dokumentu

writel  n() Zap2ge data do obsahu dokumentu a p$Sejde na novl
Vlastnosti

alinkColor Barva aktivovan®ho odkazu

al [] Seznam vgech objektT v dokumentu

anchorsf] Seznam vgech kotev v dokumentu

bgColor Barva na pozad? dokumentu

charset K-dovg&n2 dokumentu
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coo kie Cookie spojen§ s dokumentem
fgColor Barva textu v dokumentu
forms[] Seznam vgech formul §8ST v dokumentu
images(] Seznam vgech obr8zkT v dokumentu
lastModified Posl edn?2 zmRNna dokumentu
linkColor Barva nenavgt2venich odkazT
links[] Seznam vgeaell odkakumentu
location URL aktu8ln2ho dokumentu
refferer URL dokumentu, ze kter®ho jsme pSigl]i
styleSheets[] Seznam vgech styl T v dokumentu
title Titulek dokumentu
URL URL aktu8ln2ho dokumentu
URLUnencoded URL aktu8ln2ho dokumentu bez URL k-dqov§n?
vli nkColor Barva navgt2venlich odkazT
Probl g2 infor mamet od fdolsta pnllzaht nos

obj enkTtgTe.t e navgwelbovon aischéoichrin d

Kvlastnostem a met odsSen p Ssdskoup uijvIT
je u objektloocviNla zy ke BzZmp v @pr 0st Sedni ct v
notace To znamen§, ge mus? meindegpdSed( s v
ngzvem metody uv@®&Bon ¥hgaskthowst ke kter ®m
met oda nebo vliastnost v§8ge.

Nyn2 ug set vo8nne |kn I odpoissu mognost 2,
pSistoupit ke konkr ®t n2 mu vakejcedi tnue tw dF
pomMge dokumentem obsahuj 2c?2 mhe$lagr mul § ¢
j e hlo-gbyl uveden ve ¥ pi s.e Nal budlDmednot |l i v® mog!
demonstrovap S2 st upem k obsahu pole pro zadS§

Zalneme zpTsobem, ki tnef rolr mrestie 2 cve 0
rT jsem o DOM zat2m napsal, @®itig
K®magemu prvku sestoup?me celou st
t Be ksniDme , dp@imemt\o j & & 2 kol ekce vgech
kumentu prostSoueacfoitmuiv§Bsivnasei
ekci vgech svT cklempntsv kJa neok rnd e iwlpas
zad8n?2 | m®na nweue klen B wkagstupestha hodno
viomto poli. Vgi mnRDéevssezgamu prvkT, kter®
formsaelementsse na jednot!| mg®ulr pd&mo m2d kjaeju
indexu v ,paleibop rpvk@ichEedkir ® m2mo | m®n
odkazpu@oe? jien d esxela osnii t | ge | 2sl ov§gn?
od nuly. To v nagem pS2kladhn (zwm2aonen §,
jich v pS2 kdeandne pirelengmfed)nput pro zad§n?
jevefomul §Si t ak ® n protogerjehmiddexr m¥ 1V a

kte
kte
Jeg
vd o
k ol

* http://www.w3schools.com/jsref/
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vaiwu/§11Ivaatriam't)zn®ter’® umogn2 pSel2st nebc
pole nagehoJédnmtljBs#o@ zepklvsiovbayl ent n2 a | e
jedno, kterl z nich pougiijete.

ViplzsPSi stoupen2 k elementu pmemSc?iptue!kov‘@ho z&pisu

Rovnocenn® mognosti pSelten? obsahu pole do promRnn® j meno
var jmeno = window.document.forms [ 0].elements[0]. value ;

var jmeno = document.forms [0].elements|[0]. value ;

var jmeno = window.document.forms [ f ormName'].elements[' j menoName]. value ;

var jmeno = document.forms [ f ormName'].elements[' j menoName]. value ;

var jmeno = window.document.formNam e.jmeno Name.value;

var jmeno = formName.jmenoName.value;

Rovnocenn® mognosti zaps&n2 hodnoty z promRDnn® jmeno do pole
window.document.forms [0].elements|[0]. value = jmeno

document.forms  [0].elements[0]. value = jmeno  ;

window.document.forms [ f ormName'].elements[' j menoName]. value = jmeno

document.forms [ formName'].elements[' j menoName]. value =jmeno ;

window.document.formName.jmenoName.value = jmeno;
formName.jmenoName.value = jmeno;

Protoge byt elykow#Ephfos abu k obj ekt Tm,
vpS2padhnN slogithNjg2ho dokumewpra, skr z c
praktick® pougint 2 ¢ iedtuddpdleiokhs b mmec 2
ktermttheme pSistupovat k jednotlivim ob

uveden? .dedh®nepStoplbadi tygetBieamenByld

objektudocumen nebometodygetElementsByTagName  k je matoglou

vgech uzPrTvnpr vzk Tt D c2h tuok ameattoed wraackonkr ®t n-
ve formnD objuekteu,n Sksel ekdtne> @mud @®lanp Si st upov
pak yvyoae? el ementT, j g@djand mak agre@zent ov &
leg2 v hiree@r miaide kni#2mfie by | a .t akK ot Pmettooda v
objektTm se pak mus2? pSistupovat skrz jej
slovgetElementagetElementsy n 8§ 2 Wedh o met od, kter® nap
jde ve SPrpuahd®@m op mbudep B@dylvy Elcena pr §vhND pol
objektT, narozd?z2| od prvn2ho pS2padu, k
jedinlT objekt. UkBakgzobdbioe.vdchltpi snet b3

Vi pi3sPougit2 metod getElementbyld a getEI‘ementsbyTag

Rovnocenn® mognosti pSelten? obsahu pole do promRnn® jmeno
var jmeno = document.getElementByld("jmenold").value;
var jmeno = document.getElementsByTagName(“input") [0].value

varjm eno = document.getElementsByTagName("input")["jmenoName"].value

Rovnocenn® mognosti zaps8&8n2? hodnoty z promRDnn® jmeno do pol e
document.getElementByld(“jmenold").value = jmeno;
document.getElementsByTagName("input") [0].value = jmeno

document.get ElementsByTagName(“input")["jmenoName"].value = jmeno;
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Na z8wWRrdeme konkr ®t n2dohpoSadik | ad,
vgechny | 8§sti, zoatXummem\Mdc hv Tjpsingdete sled
kompl ebsah HTML esrt& §mlby,ah kjte for mul
vpSeaeékd pSV¢ kHlaawiclhce | sou navkitce ru® esdee
staraj? o spPprBeg®i ky doVgprboylzyj evden ovdiupgii

vypugsSBmngnka ds§l e obsahuje skript,
dokument u TeapmntmapPhsahe pol 2 pro jm®n
avypl ABbnmul 8S vol §n2 submitatibdwmatf ockiyl §8
ke zpracovg§n2 c¢c2] ov®mu s kactiopt u, kterl
Vi pl4sAut omat i ckn® vay poldnefs | §n2 HTML for mul §Se
<html>
<head>
<meta http - equiv="Content - Language" content="cs">
<meta http - equiv="Content - Type" content="text/html; charset=iso - 8859 - 2">
<title>PSihlagovac? formul §S</title>
</head>
<body>
<h1>PSihl §gvebovi® sl ugbnN</hi>
<form id="formld" name="f ormName" method="get"
action="j avascript:alert)"™0Odegl §no
Jm®no:
<input type="text" id="jmenold" name="jmenoName" value="">
Heslo:
<input type="p assword" id="heslold" name="hesloName" value="">
<input type="submit" id="tlacld" name="tl|l acName" val
</form>
<script>
document . for mName.j menoName. value = " M® j m®nfo";
var heslo :documentgetEIementsByTagName("in putt) [1];
heslo.value = M@slo"
var formular = document. getEIementByld( ‘formld");
formular.submit();
</script>
</body>
</html>
Z8vNrem kapitoly o DOM nesm2m zap
ojeho m2rnnN odliga®wy i mehewkeoBtauor orh? &
skutelnost? | &pwmedvYeoaosgaB8&t siampt g®muU J ¢
abudeme se B? |l astoi sdeSleg28matt eRiTenikni hy
i mplememago®hkyuren| ndaplokltdadgebpesldE! os
neboz a h rm2ultl2ch znakT .nWehzlie dteerx tko vt®) mit zol yd r
odlignostem doch8z2 k tomudy gper ol arsTtzon

webov® prRAPayded @md pomocidS2ve uvedenlT
kni hovnami, k tvempl@mentgiv p Sed? i gaos § .
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AJAX

JegthND ned8vno fungovalo nal 2t §n?2 we |
browserem pouzeTosyncamem&MD ¢Gd wyyddalel

webovou str8&8nku, vysl al prohl 2gel pogada
Serve jako odpovinRdnl zas!| al browsesjagjh cel ® we
zobrazil ugi ateli. T2mto zpTsobem se p
kliknul a nhNjakl odkaz. Jist® Segenz, |
cel ®ho sah webov®idtkry§ mk yp,atvl|l ektyn D krheerr
na vg shrwebu srtSenjyn®y pdEdiarteBl | prvkT

Vv

n

u
8

aiframe A bylo tothlytfepveyvy ugévsay| §st e

sp o0& s yprSceros ndbe?l mpléadt n @re t 2

brazov 8yohadb € a hbuowdd But weSnnt kuy

, T, jejichg obTephveTsealchpséed,

kdy sjiuge vabe,ImupybpgrSodsatiSedni ctv2m DOM, bez

vysi8 nn2o vo®hpogadavku na server, tento obsah

Nen2 se |Jemu divit, ¢ge vivoj§Si webov
ci, kter8&8 by jim umognila n:
@awW®n 2 vuegi wahl @\ @ezanutiostik a c i

nal 2t 8nTalket Bt owefbwrwk®| nsotsrt § nkky
gen2 webovich aplikao2 jejich
cmagkoak8ch vTrci webovdxlt Ipor ohl 2 §e
bjekt XMLHttpRequest kp e §
vzni kl o jako
oznal uj eme ap
hov&8§n2 pogadov
v® aplikace mn

Nyn2zpode v8 me, | akMLKtpReguespbaekjiem UG
jste si asi zvykli na i mplementaln2 odli
ng€s provs§z?2 t ®mNSYuobekukMldltpReguedtomo k u . An
nebude jinak. Nanej vdd Igi2gnost i v jeho i mpl ement :
naraz?2 me pownzoel ®is tvayrt cve§ Stemttot o obj ekt u, k d
prohl 2gel e | nt gaesioa komgorepty AativeXOd verged a |
| E 7.0 sper Srcagtsdst 2jmiug vojpejcenk t R @l g
siednotla K- d pro vyt voSe ndLHitgReq®esbhudest ance ob
proto ponhDkud komplivkodaghDpggmbvpegadp mo
zmnoha mogniwvyterdsS moby® i nstance tohoto o
ve vipisu 15

—

g<o<:v—|
O -

~—

>

to funklnost nab?
ka ze slov Asynchr

e,naktzeprT® o p u a pwjszt
i n kto sestalyc 2 . D2 ky

m givhRDjg2zmi a pro u¢

Mo NUSTIOSS
X

sao—>»unTCc ST S

v
z
bi B
anl
ohe

T~ 3>
oo

! http://cs.wikipedia.org/wiki/AJAX
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Vi pl5sVytvoSen2 nov® instance objektu XMLHttpRequ

try {
var myXMLHttpRequest = new XMLHttpRequest();

}

catch (error) {
try {

var myXMLHttpRequest = new ActiveXObj ect("Microsoft. XMLHTTP");

catch (error) {
var myXMLHttpRequest =null;
}
}

Nebo zkr8cenhi

var myXMLHttpRequest = (window.XMLHttpRequest ? new XMLHttpRe quest() :
(window.ActiveXObject ? new ActiveXObject("Microsoft. XMLHTTP") : false));

Vech# | i, kdy m&me vyt XM.StpRequest nst an
mTgeme laemwiSizkal n2 k tkebudéne, komanikovat se
serverem. VytvooPehhte §) ejSemér §d kol i k
zni chg pouzesopr vmévihin®® j paerdamdtl ry u
v tabulcel6.

Tabulka 16 - Parametry metody open

open(Method, Url [, Async] [, User] [, Pass])
Method Typ pogadav k®ETHODSTPHEAD , PUT, DELETE, ... )
Url Um2 st Dn2 s maisereer uu, ke kter ®mu chceme pSist)uplt
Async Aynchronn?2 (True) nebo synchronn?2 (False) |pS2stup
User Uivatel sk® jm®no
Pass a heslo pro autentizaci na serveru
Parametr Async metody open url uj e, zda bude
odesl §n?2 pogadavkat | edatsenaewvu 8caredo
ugivateli pokralovat v pr8ci a data si
Ve chv2li, kdy m&me v,ytmp@Peme k o mi
nfzal 2t komuni kovat se serverem. K o«
meibda objektu XMLHttpRequestsend kter® pSed8v§8me | a
obsah tnNla odes2l an®ho pogadavku. \%

obsahem ramBh E@®hognoty.P Si o d e gnetbdgun 2 dat
GET vkl §d8met paral etnh dhURlodts alpe&i @o
vme t oapdh NRDkter ® pr ohlchanev e p S2ypjaaddil,j 2 ¢
nezasz?| HProe) adpf®iugp §ad al isendnednaiudu.
Kompletn2 pS2klad, v nhmg zjednoduge
objektu XMLHttpRequestmetodouopenot ev Seme komuni kal n?
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POST a ng8slednh odsnudl e,me§dj2amav.emevbplbﬂe
MetodasetRequestHeadgrou gi t 8 v pS2kl adu wastavuje
vygadovan® prohl 2gel em Oper a.

VipléesVyt voSen2 nov® instance objektu XMLHttpRequest

try
var myXMLHttpRequest = new XMLHttpRequest();

catch (error) {
try {
var myXMLHttpRequest = new ActiveXObject("Microsoft. XMLHTTP");

catch (error) {
var myXMLHttpRequest =null;

}
i f (myXMLHttpRequest ) {
myXMLHttpRequest.open("POST", "/skript.php", true);
myXMLHttpRequest.setRequestHeader("Content - Type",
" application/x - www form - urlencoded");
myXMLHttpRequest.send("jmeno=Tonda&heslo=pass123");

Posl edn?2 tehbhou, s kus? me pSi pr 8ci
XMLHttpRequesp o st ar at , | e vo vdldSpem\ Ndhtaodvar Sstei ljai ¢
serveru, pSel2st je azpaefemnlk meognbstzi
asynclkoonmumi kace nel| ek8me kirai potdup, o vkdNe rsiem v
odes?2] §me pogadavek, al e budeme sl ed
readyStateBange kt er 8 nastane pokagd®, kdyg se
nageho pogadavku. Ten mTgeme zjistit p S
readyState kter § s e postupnh vanhodnetment uj e a

uvedenich .v tabulce 17

Tabulkal7-Mogn® hodnoty vlastnosti readyStat e
0 uninitialized

1 loading

2 loaded

3 interactive

4 complete

Funkc?2, kter8hal odegdyStageliakge tedyb s |
pokagd® zkontr ol uj ealgStatenabyla hojnotyy4 vI ast nos
apogadovan8 da&tma p@Ea®umu mrssn Ltstatud m vI ast nc
mTgeme | esgtalkoadii d&FWchom ovnNSili odpov DN
Data vr ®ceondpojv®N na n 8§k digpazigiapod v ek, j so
vlastnostmiresponseXML kt er 8 zpS2stupRuje stromovo
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XML dokumentu aresponseText kt er § daab svahpugdeobD | i s
textuPS2 kl ad zdr pjsan®hdukkde po&§d2zm ve v

Vi pl7sFunkce pro pSelten2 dat vr&cenicth na pogada

myXMLHttpRequest.onreadystatechange = function() {
if (myXMLHttpReques  t.readyState ==4) {
if (myXMLHttpRequest.status == 200 || myXMLHttpRequest.status == 304) {
alert(myXMLHttpRequest.responseText);

Zm2ni | jsem pouze anvastnosfiobieldui t Nj g2
XMLHttpRequest kt erl ch samozSejmhD existuje
u

popis objekt najldatetngp8&khati ¢cr BISD

Ve chv2li, okdryg?2jmednoiddpv PN gadcdavek
zTstane v nhDkterTch phoindtd 2vp eldsthasth nat r
readyState Pokdd t edy bude ma o ephotdratd amaes & snlea t
opRNtovnh vyt voXNLHttpRegquestanci obj ekt u

_ Objekt XMLHttpRequesim8 z b ez p e lordds tonmeczhe ndt T
vpS2stupu k dat Tn,i k@ ed &n@seddyu dudsdayemed
jin®m portu nege skriptemrka leda §F dsBard&nvkek o a

server . Tento fakt znalnhD zuguje Vvyuc¢
vgak pro AJAX najde bRDhem XSS %Ytoku vV
naplS2#dk password cracker, kterT na pozz:
Vv r 8mci stej pRekidhd O®np met boedofior ensg h
Omezen?z, o kt er ®mz njasl euni e sneSane iDtiginz ke m

Policyy a protoge se s n2m budeme | asto s

urlitnN nebude na gkodu, k®wpgd®eis agm
budeme zablvat komuni kaln2zm ksng8l em
zm2n2me jedgtnh o dabjegtaxXMbHttERpGIKpmIX8S h vy u
at oky. Nov® verze pdvertel3s glklvelveriB@®nkr ®t
zav §oitiak ® XMLHtpReguestrespektiveXDomainRequesse

schopnost? komunikace mezi reg fen T mi d
ovgem podm2nhDna vIskyt enPrjoitsagiarejmsHTmm F
zat2m nezm2nil nezbytn® ,inbdlrmgtm pof

pougit2z tRNchto objektT ag na zm2nBDnou

! http://msdn.microsib.com/erus/library/ms535874spx
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Same Origin Policy

Z vigdenVch kapi UavdScrii] kaa jDPQcM, ¢ hmusse
bTt zSej m®, ge jde o] velice mocn® n§8st
webovTch str8nek provsg8dnDt JanaSgrimmo z | i | nNj §°
exi sjtiugt2§ ,ometzem& oblastetr | br’BaBhn2&Tm v
smrt &d2oachk ch na ugivatele. Jedn2m z t Dct
zapi sovalavaSgrimpmodcca&t a na di sk nebo z nDhj | 2
soubor T. Takovsg vlastnost by %%toln2zkTm
kontroly nal  p o | 2tvd lcehm o b 12tp2T.s o b e d JawalkcripmT ¢ e
i mpl ementovanl ve webov®m prohw2gel i | 2s
ije pSadory cookies. Je sice pravda, ge
exploity, kter® zneug2vaj?2 zr@moitelnost?
rTzn® soubory na wugivatel Tv disk propago
st8&8l e m®NN.

Dalgmezen2 spol 2vd@atv mpkhtbdatuu pu k
webovich str&8nek z jin® dGam®Oygin Tot o ome
Policy a | e jedn2zm zenastkdadm? olp atb®eme,l k t
i mpl ementovg8no ve webovich prohl2gel2ch.

p o molavaScript um2 st Dn®h o nwwwwtechastrartika.cs t r §nc e
pSi st kpoolmsahu cdam@mien@EzS2kl ad na str8n
www.uzivateluvwebmadiz, kde m§ ugivat el nastaveno
Pokud by nic net ug#t c SBwwhaujocnasirdnkalcz nav gt 2 vi
JavaScrip v k-d na bgmohls@2ne v ®nnD nebo ve
skryt®m r § mwebovdt es SE §nky u-pail at el ov a
www.uzivatalvwebmail.cz Vyugdgi v dauechab ¢ & ®ho pSi hl §gen?
a naletlbya zodreisd holb/sgaaH nd RKoRinT &h err ®f or ma
jsou péui teeénmveb mai.l uNeudTotg emnje 8aane2 v podob
Origin Policy, jistnRN by by tBelkpell n@oss0a®n D | o §
Same Origin Policyovgem nekontroluje pouze pS2stu
Aby byl pS2stup k bj ekt u supdoov®Iinean mu s 2
protokola por t, na kter ®m tdbolael8 uiviEaleden pr ob 2|
nNkol i k p$S2kIbankfousdhledemegz pelnonetn2 pravi
Same Origin Policyovoleny.

I
n
0

D2 ky t omu, ge b e 3gme | Qrigins Patlicy politik
kontroluje mimo jin® i k ot mauter®u,kabyl n 2 prot
mohl i Yt ol nzci pSistupovadgn® nmH<ashtu dwoou
prohl 2gel e z di skile:. Noovnibjcg2 pvreortzoek olvab o v
prohl2gel T tento protokol dokonce omezuj:
se na tento protokol vibec odk8zat, nebc

obsahu.
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Pditika Same Origin Policy o] kter® jsem dosu
nostm:2DOMar vikkr omiD n2 bwgeolk | exss nea

bezpel

politiky zaknRBdlettpRequest ® bjkeem®se i g |
zm2ni l nadczhod?r kaSpitoly, nenikaci pol it
flashovT cBhDhehn etketolp.b ¥ sk o ¥t olkastXaSS n
tak® na hl2dgn2 pS2stupu k souborTm c
dom®ny by toti § amBIl o 2,yzahigdent lgpiblem t e | e

ny,
vnich uchov§vainlscohu dnaatp,S2HKtl eaRIE mssetses | D@
pSed ned8vnem dostal a na svint nov§

sclickjackingem umogRuj e obsah cizz2c
Explorerup Sel 2 st . Tat o zr eookiejackiignost dost al

MTgete se set kBame Origik Blicg amBBehokou
na technologiBilverlite, Gearsnebo na objektyavy.

Tabulka18-PS2?2 k|l ady reakc? Same Origin Policy |pSi pok

Reakce jsou uvedeny propokus o pS2stup z webov® str&nky httpg://www.d
http://www.domena.cz/stranka.html P S 2stup povolen
http://www.domena.cz/web/stranka.html PS2stup povo Il en
https://www.domena.cz/stranka.html PS2stup zam?2tnut, i g2 sle protok:
http://www.domena.c 2:8080/stranka.html PS2stup zam2tnut, i g2 sle port
http://subdomena.domena.cz/stranka.html PS2stup zam2lting’tdse \®na
http://sub.www.domena.cz/stranka.html PS2stup zam2tnut, i g2 s|le dom®na
http://www.utocnik.cz/index.html PS2stup zam2tnut, m®dng?2 sle do

K t omu, aby mo t hi kimlu t Yat 0 k pod

zpSedchoz2ho si@®e&;Saas vke nokbt seaph®ufn sut qui pv a t
webmai |l ov®h oby %i d¢ lwnb’ekm@&zed | nostSame pol it
Origin Policy. Dos8hnout t shva® mKd @pgriS8avkn  dgoe
samotn® apliRal et avteibgadirli dpotuy tsyptuogt NDn ®
dom®nnbhoat ak napS2klhad Smecbkmual ¢ at ,
aoded | at j ak8kol itv®t da tddbonr®f llDd § enje2 cpro ma |l u
dos8ngev k s a@dt m ®¥vauo k T prXHisSH | ek sokt noigpet2 T
dozranitt nTch webovi@®h iaml ickRaean.| e

! https://lwww.swisscyberstorm.com/speakers/talsitdes
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Kapitola 2
N8stroje, K
Tuto kni hu jsem zcela z8&8§mRDrnND =zal al s k|
JavaScrii a objektov®ho modelucldokwie ®t u, p
znal osti nebudete nikdy schopni por ozumli]

ge Twedpkystebezapl i kace

§dy, ktnek@l bgh¥%t ol n:
idoporm3eaiddhmzazst udo
jvht g2 m2Se.

mohou Ytoln?2ci na va
t Dc mtad oshi 2t av RNt bari Kk
“umy sl ech moW$eglnz abS § o
oblasti v co mogng8 ne

Nyn2 se jegth v kr8tkostiktramnNn$2em n.
mohou st&t dobrT mia ploava@skky p pEinebor b
prTzkumu zdr ojowVicdnhe &k ragTj eWeibch stromov®
Mohouv § m wdakpomoamyi hled&n2 zranitelnilc
webovich aplikac2ch,. |iI pSitomedenXS2 x&s86DN
doporabystess ¢ al espoR s nRkterTmili,z tRchto
nebow&m mohou znal at?unglee ISliitt sprafisity | asu
cel ®hoterstoegun?

Vegker® programy a dopl Rkjsou kter® v
ned2l nou soul 8st?2 we b ada®akodisppzicoke!| 2 gel e, n
stagen?2 z lincthe rsnneatdun DRinEedyvj yeBjitioBkEz§ n 2
na jednotliv® projekty.



N8stroje, kter® pomohodb

N&8stroje pro psan?2 a | adBDn

PSPad

Prvn2zm z rk§strr@o jp[Si tvorbRNNDprogra
vyug@ijjeetnNDkterT z nepSebern®ho mnogst
mTgesneut el nND jakT kolkitve rtTe xd ookvel § ee dui ktloS§rd
bez form8toaefank® Erl E®umMaogstvz edito
zviraznit sVhmeiceizpSg mlzggkra2 S§dky naps:
ausneadri2entaci v nhDm.

Me z i programypséakn2r @ rdaud vhioko 2 | p @
2pgPald Ten umogRuje zviraznit sy
ramovac2ch a skript davaScipaaPHPj azy k
®ebwdaemt o knizet@eonugbeahuj dentbu
Tch viastnost2, kter® dok8§g2?2 velm
c2, | 2sl| okw-8hev §n§d kZ[n a krTT,zH@@. e v Se n 2
nkwyntern2mppSr2ash lupimenmih & TdPal g2 ho.

N— 5

n
p
k
r
f
S

- 3 N®OTDT

ap$s
rog
t r
Tzn
unk
tr§

'g PSPad - [Citest\form.ntmi] " . (E=SFel ™

I
[ Soubor Projekt Upravy Hiedat Zobrozit Format Mastroje Skiipty HTML Nastaveni Okno Napovéda NED
Poe- =1 FIREEEE IR ]
s1[E&Han-w BB @ WG 2 8
1.. scriptubs | 2. stranka htm | 3.. form html

LI RO JUUTRUDE. SR U. JOUITRUUE. OO PN SRR J
ey - <html>
g s d ‘% <head>
B Nowy projekt <title>Pfihladovaci formuldf</title
- Slodka </head>
<body>
<h1>PFinlédZeni k webové =luzbE</h1>
<form id="formId" name="formName" method="get" action="logon.php">
Jméno:
<input type="text" id="jmenoIld"” name="jmenoName" value="">
Heslo:
<input type="texc” id="hesloId" name-"nesloName” value="">
<input type="submit" id="tlacId" name="tlacName" value="PZihlasit">
</form>
<script>
var formalar = document.getElementSyId("formId");
var jmeno = document.getElemencSyId("Imenold");
var heslo = document.getElementsByTagName ("input™) [1]7
jmeno.value = "Moje jméno";
heslo.value = "Moje heslo":
formular.submit () ;
</seript>
</body>
</html>
1:7 (23 067) = HTML DOS _ Kédovani: Windows (CPL|
=S = —|

* http:/iwww.pspad.com/cz/
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Chybovg8 konzol a

Ve chv2li, kdy tvoS2me skripty pro w
pSi tvor bnj ij m@t@amk odvyvarujeme syntakt kT ¢ h
aj i nTchl nctheyrbp.r ety JavaScriptijgouale webovT cl
nastaveny tak, ge veouwhoByby hkelyo znamsaz?2

probl ®&m bRNhem prov §gen2 js&kk ®tpd kug!l ij ve dinpaaa
ukon| 83 thmvé&n2zm prohl2gel T bychom hl eda
obt2gnn a tak pro vivoj&8Se vznikla Sada
chyby upozori. V Sadh webowholskiuisgrcs er T | e
chybov§8 , kokntzeorl8& p o d & NDpvo2dcreoibfoi@ace m®

oprobl @maedMfem prov@d@hno.skriptT

Ve Firefoxu najdete chybovou konzolu v mehu§ s t, nebg je
spust t e k| 8ves ocrleshifttjz Wer as kau g2 mernetver z2 ch
u se k vistupu chybovich zpr8gyv
|l e zvykem, ponRNkud odlignim zpTsc
oznamov §n2 Zobrazibo znaEgrkernt2n upt Fim kvaogl dh
venas kMBgthooj e/ MognostiNovRAjt@¥ net u/ L
verze IE ugalet ak® obsahuj? ngstroj, kterT
asproch8zen?2m sdorkuskgteur znadQM) pomoci . K d
vmenuN§oti e/ N§str o§ee nprho \yleyojl&ge vyvolat ki

o =

Osobnn poug2v8nmoxpr ohd #rgwe® je -ri o teo gc
mul tiplatformn2. Zexistujeweh & @ rnontooy,s t gve? kdorpr]rRl
kter® se vaSborvnImohosdléalpta$t0\y§1rk?og i pS|
at est oranBemds 2z webovTi ch apllp<cap|:|250vVamtgc .
ngstroj T porusdwli phorpoltfokpt o webovlT prohl29el

@ Chybova konzola s
e 0/,' Chyby 1. Varovani 0 Zpravy ‘ @ Vymazat
Kad: Vyhodnotit

Meznama vlastnost ‘zoom'. Deklarace vynechana.
7 httpwwwegoogle.cz)

Chyba pii parsovani hodnoty vlastnesti 'font-size'. Deklarace vynechana,

https://www.google.com/accounts/Servicel ogin?service= mail &passive=trueirm=

Oéekdvan selektor. Sada pravidel ignorovana kvilli épatnému selektoru.

https: //www.google.com/accounts/Servicel oginfservice= mail&passive=truefirm=

Meoéekavany konec souboru pfi hledani uzaviraci } neplatné sady pravidel.

https://www.google.com/accounts/Servicel ogin?service= mail &passive=trueirm=

4 m »




N8stroje, kter® pomohodr

Firebug

Chybovzélajgpoonuze z8kl adntmdPB83st keodar
Sjej2 pomoc? sice dok8genhgbanchyb @zt v Dt
bNDhu skriptu, nicm®nhN s odhalen2zm | o
Logi ck® ¢ hybbyy, jkstoeur ®c hnyezabr aRuj 2 i nt
naprogramovan®hgem®i g rei i sehskriptd sdw§ u
jinak, nnNgt viTehcoe zamddygre? .t ®PSdt ohlt ypu cl
s8§hnout po ponhDkud sofistikovanBDj g?2n
proch8zet skript po. kroc2ch a postupnl

Jdnzm z droSstupanjilEhtjohor oz dr Scdm?
prohl 2 §el F mengjéFivebug’. Te h e v ® msbanmpegm 2l ad Nn 2
krokovat skt pt em po jednwoyt v &$Seth BSBastEthndo
neboss noSavatynoSov.atV zkaqud&m 2kroku pSi
kontrolovat jednotl i v®D0OMndan osttyr §pnrcoemi n |

Mi moto umogRuje Firebug tak® tvor
testovsgn?2 alat eank®. Te8sl en§Im &enb Mfere t est ov §
Y% ol nT cht askk@sitpot Thodi tmuVzhéedemj ednd o
ugitelnl m8vgeisiyasmAdl se s n2zm rozhodn

Soubor Upravy Zobrazit Historie Zalozky Nastroje Napowéda ]
@ —Nc] @ % - (A tplswmawgosglecomyintivcs/mol -} (@[ Googte A

© Zakizat~ 2 Cookies~ || €SS~ [ Formuldfe - | Obrézky - @ Informace - Riizné - ./ Orémovat - _ § Velikost okna = ./ Nastroje~ 2] 2|

G()Ugle Mobile @ =

9 Eiéte a odpovideite na e-maily na cestach -
# % Il Konzole [ HTML~ | Cs5  sknpty DOM _sit £ e Qo
Upravit | body < htmi Styly~ | Rozviieni DOM

joogle.css (Fadek 8)
< sexell 0 07

joogle.css (Fadek 3)

Hotovo # @ TorDisabled

1 http://www.getfirebug.com



48 Cross-Site Scripting v praxi

DOM Inspector

DOM Inspectotjed alv@d i ce ugid ektndr @B sjtgseom, s e
jig zm2nit v kBopumeno®biect malethtoegnR& jrea n § m
proch§8zettomeB@W umentu a podrobnhD zkoumat
vgechny vl astnosti jednotl Mego® pbjektT

Dl ey dOkonce tak® pSid§vat
e Ede_Search View Napoueda mazat j ednot !l i v® obj ekt
Q@ 4 e creromm il DOM i nspeditugre umog
;E;um::mem—DOMNude‘sd — :F; 5 - Object - DOM Nod| Z 0 b r a Z e n 2 n § h | e d u We |
ff:dmm ; Nypum | str&nkeytnnD vgech zmDn,
o —— = ktere® svtr DBOM uSe
e provedeme. vge s e
et Pibsioust formul ! zvlrazRoewdmdtm i vIch
st vybranlch el ement T,
o et e ngm u s nigkalizaéi
st T hledan®ho objektu.
ﬁ"f mencld 1: Na  screenshotu
weur hesld vlevo vi d 2 tsteonovou
WUT s strukturuDOM dokumentu z
- = B I p.i sjak ji iydeneroval
Piihliseni k webové sluzbé DOM inspector. Tento stom
4 J sme si n &zSFrvrei | iz
io______JHe ] pomoc? dMTadge taemus i
na nhDm vgi mnout, ge
znaky, jako pSechod na novli S8dek nebo
reprezentovg8§ny tak® jako textov® uzly.
Ostatn2 n§stroje pro vIivoj a | adhbDn2z Kk
Ng§stroje, kt er ®gijlsewm @t oa§keaspsiotRo |
viychlosti pSedstavit, nejsou samozSej mnh

Za zm2nku st oj 2Venkm@r eavaScripiDébudgét,a d
Webdevelopet, Extension developtm ebo jak®kol i v jin®, jeg
nejl ®pe vyhovovat.

! https://developer.mozilla.org/En/DOM_Inspector

2 http://ww.mozilla.org/projects/venkman

% http://chrispederick.com/work/weteveloper/

4 http://ted.mielczarek.org/code/mozilla/extensiortdev



N8stroje, kter® pomoho4d

Lok8l n2 perpxy se

Vige jste poznatetaem§porSekovkt eb®
ap Yirocesu |l adhNn? wsvagieht Hk freommeB.mi ZbT v
programT, kteom®o wa8un thidhdennd t est ovg&n?2 w
vietnhD hled8n?2 zritaSciiptng.|l nost? typu Cr o
T2mt o ntSysptermo j T j sou | okSkeEB2 kpero®YyDp
vgechna dat a wedesbiraonwss evaege mVy tak mT
pogadavek smhRSuj2c?2 na webprazkoumater ver
apS2peodmBAi p odes?2| an §nNddokoacei hddfog et e t a
promNDnnT kher ® | so»uf ordmetBdSPOST nebo
V Yy U g dbfelkumXMLHttpRequest St ej n D snadn§ j e t e
jednoti vT ch hl avifeeokz npdngpa chadvdke®t anT ch coo

Tamper Data

E— ~ Prvnzm
——e zvibornlch ngstrojT
druhujer oz g2 Sen2? pro F
k t gerk@ispozicipodh § z vem
Tamper Dath Naobr §zc?2ch
okolose mTgete pod2va
vypadjgho ugiatel sk®

=1l rozhran?

Al kol i ljoek #HTEPptoy, velice ugivatels
adisponujej ednoduchl m a i ntuitivons?tnat a¥ Im§d
programTm sv®hp|slf@hoZmer)ehhuldgeriedostatk

uvedlIl napS2 ki emnho R
mNDnit pouze pogadal: rem o
klienta k serveru. 0: 3
umogRuje prohl2get ug
modi fi kovat, cog = t ak®
hodit . Vzhl edem = sah
zachycenlch dat j |5 pol i
JavaScriptu, nen? at b I
neomezenQh dl ouhou aUUu, N e |

nadmBdDr n @mo8vn 2z apdl natni2.m H eodvogsetes t Kgeem | e |
poug2t pouze pro zachyt8&8vg&n2 komunika

! http://tamperdata.mozdev.org
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bng2. To je hlavn?2 rozd21l, kterTm se od]l
l ok8l n2ch pMexi e h enaopak phaotdS o djuech ®

aintuitivn2zmogh@sdg&ntkheédat do jednotlivTlc
hodnoty z pSeddefinovanTi cjhi gsewz na@R|l admny? o
instalaciuvedenyp r o h IUsevAgéntae bo pr o %%t oky XSS a SQ

Web Scarab

Web Scarabj e | i § pl nohodHTdR pbxn | ok §1 n2r
serverem. Jedn§ senapssanosogtipePptogram
pougitelnTm na mnohNasd parcTh&®m@d autrtfliernm§ ¢ h
apSepos2| § HEPkKkwmgrkiek awi , kterou na nhj
UmogRe tak spolupr &dim $rjoavisiefiknoh,m vneweb d
programem komunikuj2c2m prostSednictv2zm
Web Scarabdovoluemo di f i kaci nejenom dat odes?2] a
programu, ale i tRDch, devegwr 8 jsou Vvracena

=il

) Webhcarst,

fle View Jools Help
Summary | Mossages | Procy | Manual Request | Spiier | Extensions | KSSCRLF | SessiomiD Analysis | Scretsd | fragments | Fuzier | Compars | Search

Trae Salaction fters convarsation kst
i

n-]_injecion | Sel-Cookse | Comments | Scrgts

Used 557 of 63.56M8

Programi € navr gen prim8§rnhN pro testov§n?
aplikac2?2, o |lemg svnRdl2 i skut®lnost, ge
Dok&§ge azjpirsmiiBiSiatpoke@acg 8§l iMmj ekwocd Rkj-2d u,
nebojsoun 8chyl n8 naNav“tz 8kl €E8RFproch8zen?2 webe
stromovou strukturu mnm2saNaéryedmoaliviel
str8nek dok8ge extrahovat skripty a kome
zabudovanim fuzzerem pro testovs§n2 pSed
dal §¥mii kaj2c2mi funkcemi

! http://iwww.owasp.org/index.php/Category:OWASP_WebScarab_Project



N8§stroje, kter® pomohobl

Burp Suite

Burp Suitej e podoWeblBcajalmhbi kace napsan
kter8 je prim8rnhD ur]lena pro testovs§g
se o cell bal2k zaj2mavich lad#®EProj T,
proxy, spider, scanner, intruder, repeater a sequeBcep. SitemT § e me
navj2ecd n ordouzggei Sov at oJehasjedi pobugineyl] |
skutelnosstv,® Queol mB (F%$iztiel medo bfsrachaij e
zuvedenT chTyis@usbohijeed st upn® pouze v pl e
Bli gg2 informace o |jfedmloadR &tvrlT hd evtyginel

manu§lu nalezn®t na webu projektu

8
n 2

Paros

TSetprogmmemnapsani m t &a dokategaie §
proxy ,eakteefTna t omtjoParo® Alt Ko lzim? nj2en t e
program vel mi p o d oredisponujetbligae  ruovzel dielnnl Trmi
funkcemi Na druhou stranu obsahktjer ® §r
vostatnzch n§sMlTgeptehnaeSaktdamerulnh
HTTPpogadavku, kterT segskedmd po dedkloams
vr §oodmp® P&est edy ur |l ithD stoj?2 za vyzkou

Ostatn2 n8str oHTEP kpmoumikagiz uj 2 c 2

Na z8vDr t®to kapitoly zm2n2m jec¢
nemDIly wuj 2ttivagZdapgzorbnuodset e peSje sv® p
plnD na vagem rozhodnut 2.

Jeden z nejstarg2ch programT pr o
komunikace o k't er ®m jelAehiiies’. K digpsicijejpduizeaverze
pro Windows,a musz2dgne S¢ csoul asn® dobhD je ter
smRrech pSekon§n konkuren!| n2mi ng8str o]

Vyzkomggtatasd@l g2 dopl Rky pro Firef
LiveHTTPheadefs ModifyHeaderd Quick proxy neboHttpFox.

! http://www.portswigger.net/burp

2 hitp://www.parosproxy.org

® hitp://www.mavensecurity.com/Achilles
“ hitp://livehttpheaders.mozdev.org

® http://modifyheders.mozdev.org

® http://ozzie.id.au/quickproxy/

" http://code.google.com/p/httpfox/
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K-dov/8dhe¢k - dawnwakq a k- -dT

Hackvertor

Al kol i v si pozdnji s ami nap?2geme i
k-dovgn? textoviceh Bed®zmdPci jeyr oVNH&b S
ahl avnhD vgestrano®mk- d§s8nbd,j ak tjeerkl-nl ey B n 2
bezesporwonline web o v §  a pldckvértarcjg 2agtorem jeGareth

Heyes

¢
|

) P r 8§ ¢Hackvertorem je velice jednodth 8. Je zal ogena na
aSet Nzce, kt’er®~si pSejeme zak-dovat, del
obal 2me patSil nl mik zdnoacl2kla2mie. iS nw2dmen 8ts ob |

pTvodnzho SetRNzce.

KromhD samotnich funkc?2 pro k-dovgn?
zabudovs&nwekt abDkt XS® YitnookyTh,® ki teehrc@® jpeSi tdak
kvl astn2m2kydVmedsak-achoniacc2 m funkc2m se te
tak ® vibor 2 kh b Emdk ovan®hmavarudu r Tzn®ho

! http://hackvertor.co.uk



N8stroje, kter® pomohohkB

CAL9000

AplikaceCAL9003j e dal g2m z projektT OWAS
ro penetraln? t HakvetorlEmae g R Pjoaebnte i tadk
§stroj k- dovt8et cav Tdcehk - SleotviBznc?T p o mo ¢ 2
goritmT. Mezi jeho dal g2 vlastnosti
avil kami, rozssghil T sezmafrereakeorrIT
webovich platfomeoha dalzgy%kHha. pBatugel
projektu j i gdokan& o nil eneeh@a downl oad b
zal ternativn2ho zdroje.

CAL9000

KST ATTACTK LBRARY

8.1

A Lo .

. - i 1 youre m
TEXTs* tag wh b ercugh b0 chach b0 see  sraething ts rinerabie 0 X34 By massing 5 the

! http://www.owasp.org/index.php/Category: OWASP_CAL9000_Project
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Kapitola 3

PDvod

do

XSS

Souvi sezr2arficthel no

Po nutn®m pSedst av danaScrigtk diTp tegjv ad Tho
vliastnost2 webaovid &t rporj®Th,s 2y &|8Tn mohou bh
vivejasskh?tiptil ed§n? zranitelnoBt2 ve web
hodi t, nast al konel nhD | as, krndystsfe podr o
CrossSite Scripting kt er ® je tato kniha vBDnovs8na.

T ® m4SS je natolik ols § hd zZRanitelnostexistuje v tolika
podob8&ch, ge nen?: mogn®apopkdtor y g éut mrkyl

j

vjedin®m odstavci Pro | ¢3S mozdhdipZeme s
na nNkal iak kiaygpd[®@ mu z ni alvl §gSbutle pSes N a
rozmani bo g emniteBost CrosSite Scriptingjedens pol el nT
z8klad, kterT si nyn2 pop2?geme.

Ji g v kapi $Samé @rigivAblicp s me®strul nND nast 2
z§vagmoebezpelnosokud byi “4tuoalcne?, k Tmohl s kr i pt
pSistupova k obsahiui m@ WNhbwmh@&my $ir §rsarke s
n8§sl edky, Jak® bd/y bnyo ha ynivemi mablut t ekt o
informaceenebo je dokonce mDnit iagranwksé §dat \%
pokus2m tuto situaci nast2nit pro lepg? i

‘Diagram4—Princip Same Origin Policy zamezuj2|c2 pS2stupu
Str8nka safrlliilkad?sK
dTvhRrng data. PS2s

dom®ny | e
Webov§ str8nka Ya
vhnov®m oknhD prohl 2
ovgem naltena tak
str8nky klientsk®
mohl a r§m S inZ _
obsahovat . Popodh§
zj i n® dom®ny, nem/—
kdat Tm obsagenim v
je nalten z jin® d
[ Domema]




PDvod do XSS a souvisejB5c2ch

Zm2 ni | i j sme t ak ®,b IBameOdgih IPglicyo me z e n
nen2 pS2stup k dokumentNlin m®njli 7 & mado MG
variantu, ge pokud se Ytol saknmutin®pod

data chce
uveden® zn

webov® ,apjlékageugi vatel sk§
mohl by tentoskript uve@ n ®h2ad s § h@putt . s i
pro | epgérafigksedst avu

Diagram5-Pri nci p umognhn2 pS2stupu k datTm v‘ r§mci

Str8nka sapMliikearct?s

dTvRDrng data. P@zes

— st ed onn®®

Skript obsagenl p povolen
str8nce klientsk®
bTt obsagen i Voo
poch8zej2c2 ze st

bTt otevSena v ji [Domena]
nebo mTge bit vliog

strs&nky apd. ms tsd<rr/—
pS2stup ke vgem d
aplikace. MTge | e
\__/

Nynj isithD S2k&§te, nfle obipy@tme plotdalSn 2

mus el by svTj skript vliogit #doer®r ppo
ul ogneanywebov®m ddr,verus.el Nebbyo nej prve n.
server deprvev e It kdyByna mrzPmk al pat Smohly opr §\
pozmRnidt ae@ Opak jele pravdou. | kdyg je mogn® v
JavaScriptu do webov® apltokCogsRite uveder
Scriptingz kr §cenNXSBazhtdhem ji n®m.

Jisthn sbmptﬁl’eobl/amldm]?gke viogit svT
webov® stb§nkzyska<tE| gkSdtmupul ogenT m na
serveu. No a to ug seémdosbgdBmenk ztastirt
nebd cest mTlgiteol m? k sps@GhBout skriptu

napaden® webdgw® cetl r§§ rSlkayd a .

DTl edgit® jepikhbyhtavpdchpodstatu
Toti g, ge XSS nen? st okem proti we b c
samotnim ugivatel Tm webov® aplikace,
webovim prohl2gel Tm, kBOhemwutwbkhklu ke
nedoch&zo® nae n2riipmp gm®, kkdT ulogenich na
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Perzistentn 2XSS

Asi nejlastnNjg?2jea rmoefdBl ecthtzalSet ahn®
persinBebkbatl n? t-peviad t®Re mt nni2onnebol i ledo] asn®. \
se budeme vIDnovadaid PireSntyPn XSSy dlTeérkw .
vektorj e nejsn8ze pochopitehB8fmvdrkHwlth, a pr
jeho popisemAbymo h |l b1t Yt okultorgvial Tk,- dj e anvwatSrc® i p

webovl ser venjekiov a kskripta ey s swebovou str8&nkou
vgdy, kdydprazgna Tato tvrzen? ovgem odporu
odstavci pSedchoz? kapitoly, ve kter ®m

nezasahujeme do k-dT ull‘tbyjrequtcdn hadwethnv®l
upSesSwvfm. k-d JavaScripskup®d niPle§ 8 ma ent n

do k-dT webov® aplikace, ale ukl 8d8me |
aplikace. To zuobamén®aggehdajdgd Ko soubor
dat ab8§ze. Apl i kace pak starngan kkyD hteynt oz onbar gaez
skri pt yzakpngpenuj¢ e do vr §cen®ho obsahu HTML.

St2mto typepmoossiéebk8me nej| astDji v d
f-rech, koment§S2ch pod ||l &8mhgnastvgude t

uogit trval eswhj webdyvphDesekver

Pot ogestz@8témjekholcthholdmk® kage, je nal
konkr ®t r am$2lell a®NapilNhatiked nejl ®pe prin
vysviDVe2mépise 18 najdete zdrojov® k-dy
persistentn2z XSS n8chyl n®.

Prvnaskir§opttu pSedeégisam®dnpitywat el em a
do souboruforum.txt Tato | §st nen? z hlediska ne
dTl egit §. Za povgimnut?2 stoj? pouze skut
kontroly ugiyateejesak @Gohsoubowisuo gem pSesnnhN ve
tvaru, v jak®m pehleduvXsSsl nedéslpalt Seba
data na vstupukogégt fogk8aSn Nk(tdel 2 me&hvo nesp

I i.n2NemDI i bychom ale zapom2nat na jin® t
reagovatkyhametaznakT konkr®t n2ho subsyst
tato data pSed§vE§gme. Pokud tak neul i n?2 me
SQL injectionpo k ud by c hiogt Iz an a4 iocgh dat zvolili d:

N§s | edu pkbiptuzm8 | st Yk ol nal Peky jednot |
ugi v atseuboru azzebrazit je naet r 8nce. Tato | §st, ktei
vistup data z ugivatel sk®ho vstupu, je z
Apli kace by mhDla vgdy kojnehmhod ovadnat @ gma
bt vliogena nebo poatmdinddnaVzevedem®m wlijp iv
zpochoplteInTch dTvodT jak®koliv kontroly
pSed8necliqu nkktcer 8 jej vliog2 do obsahu HTML



PDvod do XSS a souvisejB7c/2ch
Vipl8Zdrojovi kedn®hanwebov®ho f - ra
<?php
$j meno =$_POST["jmeno"]; $t xt =$_POST["txt"];
if ($ jmeno)
file_put_contents("forum.txt", "<b>$jmeno :</b>$ txt <br>\n", FILE_APPEND);
’?>}
<html>
<head>
<meta http - equiv= "Content - Language" content="cs ">
<meta http - equiv="Content - Type" content=  “text/html; charset=iso - 8859-2">
<title>Diskuzn?2 f.rum</title>
</head>
<body>
<h1>Diskuzn?2 f.rum</h1l>
<hr>
<?php
echo file_get_cont ents(“forum.txt") H
2>
<hr>
<for m name="formular"m  ethod="post" >
<table>
<tr>
<td>Jm®no: </ td>
<td><i nput type="text" name="jmeno "></td>
</tr>
<tr>
<td>Text:</td>
<td><textarea name="txt" rows="3" cols="30 "></textarea></td>
<ftr >
<tr>
<td></td>
<td><input  type="submit " val ue="Otegl i
<[tr>
</table>
</form>
</body>
</html>

Nyn2 vdipi9sek § § 2adneo j oHTML skt rdSktetowy
vygenerujpongbogé&nt pohhNkol i k aWeubgoivvat e |
str8nka t voSHTME k ud ejahetn® tmo pnoad| ot befh a
azobrazeaka g d ®mu z n§vgt NvnZdk FVan avgiephios ud i ssi
vgi mnmbtl avnhD tulnhD oznal en® forénstxti , kte

sjednotlivimi pS2sphDvky ugivatel T.

VI pl9sHTML k-d webov® str8&nky s diskusn2m/|f-rem

<html>
<head>
<meta http - equiv="Content - Language" content="cs">
<meta http - equiv="Content - Type" content="text/html; charset=iso - 8859 - 2">

<title>Diskuzn?2 f.rum</title>
</head>
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<body>
<h1>Di skuzn?2 f.rum</ h1l>
<hr>
<b>Petr:</b> Ahojte vgichni. Jak se m8te?<br >
<b>Honza:</b> VNS2m, ¢ge se m&me dobSe :)<br>
<b>Jirka:</b> To jsou zas keci.<br>
<hr>
<form name="formular" method="post">
<table>
<tr>
<td>Jm®no: </td>
<td><input type="text" name="jmeno"></td>
</tr>
<tr>
<td>Text:</td>
<td ><textarea name="txt" rows="3" cols="30"></textarea></td>
</tr>
<tr>
<td></td>
<td><input type="submit" value="0Odegli ">
</tr>
</table>
</form>
</body>
</html>
Ny nge zkustezamysletn a ,tc@sast n e, kdyg wugivatel

nam2sto bNgmM®BIsd eekbribdsmaPvukju2 c2 HTML tagy.
Tot o | e ozurgy<u><u >p

Poodes!| 8n?2 t ak apohoobrm&esipNDwkew ov® str
sn 2, pudetatozobrazena tak, jaklk azuj e n8sl eduj2c? screen
zdr oj ovl HIMLd sttGSB8KY m V& vIpisu

1@ Diskuznf férum - Mozilla Firefox EElx

Soubor Upravy Zobrazeni Historie Zalgiky Nistroje Mapovéda

- C N % # - ([ http//www.hackingvpraxicz/show.php 77

|| Diskuzni férum + -

Diskuzni forum

Petr: Ahojte viichni. Jak se mate?
Honza: Véiim, Ze se mame dobfe )
Jirka: To jsou zas keci

Roman: Toto je nij pozdrav

Jméno:
Text:

Hotovo # @  Tor Disabled Eﬁ e




PDvod do XSS a souvisejB9ci2ch

VI pROSHTML k-d diskusn2ho f-ra s nag2?2m pS2?spRDvkem

<html>

<head>
<meta http - equiv="Content - Language" content="cs">
<meta http - equiv="Content - Type" content="text/html| ; charset=iso - 8859- 2">
<title>Diskuzn?2 f.rum</title>
</head>
<body>
<h1>Diskuzn?2 f.rum</h1l>
<hr>
<b>Petr:</b> Ahojte vgichni. Jak se m§te?<br >
<b>Honza:</b> VvNDS$S2m, ge se m&me dobSe :)<br>

<b>Jirka:</b> To jsou zas keci.<br>
<b>Roman:</b>  TOUNOMMNENNMINMEISIBN<0a r a v </ u >

<hr>
<form name="formular" method="post">
<table>
<tr>
<td>Jm®no: </ td>
<td><input type="text" name="jmeno"></td>
</tr>
<tr>
<td>Text:</td>
<td><tex tarea name="txt" rows="3" cols="30"></textarea></td>
<[tr>
<tr>
<td></td>
<td><input type="submit" value="0degl i ">
</tr>
</table>
</form>
</body>
</html>
Leho si mTgete na prkwn2e| polslted gwe
slovopozdravz n &8 mi v | o ¢kewnwWhe 8§ poS tsrpdleymiem.

Zp T s otd HTML tag <u>, k t er Islavo y 5 Sre kupobkiopili.

Uvedenl p3akkmd@rossiitne Scriptingem, pr
nNjdomgd o ke s pskgptulGn eoHTHIS idject®m o kt er ®mu s
buduv tk®tioz es ttrankll®nid v a trseBoj Ja k ®h o0 s i brat $2 |
aproto job®utlyasetar ani-Sietlen oSctrii pptoidn gC rzoas

Nyn2 si vgak diskusin?ahgoe ni -pr$? kul kagdgue me
XSS Yt2ok@rust2me na wehbn®® i stjreknmer am§ g
VpS2zpadech, kdy budemdarfibakepdokadbva
neudeme vyt w8 DalipyPFSKk@| 2 me si s jedin
ato k o n kirs@etodoualert objektu window o kter® jsem se

nNkol i kr. gato metodan iV e chvz2li,a kpgdVsobe vy
zobr adesnr okpa®Whno§s bude i nf e@r noovgalto ok et
S pugulDngesnk&hiopt e, pS@eGaNcobong&m v nagdgic
conceptech pTjde. Zkus2me tadyl myint

ng§sleduj2c?2 pS2sphvek:
<script>alert(/XSS);</script>.
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Ve chvz2li, kdy nal't
j eHTML zdr o] owpadaktak jakv e z k
vipisée2tllige jsme vge udnBhIl ali
viogen®ho skriifgt wodwviszen pda @ tmdem
IXS$ (vi z. screenshot n 2

eme weludevou str §nl
r 8 c eunv@ d ard ovbeld

spr8vnhi,

ge) . Pokud se i n

zkontrolujte, zdg st e nNkde neudBlea luijzidsd Ymt, e pS2pa

povol eno JavaScrimg t Ve 2 veevhRomvp® no h | Blakavat i

JavaScriptmo h o u i rTzn® dopl Rkov® ng§stroje,
bezpel nost. TNDmudem&spoaeadDmv IBneo va®t o kni

nNi cm®@xndlulvd s @S i u Gtpdn 2t ensatga sckhc Rsptyto]
n8§stroje dol asn avaSgipn N te ebmas@sppvolte §

VI pPRPlszkr 8cenl HTML k-d diskusn?2ho f-ra s
<ht ml>
<head>
<meta http - equiv="Content - Language" content="cs">
<meta http - equiv="Content - Type" content="text/html; charset=iso -8859-2">
<title>Diskuzn?2 f.rum</title>
</head>
<body>
<h1>Diskuzn?2 f.rum</h1l>
<hr>
<b>Petr: </ b> ARbjnie Y@k se m8te?<br>
<b>Honza: </ b> VNS2m, ge se m&me dobSe :)<br>
<b>Jirka:</b> To jsou zas keci.<br>
<b>Roman:</b> Tot o | e <umfjogdrav</u> <br>
<b>Atacker</b>  ESGHpEAIGHUXSS/)=ISCHpE MM <or>
<hr>
<form name="formular" method="post">
<table>
</t able>
</form>
</body></htmI>

t Dn?2

injektovanT







































































































































































































































































































































































































































































































































































































































































































































































































































