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PŚedmluva 

 

Aļkoliv je tu s n§mi Internet teprve relativnŊ kr§tkou dobu, stihl 

jiģ proj²t neuvŊŚitelnŊ rozs§hlĨm vĨvojem. Z nicotn® a neohraban® s²tŊ se 

stalo m®dium, kter® vyuģ²vaj² stovky milionŢ lid² po cel®m svŊtŊ, aby si 

vz§jemnŊ vymŊŔovali data a sv® zkuġenosti. Jednotliv² uģivatel®  a obchodn² 

spoleļnosti dnes bŊģnŊ na Internetu pracuj² s citlivĨmi daty, osobn²mi ¼daji 

z§kazn²kŢ a zamŊstnancŢ, nebo obhospodaŚuj² obchodn² transakce a sv§ 

finanļn² konta. Obchodn² spoleļnosti jsou dnes na t®to s²ti natolik z§visl®, ģe 

pŚi sebemenġ²m vĨpadku spojen² s touto s²t² jim kaģdou minutou vznikaj²  aģ 

nŊkolikatis²cov® finanļn² ztr§ty1.  

SouļasnŊ s vĨvojem Internetu se vġak vyv²jeli a zdokonalovali 

i jedinci, kteŚ² se z rozmanitĨch dŢvodŢ pokouġeli proniknout do pochopen² 

syst®mŢ funguj²c²ch na Internetu do takov® m²ry, aby byli schopni tyto 

syst®my vyuģ²t jinĨm zpŢsobem, neģ kterĨ pŢvodnŊ jejich tvŢrce zamĨġlel. 

Motivace tŊchto jedincŢ byla vģdy rŢzn§. Od pouh® touhy po porozumŊn² 

dan® problematice, pŚes laļnost po informac²ch uloģenĨch na internetovĨch 

serverech, ze snahy po vyniknut² nad ostatn²mi a zviditelnŊn²m se, aģ po 

dnes velice rozs§hlĨ organizovanĨ zloļin, kde jde v prvn² ŚadŊ o nemal® 

pen²ze. 

D²ky tŊmto ¼toļn²kŢm se tak zaļalo hojnŊ diskutovat o ot§zk§ch 

bezpeļnosti, neboŠ ta st§la v prvn²ch verz²ch s²ŠovĨch zaŚ²zen² a softwaru 

vzhledem k jeho ¼zk®mu vyuģit² aģ na posledn²m m²stŊ. Dnes je jiģ naġtŊst², 

hlavnŊ tak® kvŢli povaze pŚen§ġenĨch dat, br§na bezpeļnost velice v§ģnŊ. 

Bohuģel ale d²ky tomu, ģe jde vĨvoj kupŚedu velice rychle a vĨvoj§ŚŢ 

aplikac² kaģdĨm dnem vysokĨm tempem pŚibĨv§, je kvalita aplikac² po 

bezpeļnostn² str§nce diametr§lnŊ rozd²ln§. Na jedn® stranŊ stoj² vĨvoj§Śi, 

kteŚ² maj² zaģita pravidla tvorby bezpeļnĨch aplikac². Na druh® stranŊ pak 

stoj² jak®si Ărychlokvaskyñ, kteŚ² sice dok§ģ² odv®st vĨbornou pr§ci po 

funkļn² a vzhledov® str§nce, nicm®nŊ ot§zkou bezpeļnosti se nikdy 

nezabĨvali a nedok§ģ² si tak pŚipustit re§ln§ rizika. 

Literatury, kter§ se pravidly bezpeļn®ho programov§n² zabĨv§ 

jsou v knihkupectv²ch pln® reg§ly a i na Internetu je bezpeļnosti vŊnov§no 

                                                 

 
1 Vyj§dŚeno v USD 
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nepŚebern® mnoģstv² textŢ. Jen tŊģko tak mŢģeme podlehnout dojmu, ģe by 

vĨvoj§Śi nemŊli moģnost se k tŊmto zdrojŢm informac² dostat. Daleko 

pravdŊpodobnŊjġ² se proto jev² skuteļnost, ģe vĨvoj§Śi bez zkuġenosti 

s pŚedchoz²m napaden²m svĨch aplikac² nepŚikl§daj² ot§zk§m bezpeļnosti 

velkĨ vĨznam. 

Zranitelnost² webovĨch aplikac² pŚitom nen² zase tak mnoho. 

NejļastŊji jsou vyuģ²v§ny zranitelnosti typu SQL injection a jin® podobn® 

typy injekc², Local File Disclosure (LFD), Local File Inclusion (LFI), 

Remote File Inclusion (RFI), Cross-Site Request Forgery (CSRF), Cross-

Site Scripting (XSS), Clickjacking, apd. Na nŊkterou z tŊchto zranitelnost² je 

moģn® narazit minim§lnŊ ve tŚech ļtvrtin§ch webovĨch aplikac², pŚiļemģ 

neļastŊji zastoupen§ bude s nejvŊtġ² pravdŊpodobnost² pr§vŊ zranitelnost 

typu Cross-Site Scripting (XSS). 

To je tak® dŢvod, proļ jsem se rozhodl napsat knihu  Cross-Site 

Scripting v praxi, kterou pr§vŊ drģ²te ve svĨch rukou. Ne proto, aby 

vĨvoj§Śe nauļila spr§vnĨm n§vykŢm bezpeļn®ho programov§n². Od toho tu 

jsou jin® specializovan® publikace, ale proto, aby jim uk§zala, jak snadno 

jsou chybnŊ napsan® aplikace napadnuteln® a jak hroziv® n§sledky mŢģe m²t 

zd§rnŊ provedenĨ ¼tok. PŚi psan² t®to knihy jsem si kladl za c²l, aby 

vĨvoj§ŚŢm bŊhem jej²ho ļten² bŊhal mr§z po z§dech a d²ky tomu se alespoŔ 

na chv²li pozastavili a pŚedstavili si podobn® ¼toky, kter® by byly vedeny 

proti jimi vyvinutĨm aplikac²m. Pokud tato kniha donut² alespoŔ jednoho 

vĨvoj§Śe s§hnout po uļebnici bezpeļn®ho programov§n², pak mohu bĨt 

spokojen, neboŠ kniha t²m splnila svŢj ¼ļel. 

 

 

 

 

 

 

Pokud v§s na kter®mkoli m²stŊ v t®to publikaci budu nab§dat ke zkouġce 

popsanĨch ¼toļnĨch skriptŢ a postupŢ, vģdy t²m m²n²m otestov§n² 

zranitelnosti na vlastn² webov® aplikaci, nebo tam, kde v§m dal majitel webu 

svŢj souhlas s prov§dŊn²m tŊchto testŢ. Jak®koliv zneuģit² ¼toļn®ho postupu 

ļi skriptu na ciz² aplikaci je protiz§konn® a mŢģe v®st aģ k trestu odnŊt² 

svobody podle Ä180, Ä182, Ä183, Ä230, Ä231 a Ä232 trestn²ho z§kon²ku 

ļ.40/2009 sb. 
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Đvod 
 

Knihu, kterou pr§vŊ drģ²te ve svĨch rukou, jsem vŊnoval 

zranitelnosti Cross-Site Scripting, nebo jak se ļastŊji ve zkr§cen® podobŊ 

uv§d² XSS. V souļasn® dobŊ se tato zranitelnost tĨk§ t®mŊŚ tŚ² ļtvrtin vġech 

webovĨch aplikac²1, o ļemģ svŊdļ² i nemilosrdnŊ se pln²c² archiv vŊnovanĨ 

takto zranitelnĨm webŢm2. Nebezpeļnost t®to zranitelnosti je nav²c dle 

m®ho n§zoru mezi problematiky znalou veŚejnost² a dokonce i  mezi 

nŊkterĨmi "odborn²ky" v oboru zabezpeļen² velice podceŔov§na. 

D²ky ġiroce rozġ²Śen®mu proof of conceptu t®to zranitelnosti se 

mylnŊ dostala do povŊdom² vŊtġiny uģivatelŢ hlavnŊ jako zranitelnost, kter§ 

umoģn² ¼toļn²kovi vyvolat na zraniteln® webov® str§nce pouze vĨstraģn® 

okno se zpr§vou Ăhacked by...ñ. Tato pŚedstava je vġak aģ neskuteļnŊ myln§ 

a od reality na hony vzd§len§. Jak si d§le v t®to knize na praktickĨch 

pŚ²kladech uk§ģeme, mŢģe ¼toļn²k skrz zranitelnĨ web z²skat s vyuģit²m 

skriptov§n² plnou kontrolu nad webovĨm prohl²ģeļem nic netuġ²c²ho 

n§vġtŊvn²ka webov® str§nky. MŢģe vyuģ²t nebo un®st uģivatelovo sezen² 

a pod jeho identitou a s jeho ¼ļtem mŢģe p§chat ġkody, jak na uģivatelovŊ 

jm®nŊ nebo uloģenĨch datech, tak i v jeho financ²ch. 

Vzhledem k tomu, ģe se jedn§ o tak masovŊ rozġ²Śenou webovou 

zranitelnost, k n²ģ nav²c existuje velk§ spousta studijn²ho materi§lu 

a pochopen² principŢ, na kterĨch je zneuģit² t®to zranitelnosti postaveno, je 

tak jednoduch®, div²m se, ģe prozat²m nen² t®to zranitelnosti zneuģ²v§no 

v daleko vŊtġ²m mŊŚ²tku, neģ v jak®m tomu v souļasn® dobŊ je. Zamysl²m-li 

se nad vġemi trumfy, kter® dnes v tomto smŊru leģ² v rukou potenci§ln²ch 

¼toļn²kŢ, nezbĨv§ mi neģ kŚiļet: ĂVĨvoj§Śi! Vzpamatujte se a koneļnŊ 

jednou provģdy vymiŠte tuto zranitelnost z webu!ñ Aļ se to totiģ na prvn² 

pohled nezd§, mohla by se jednoho dne st§t tato zranitelnost prostŚedn²kem 

napŚ²klad pŚi velice rozs§hl®m DDoS ¼toku, kterĨ by dok§zal vyŚadit 

z provozu nemal® procento webovĨch serverŢé 

                                                 

 
1 Studie WhiteHat Website Security Statistic Report z roku 2010 uv§d², ģe 
zranitelnost² XSS trp² pŚibliģnŊ 71% vġech webovĨch aplikac² a Śad² ji tak na prvn² 

pŚ²ļku v ģebŚ²ļku nejrozġ²ŚenŊjġ²ch webovĨch zranitelnost². 
2 http://www.xssed.com/archive 
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Kapitola 1 

Skriptov§n² 
DŚ²ve neģ se zaļneme vŊnovat  samotn® zranitelnosti XSS, 

mus²me se podrobnŊ zamŊŚit na skriptovac² jazyky na stranŊ klienta. Na tŊch 

je totiģ zranitelnost Cross-Site Scripting (coģ v pŚekladu znamen§ 

Ăskriptov§n² napŚ²ļ s²t²ñ) zaloģena a bez nich by t®to zranitelnosti nikdy 

nebylo. 

Nen² tomu tak d§vno, kdy webov® str§nky byly tvoŚeny pouze 

statickĨm textem a hypertextovĨmi odkazy. N§slednŊ byly sice oģiveny  

grafikou, ale pŚesto nad§le zŢst§valy ļistŊ statickĨmi. Neexistoval ģ§dnĨ 

n§stroj, kterĨ by umoģŔoval mŊnit obsah str§nky v dobŊ, kdy byla naļtena 

a zobrazena uģivateli. RŢzn® doplŔky, na kter® jsme dnes na webovĨch 

str§nk§ch zvykl² (napŚ²klad hodiny zobrazuj²c² na webov® str§nce aktu§ln² 

ļas, nebo rozbalen² roletov®ho menu pŚi najet² kurzoru na urļit® m²sto), byly 

v prvn²ch verz²ch Internetu utopi². Dnes umoģŔuje dynamiku webovĨch 

str§nek nepŚebern® mnoģstv² n§strojŢ. Od dynamick®ho vytv§Śen² str§nek na 

stranŊ serveru, pŚes skriptovac² jazyky na stranŊ klienta, kter® se dnes 

prostŚednictv²m Ajaxu st§vaj² jeġtŊ v²ce interaktivnŊjġ², aģ napŚ²klad po 

flashov® multimedi§ln² animace, ļi Java applety. Jak jsem vġak zm²nil o p§r 

Ś§dkŢ vĨġe, je zranitelnost XSS zaloģena na skriptovac²ch jazyc²ch na stranŊ 

klienta, kter® jsou souļ§st² webovĨch prohl²ģeļŢ. V dalġ²m textu se proto 

budu vŊnovat pr§vŊ jim. 

Skriptovac² jazyky implementovan® do webovĨch browserŢ 

umoģnily rozhĨbat obsah webovĨch str§nek v re§ln®m ļase. Jako prvn² 

pŚiġla se svou implementac² skriptovac²ho jazyka do webov®ho prohl²ģeļe 

spoleļnost Netscape. Ta do sv®ho prohl²ģeļe implementovala skriptovac² 

jazyk zaloģenĨ na ECMAScriptu a nazvala jej JavaScript (nezamŊŔovat 

s programovac²m jazykem Java). N§slednŊ jej pŚevzaly tak® dalġ² webov® 

browsery na trhu vļetnŊ Internet Exploreru. Do dneġn²ho dne se st§le jedn§ 

o nejrozġ²ŚenŊjġ² a nejļastŊji pouģ²vanĨ skriptovac² jazyk pouģitĨ pŚi 

skriptov§n² na webovĨch str§nk§ch. Jako reakce ale brzy pŚiġla od 

Microsoftu na trh i jeho vlastn² pŚedstava o skriptovac²ch jazyc²ch ve 

webov®m prohl²ģeļi v podobŊ skriptovac²ho jazyka VBScript. Nikdy vġak 

nedoġlo k jeho implementaci i do ostatn²ch webovĨch browserŢ a VBScript 

tak zŢstal vĨsadou pouze Internet Exploreru. Existuje jeġtŊ mnoģstv² dalġ²ch 

skriptovac²ch jazykŢ, kter® jsou v²ce ļi m®nŊ ze strany webovĨch prohl²ģeļŢ 

podporov§ny. Mezi tvŢrci webovĨch aplikac² si ovġem d²ky sv®mu rozġ²Śen² 



Skriptov§n²                                                           13 

 

 

a jednoduchosti z²skal sv® m²sto pr§vŊ JavaScript. Tomu se budu ze stejn®ho 

dŢvodu vŊnovat i j§ v t®to knize a veġker® zde uveden® pŚ²klady budou 

vytvoŚeny pr§vŊ v tomto skriptovac²m jazyku. 

Nesm²me zapomenout zm²nit tak® to, ģe skriptovac² jazyky jsou 

vesmŊs jazyky interpretovanĨmi. Skripty tak ke sv®mu bŊhu potŚebuj² 

nŊjakĨ ten interpret jazyka, kterĨ bude jednotliv® pŚ²kazy skriptu vykon§vat. 

Pokud se vġak bav²me o skriptov§n² na stranŊ webovĨch browserŢ, jsou 

tŊmito interprety pr§vŊ webov® prohl²ģeļe, kter® interpret jazyka obsahuj². 

Se stejnĨmi skriptovac²mi jazyky, o nichģ se na tomto m²stŊ 

zmiŔuji, se mŢģete setkat i jinde, neģ jen ve webov®m prohl²ģeļi. Ļasto jsou 

tyto jazyky implementov§ny do rŢznĨch samostatnĨch projektŢ. Mohou 

bŊģet na stranŊ serveru podobnŊ jako tŚeba PHP ļi ASP, kde se staraj² 

o vyŚizovan² klientskĨch poģadavkŢ, nebo je mŢģete m²t nainstalov§ny jako 

samostatn® interprety jazyka bŊģ²c² pŚ²mo pod operaļn²m syst®mem. Od 

ostatn²ch verz² jsou vġak verze integrovan® do webovĨch prohl²ģeļŢ 

ochuzen® o nŊkter® funkce, kter® by mohly pŚedstavovat bezpeļnostn² rizika. 

Pomoc² skriptŢ v prohl²ģeļi tak napŚ²klad nen² moģn® pŚistupovat k obsahu 

souborŢ uloģenĨch na disku, nebo na nŊj data zapisovat. 

ZbĨv§ jeġtŊ zodpovŊdŊt ot§zku, jakĨm zpŢsobem se skripty od 

tvŢrcŢ webovĨch aplikac² dost§vaj² k uģivatelŢm. Existuje hned nŊkolik 

moģnost² vkl§d§n² skriptŢ do webovĨch str§nek, o nichģ se podrobnŊ 

rozep²ġi v kapitole vŊnovan® JavaScriptu. Na tomto m²stŊ pouze uvedu, ģe 

skripty se pŚedem dohodnutĨm zpŢsobem vkl§daj² pŚ²mo do HTML k·du 

webov® str§nky, nebo jsou do n² dodateļnŊ naļ²t§ny z extern²ch souborŢ. 

Jsou tak pŚeneseny spoleļnŊ s webovou str§nkou a mohou s n² proto 

okamģitŊ po sv®m naļten² zaļ²t aktivnŊ pracovat. SouļasnŊ existuj² tak® jist§ 

omezen² (napŚ²klad v podobŊ Same Origin Policy), kter§ jasnŊ definuj² 

hranice objektŢ, ke kterĨm je jednotlivĨm skriptŢm povolen pŚ²stup, a ke 

kterĨm jiģ nikoliv. 

Skripty zŢst§vaj² v bŊhu nebo pŚipraveny k pouģit² od chv²le, kdy 

jsou spoleļnŊ s webovou str§nkou naļteny webovĨm prohl²ģeļem, aģ do 

chv²le, kdy uģivatel pŚejde na jinou webovou str§nku nebo kdy str§nku se 

skriptem uzavŚe. V tom pŚ²padŊ dojde k odstranŊn² skriptŢ z pamŊti a nen² 

moģn® je nad§le vyuģ²vat. Na toto je potŚeba myslet v pŚ²padech, kdy je 

zapotŚeb² nechat skript dostupnĨ pro dalġ² akce, ale souļasnŊ si pŚejeme 

naļ²st jinou webovou str§nku. 

JavaScript 

Hned v ¼vodu je potŚeba si Ś²ci, ģe bez znalosti JavaScriptu, 

pŚ²padnŊ jin®ho skriptovac²ho jazyka, se ģ§dnĨ z ¼toļn²kŢ a vĨvoj§ŚŢ, kterĨ 
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chce vyzkouġet sofistikovanŊjġ²  ¼tok a ne pouze nal®zt zraniteln® m²sto 

v aplikaci, neobejde. V pŚ²padŊ, ģe se naġ²m c²lem stane pouze hled§n² 

slabĨch m²st v zabezpeļen² aplikace, vystaļ²me si ļasto pouze s metodou 

objektu window alert, kterou se ļasto demonstruje zranitelnost ve webov® 

aplikaci. Ļ²m hloubŊji vġak do JavaScriptu proniknete a osvoj²te si 

moģnosti, kter® n§m tento skriptovac² jazyk nab²z², t²m sloģitŊjġ² 

a sofistikovanŊjġ² ¼toky budete moci pro testovac² ¼ļely vytv§Śet. Teprve 

s dokonalĨm osvojen²m skriptovac²ho jazyka pochop²te skuteļnou s²lu ¼tokŢ 

XSS a pochop²te, proļ je potŚeba se vĨskytu t®to zranitelnosti ve webovĨch 

aplikac²ch jednou provģdy zbavit. Jak jsem vġak psal jiģ v samotn®m ¼vodu 

t®to knihy, st§le existuje velk® mnoģstv² tŊch, kteŚ² z JavaScriptu znaj² pr§vŊ 

a pouze metodu alert a na z§kladŊ toho soud² a podceŔuj² veġker® 

zranitelnosti typu Cross Site Scripting. 

KromŊ samotn®ho JavaScriptu patŚ² mezi dalġ² vŊci, kter® by mŊl 

zn§t kaģdĨ, kdo chce zranitelnosti XSS a jejich vyuģit² studovat, tak® jazyk 

HTML, kterĨm je tvoŚen obsah webov® str§nky. D§le je velmi dŢleģit® 

porozumŊt objektov®mu modelu dokumentu (Document Object Model 

DOM), skrz jehoģ metody a vlastnosti jednotlivĨch uzlŢ pŚistupujeme 

k samotnĨm objektŢm um²stŊnĨm na webov® str§nce. No a v neposledn² 

ŚadŊ vyuģijeme i znalost kask§dovĨch stylŢ CSS, kter® ovlivŔuj² vzhled 

webov® str§nky a s vyuģit²m JavaScriptu i jej² chov§n². 

Vzhledem k tomu, ģe tato kniha nen² a ani si neklade za c²l, bĨt 

uļebnic² uvedenĨch t®mat, dovoluji si ļten§Śe se z§jmem o jejich bliģġ² 

studium odk§zat na nŊkterou z mnoha dostupnĨch publikac², kter® se vĨukou 

tŊchto t®mat prim§rnŊ zabĨvaj². V t®to knize v§s pouze v kr§tkosti uvedu do 

probl®mu, abyste mŊli alespoŔ z§kladn² pŚedstavu, o ļem to v n§sleduj²c²m 

textu vlastnŊ p²ġi a dok§zali si tak popisovan® postupy l®pe pŚedstavit. 

SamotnĨ JavaScript1 je malĨ, objektovŊ orientovanĨ a hlavnŊ 

multiplatformn² skriptovac² jazyk. Bohuģel jeho implementace nen² ve vġech 

prohl²ģeļ²ch stoprocentnŊ kompatibiln² a je proto obļas nutn® ps§t pro rŢzn® 

prohl²ģeļe rŢzn® ļ§sti k·du, nebo vyuģ²t nŊkter®ho z dostupnĨch JS 

frameworkŢ, kterĨ tyto drobn® nekompatibility pŚeklenuje. Nyn² se vġak jiģ 

pod²v§me na zpŢsoby, kterĨmi je moģn® vkl§dat k·d JavaScriptu do 

webovĨch str§nek. TŊchto zpŢsobŢ maj² vĨvoj§Śi k dispozici hned nŊkolik, 

pŚiļemģ kaģdĨ zpŢsob se vyuģ²v§ s jinĨm z§mŊrem. 

                                                 

 
1 http://cs.wikipedia.org/wiki/JavaScript 



Skriptov§n²                                                           15 

 

 

PodrobnŊjġ² informace o programov§n² v JavaScriptu mŢģete naj²t 

napŚ²klad tak® na internetovĨch str§nk§ch jakpsatweb.cz nebo v elektronick® 

referenļn² pŚ²ruļce1 tohoto jazyka. 

 

Vloģen²  k·du mezi HTML tagy <script> a </script> 

K·d JavaScriptu je moģn® vkl§dat do webov® str§nky za pomoci 

p§rov®ho HTML tagu <script>, kterĨ samotnĨ k·d skriptu obklopuje. 

O skriptu potom Ś²k§me, ģe je intern² nebo pŚ²mo vloģenĨ. K·d v tomto 

tvaru je moģn® vkl§dat jak do hlaviļky, tak i do tŊla HTML k·du webov® 

str§nky. Takto vloģenĨ skript se provede okamģitŊ, jakmile je webovĨm 

prohl²ģeļem naļten. V praxi to znamen§, ģe je zobrazen obsah webov® 

str§nky, kterĨ je v HTML k·du str§nky um²stŊn pŚed tagem <script>, 

n§slednŊ se provede k·d JavaScriptu, pŚiļemģ je zobrazen² zbĨvaj²c² ļ§sti 

webov® str§nky pozastaveno do doby, neģ k·d JavaScriptu ukonļ² svou 

ļinnost. Teprve pot® dojde k zobrazen² zbĨvaj² ļ§sti webov® str§nky, kter§ je 

ve zdrojov®m k·du str§nky um²stŊna za ukonļovac²m tagem </script> . 

JednoduchĨ pŚ²klad HTML k·du webov® str§nky, kter§ obsahuje 

JavaScript vloģenĨ mezi tagy <script> uv§d²m ve vĨpisu 1. Na tomto 

pŚ²kladu si mŢģete mimo jin® vyzkouġet tak® vĨġe popsanou vlastnost 

s ļasovou posloupnost². PŚi naļten² str§nky z vĨpisu dojde nejprve 

k zobrazen² nadpisu str§nky. N§slednŊ se zaļne prov§dŊt k·d JavaScriptu, 

kterĨ n§m vyvol§ vĨstraģn® okno se zpr§vou "test" a teprve pot®, kdy toto 

okno uzavŚeme, dojde k zobrazen² zbĨvaj²c² ļ§sti str§nky. Ta je zde 

pŚedstavov§na odstavcem obsahuj²c²m text "Text zobrazenĨ pod nadpisem". 

 

VĨpis 1- HTML k·d webov® str§nky s vloģenĨm JavaScriptem 

<html>  

  <head>  

  </head>  

  <body>  

    <h1>Nadpis str§nky</h1> 

    <script type="text/javascript">  

      <! --  

        alert("test ");  

      // -- > 

    </script>  

    <p>Text zobrazenĨ pod nadpisem</p> 

  </body>  

</html>  

                                                 

 
1 http://www.planetpdf.com/forumarchive/CoreRefrenceJS15.pdf 
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VġimnŊte si tak® znaļek <!-- a //--> , kter® v HTML ohraniļuj² 

koment§Ś, jenģ se nezobrazuje na webov® str§nce. Uveden® znaļky se okolo 

samotn®ho skriptu uv§d² kvŢli prohl²ģeļŢm, kter® JavaScript nepodporuj². 

V tŊchto prohl²ģeļ²ch by se k·d JavaScriptu zobrazil v obsahu webov® 

str§nky ve formŊ textu, coģ by z hlediska cel® webov® str§nky nepŢsobilo 

zrovna esteticky a v pŚ²padŊ XSS ¼tokŢ by t²mto zpŢsobem mohlo snadno 

doj²t k jeho prozrazen². Bez znaļek koment§ŚŢ by tak® mohlo doch§zet ke 

konfliktu v interpretu HTML jazyka, pokud by skript obsahoval znaky < >  

nebo &. Znaky zpŊtnĨch lom²tek pŚed HTML znaļkou konce koment§Śe se 

naopak uv§d² kvŢli zamezen² ġpatn® interpretace t®to sekvence znakŢ ze 

strany JavaScriptu. Na druhou stranu dnes jiģ prohl²ģeļe, kter® by JavaScript 

nepodporovaly, nejsou pŚ²liġ rozġ²Śen®. BŊhem testov§n² XSS zranitelnost² si 

tak mŢģeme dovolit jist® zjednoduġen² a tyto znaļky proto vynech§me. 

Dalġ² zjednoduġen², kter® si mŢģeme dopŚ§t, je vypuġtŊn² atributu 

type z tagu <script>. Tento atribut je sice aģ do specifikace HTML 5 

povinnĨ, nicm®nŊ naprost§ vŊtġina webovĨch prohl²ģeļŢ povaģuje jeho 

hodnotu "text/javascript" za imlicitn². Nov§ norma HTML 5 jej jiģ uv§d² 

jako nepovinnĨ a za implicitn² stanovuje pr§vŊ JavaScript. 

Ve zbytku knihy nebudu u svĨch pŚ²kladŢ pro zjednoduġen² a lepġ² 

pŚehlednost uzav²rat k·d skriptu mezi HTML znaļky koment§Śe a takt®ģ 

vypust²m explicititn² uv§dŊn² atributu type v tagu <script>. Jak by vypadal 

k·d z vĨpisu 1 po tomto zjednoduġen², je uk§z§no ve vĨpisu 2. Aļkoliv 

osobnŊ tato zjednoduġen² v praxi vyuģ²v§m, byl bych nerad, kdyby to 

vyznŊlo, ģe v§s k nŊmu nav§d²m. To by ode mŊ nebylo spr§vn® a vy byste si 

mohli osvojit ġpatn® program§torsk® n§vyky. Ve svĨch skriptech se tedy 

radŊji drģte standardŢ, d²ky ļemuģ se mŢģete vyhnout moģnĨm probl®mŢm. 

 

VĨpis 2- ZjednoduġenĨ HTML k·d webov® str§nky s vloģenĨm JavaScriptem 

<html>  

  <head>  

  </head>  

  <body>  

    <h1>Nadpis str§nky</h1> 

    <script>  

      alert("test ");  

    </script>  

    <p>Text zobrazenĨ pod nadpisem</p> 

  </body>  

</html>  

 

Na z§vŊr t®to podkapitoly, kter§ se vŊnuje pŚ²m®mu vkl§d§n² 

skriptŢ do HTML str§nky pomoc² tagu <script>, se zm²n²m jeġtŊ o vkl§d§n² 

skriptŢ do XHTML str§nek, se kterĨm se tak® ļasto setk§te. Vzhledem 



Skriptov§n²                                                           17 

 

 

k odliġn®mu a ponŊkud "exotick®mu" tvaru z§pisu, byste mohli bĨt pŚi 

prvn²m setk§n² s t²mto z§pisem ponŊkud pŚekvapeni. 

PŚi vkl§d§n² intern²ho skriptu se ve str§nce XHTML nam²sto 

znaļek koment§Śe bŊģn®ho HTML pouģ²vaj² sekvence znakŢ 

/*  <![CDATA[ */    a   /*  ]]> */  

Znaļky /* a */ se v tomto pŚ²padŊ uv§d² jako zaļ§tek a konec 

koment§Śe v jazyku JavaScript, aby zabr§nily ġpatn® interpretaci znakŢ, 

kter® uvozuj², pr§vŊ ze strany JavaScriptu. Sekvence znakŢ <![CDATA[  

a  ]]> deklaruj² sekci CDATA  a pouģ²vaj² se se stejnĨm z§mŊrem 

(tj. zamezen² ġpatn® interpretace znakŢ < > a &) jako znaky koment§Śe 

v HTML, kter® ovġem v XHTML vzhledem k jeho XML povaze nelze 

pouģ²t. PŚ²klad vloģen² intern²ho JavaScriptu do XHTML str§nky uv§d²m ve 

vĨpise 3. 

 

VĨpis 3 - Vloģen² JavaScriptu do XHTML str§nky 

<html>  

  <head>  

  </head>  

  <body>  

    <h1>Nadpis str§nky</h1> 

    <script type="text/javascript">  

      /* <! [CDATA[  */  

        alert("test ");  

      /* ]]> */  

    </script>  

    <p>Text z obrazenĨ pod nadpisem</p> 

  </body>  

</html>  

 

Naļten² k·du z extern²ho souboru 

ZpŢsob pŚ²m®ho vkl§d§n² JavaScriptu do HTML k·du str§nky 

mezi tagy <script> uvedenĨ v pŚedchoz² podkapitole se hod² pouze pŚi 

pouģit² kratġ²ch skriptŢ, kter® maj² svŢj vĨznam jen v pouģit² s danou 

str§nkou, nebo tam, kde se chceme vyhnout odesl§n² nov®ho HTTP 

poģadavku na dotaģen² extern²ho souboru se skriptem. 

ĻastŊjġ², ¼ļelnŊjġ² a z hlediska programovac²ch n§vykŢ spr§vnŊjġ² 

zpŢsob je ale ukl§d§n² JavaScriptu do oddŊlenĨch extern²ch souborŢ 

s pŚ²ponou .js. JavaScript se pak do k·du str§nky importuje prostŚednictv²m 

atributu src (source) tagu <script>. I v tomto pŚ²padŊ zŢst§v§ tag <script> 

p§rovĨ viz. uk§zka k·du ve VĨpisu 4. 
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VĨpis 4 - HTML k·d webov® str§nky s JavaScriptem vloģenĨm z extern²ho souboru 

<html>  

  <head>  

  </head>  

  <body>  

    <h1>Nadpis str§nky</h1> 

    <script type="text/javascript" src=" knihovna .js">  

    </script>  

    <p>Text zobrazenĨ pod nadpisem</p> 

  </ body>  

</html>  

 

Soubor knihovna.js je ve vĨpisu 4 naļ²t§n ze stejn®ho um²stŊn², 

kde je uloģena i samotn§ HTML str§nka, kter§ tento soubor naļ²t§. Tomuto 

odkazu na soubor Ś²k§me relativn² a pŚi lokalizaci souboru se po stromov® 

struktuŚe vģdy pohybujeme od um²stŊn² volaj²c² HTML str§nky. RelativnŊ 

odkazovan® soubory se ale mus² nach§zet na stejn®m serveru jako HTML 

dokument, ze kter®ho se na soubor odkazujeme. Pro naļten² souboru 

z jin®ho um²stŊn² je moģn® pouģ²t absolutn² odkazy ve tvaru 

src="http://www.server.cz/js/knihovna.js". 

Pro ļasovĨ prŢbŊh naļten² a spuġtŊn² takto vkl§danĨch skriptŢ 

plat² stejn§ pravidla, jako kdyby byl k·d na dan®m m²stŊ pŚ²mo veps§n do 

zdrojov®ho k·du str§nky. To znamen§, ģe k jeho proveden² dojde okamģitŊ, 

jakmile na nŊj interpret HTML naraz². N§sledn® zobrazen² zbytku webov® 

str§nky se provede teprve ve chv²li, kdy skript ukonļ² svou ļinnost. 

Tento zpŢsob vkl§d§n² JavaScriptu do k·du webov® str§nky m§ 

hned nŊkolik vĨhod. ZdrojovĨ k·d str§nky se st§v§ pŚehlednŊjġ²m, je 

zajiġtŊno oddŊlen² funkļnosti str§nky od jej²ho vzhledu, ale hlavnŊ se k·d 

skriptu st§v§ znovupouģitelnĨ i na jinĨch m²stech stejn® nebo dokonce i jin® 

webov® aplikace. ZmŊna k·du se pak prov§d² pouze na jednom jedin®m 

m²stŊ a nen² v pŚ²padŊ potŚeby nutn® upravovat zdrojov® k·dy vġech 

webovĨch str§nek, kde jsme danĨ skript pouģili. O dalġ²m kladu skriptŢ 

naļ²tanĨch z oddŊlenĨch souborŢ se zm²n²m v souvislosti s bezpeļnostn² 

politikou Content Security Policy. Pokud totiģ budete jako tvŢrci webovĨch 

aplikac² vkl§dat skripty t²mto zpŢsobem, mŢģete s nasazen²m uveden® 

politiky ochr§nit svou aplikaci pŚed injekt§ģ² ciz²ch skriptŢ. 

Z hlediska ¼tokŢ XSS m§ naļ²t§n² JavaScriptu z extern²ho souboru 

jeġtŊ jeden vĨznam, na kterĨ se pozdŊji zamŊŚ²me podrobnŊji. NŊkdy totiģ 

nen² z dŢvodu jistĨch omezen² pro ¼toļn²ka moģn® vloģit na str§nky ¼toļnĨ 

skript v cel® sv® velikosti, nebo v pŚ²padŊ non-perzistentn²ch XSS vloģit 

obsah cel®ho k·du do hypertextov®ho odkazu. V takovĨch pŚ²padech se 

velice ¼ļinnŊ vyuģ²v§ pr§vŊ naļten² skriptu ze souboru uloģen®ho na 

nŊkter®m z webovĨch serverŢ. 
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D²ky existence JavaScriptu uloģen®ho v extern²ch souborech 

existuj² tak® speci§lnŊ pŚipraven® knihovny funkc² JavaScriptu, kter® 

obsahuj² znovupouģitelnĨ k·d pln²c² rozliļn® funkce. PŚi pr§ci 

s JavaScriptem napŚ²klad ļasto naraz²te na jistou nekompatibilitu mezi 

jednotlivĨmi prohl²ģeļi. Ta je zvl§ġtŊ patrn§ napŚ²klad pŚi pr§ci se 

zachyt§v§n²m ud§lost². V takov®m pŚ²padŊ je nutn® ps§t rŢzn® ļ§sti k·du pro 

rŢzn® webov® prohl²ģeļe. Tuto nekompatibilitu pomohou JavaScriptov® 

frameworky, jak se tŊmto knihovn§m funkc² tak® Ś²k§, obej²t a t²m 

vĨvoj§ŚŢm znaļnŊ usnadŔuj² pr§ci. HojnŊ rozġ²Śen® knihovny jsou nav²c 

testov§ny ġirokĨm okruhem vĨvoj§ŚŢ a jsou tak vyladŊny na maxim§ln² 

moģnou m²ru. Je nutn® si ale tak® uvŊdomit, ģe pokud vĨvoj§Śi s§hnou 

k pouģit² k·dŢ tŚet² strany, berou t²m na sebe souļasnŊ moģn§ rizika, ģe 

spoleļnŊ s tŊmito k·dy zanesou do aplikace i bezpeļnostn² d²ry, kterĨch by 

se sami pŚi bezpeļn®m programov§n² nedopustili. Vģdy je tedy zapotŚeb² 

vyb²rat pouze takov® knihovny, kterĨm plnŊ dŢvŊŚujeme. Z nejv²ce 

rozġ²ŚenĨch JavaScriptovĨch frameworkŢ stoj² za zm²nku napŚ²klad Dojo1, 

jQuery2 nebo Prototype3. Z hlediska XSS je dostupn§ knihovna AttackAPI4 

zahrnuj²c² nejrŢznŊjġ² ¼toļn® funkce. 

 

In-line skripty 

TŚet² a ve sv® podstatŊ posledn² tradiļn² zpŢsob zaļlenŊn² skriptŢ 

do webov® str§nky je jejich vloģen² do jin®ho tagu jako hodnotu jeho 

atributu. Atributy jsou v tomto pŚ²padŊ pojmenov§ny podle ud§lost², kter® je 

spouġt². Seznam atributŢ (ud§lost²), kter® je moģn® ke spuġtŊn² vaġich 

skriptŢ pouģ²t, uv§d²m v tabulk§ch 1 a 2. 

 

 

 

 

 

 

                                                 

 
1 http://www.dojotoolkit.org 
2 http://www.jquery.com 
3 http://www.prototypejs.com 
4 http://code.google.com/p/attackapi/ 
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Tabulka 1 - NejļastŊji pouģ²van® atributy ud§lost² 

Ud§losti dokumentu a oken 

onLoad   Ud§lost vyvolan§ po ¼pln®m naļten² str§nky/obr§zku 

onUnload   Ud§lost vyvolan§ tŊsnŊ pŚed uzavŚen²m/opuġtŊn²m str§nky 

onAbort   Ud§lost vyvolan§ pŚi pŚeruġen² naļ²t§n² str§nky/obr§zku 

onResize   Ud§lost vyvolan§ pŚi zmŊnŊ velikosti okna prohl²ģeļe 

onScroll   Ud§lost vyvolan§ pŚi rolov§n² dokumentu/jin®ho prvku 

Ud§losti formul§Śe 

onSubmit   Ud§lost vyvolan§ tŊsnŊ pŚed odesl§n²m dat z formul§Śe 

onReset   Ud§lost vyvolan§ nulovac²m tlaļ²tkem formul§Śe -  reset  

onFocus   Ud§lost vyvolan§ aktivac² okna/prvku formul§Śe 

onBlur   Ud§lost vyvolan§ ztr§tou fokusu 

onChange   Ud§lost vyvolan§ zmŊnou hodnoty prvku 

onSelect   Ud§lost vyvolan§ pŚi oznaļen² textu taģen²m myġi 

Ud§losti myġi a kl§vesnice 

onClick   Ud§lost vyvolan§ po kliknut² myġi nebo pŚi pŚeddef.akci 

onDblClick  Ud§lost vyvolan§ doubleclickem na prvku 

onMouseOver  Ud§lost vyvolan§ najet²m kurzoru myġi nad prvek 

onMouseOut  Ud§lost vyvolan§ ve chv²li, kdy kurzor myġi opust² prvek 

onMouseMove Ud§lost vyvolan§ pŚi pohybu kurzoru myġi nad prvkem 

onMouseDown Ud§lost vyvolan§ pŚi stisknut² tlaļ²tka myġi nad prvkem 

onMouseUp  Ud§lost vyvolan§ pŚi uvolnŊn² tlaļ²tka myġi nad prvkem  

onKeyPress  Ud§lost vyvolan§ na aktivn²m prvku pŚi stisknut² kl§vesy 

onKeyDown  Ud§lost vyvolan§ na aktivn²m prvku pŚi stlaļen² kl§vesy 

onKeyUp  Ud§lost vyvolan§ na aktivn²m prvku pŚi uvolnŊn² kl§vesy 

 

Tabulka 2 - Seznam vŊtġiny atributŢ ud§lost² (Śazen® abecedne) 

FSCommand  Vyuģit² ke spuġtŊn² skriptu z vloģen®ho Flash objektu 

onAbort   PŚi pŚeruġen² nahr§v§n² str§nky nebo obr§zku 

onActivate  PŚi zaktivnŊn² objektu 

onAfterPrint  Po ukonļen² tisku nebo tiskov®ho n§hledu 

onAfterU pdate  Po aktualizaci obsahu objektu  z datab§ze 

onBack   PŚi stisku tlaļ²tka ZpŊt 

onBeforeActivate  PŚed zaktivnŊn²m objektu 

onBeforeCopy  PŚed zkop²rov§n²m vĨbŊru do schr§nky 

onBeforeCut  PŚed vyjmut²m vĨbŊru do schr§nky 

onBeforeDeactivate  PŚed zmŊnou aktivn²ho objektu  

onBeforeEditFocus  PŚed vĨbŊrem editovaten®ho textov®ho pole 

onBeforePaste  PŚed vloģen²m obsahu ze schr§nky 

onBeforePrint  PŚed vyvol§n²m tisku nebo tiskov®ho n§hledu 

onBeforeUnload  PŚed uzavŚen²m nebo odchodem ze str§nky 

onBeforeUpdate  PŚed zah§jen²m aktualizace obsahu objektu z datab§ze 

onBegin   Pouģito u time2 Behavior pŚi startu ļasov§n² na objektu 

onBlur   PŚi ztr§tŊ focusu 

onBounce   Pokud rotuj²c² text v <marquee> naraz² na okraj 

onCellChange  PŚi zmŊnŊ dat v jejich poskytovateli 

onChange   PŚi zmŊnŊ hodnoty editovateln®ho prvku 

onClick   PŚi kliknut² myġi 

onContentReady  PŚi ukonļen² naļ²t§n² prvku 

onContextMenu  PŚi vyvol§n² kontextov®ho menu 

onControlSelect  PŚi vĨbŊru z moģnost² 

onCopy   PŚi kop²rov§n² do schr§nky 

onCut   PŚi vyjmut² vĨbŊru do schr§nky  

onDataAvailible  PŚi pŚ²chodu asynchronn²ch dat 

onDataSetChanged  PŚi zmŊnŊ obsahu datov®ho zdroje 

onDataSetComplete  Pokud nejsou k dispozici ģ§dn§ dalġ² data 

onDblClick  PŚi doubleklicku myġ² 

onDeactivate  PŚi zmŊnŊ aktivn²ho prvku 

onDrag   PŚi zapoļet² pŚetahov§n² objektu 

onDragEnd   PŚi ukonļen² pŚetahov§n² objektu 
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onDragEnter  PŚi vstupu pŚetahovan®ho objektu nad prvek  

onDrag Leave  Pokud pŚetahovanĨ objekt opouġt² prvek 

onDragOver  PŚi pŚetahov§n² objektu nad prvkem 

onDragDrop  PŚi puġtŊn² pŚetahovan®ho objektu  

onDrop   PŚi puġtŊn² objektu 

onEnd  Pouģito u time2 Behavior pŚi ukonļen² ļasov§n² na objektu 

onError   PŚi vĨskytu chyby 

onErrorUpdate  PŚi vĨskytu chyby pŚi pŚenosu dat z datov®ho zdroje 

onExit   PŚi kliknut² na odkaz nebo tlaļ²tko zpŊt 

onFilterChange  PŚi zmŊnŊ stavu prvku pŚi pouģit² vizu§ln²ho filtru 

onFinish   Ve chv²li kdy rotuj²c² text v <marquee> dokonļ² smyļku 

onFocus   PŚi z²sk§n² fokusu 

onFocusIn   PŚi z²sk§n² fokusu 

onFocusOut  PŚi ztr§tŊ fokusu 

onHelp   PŚi vyvol§n² n§povŊdy 

onKeyDown  PŚi stisknut² kl§vesy 

onKeyPress  PŚi stisku a uvolnŊn² kl§vesy 

onKeyUp  PŚi uvolnŊn² kl§vesy 

onLayoutComplete  Po naļten² n§hledu 

onLoad   Po naļten² objektu 

onLoseCapture  PŚi ztr§tŊ opr§vnŊn² pro zachyt§v§n² ud§lost² 

onMediaComplete  U time2 Behavior pŚi naļten² medi§ln²ho obsah u 

onMediaError  U time2 Behavior pŚi probl®mu s pŚenosem 

onMouseDown PŚi stisku tlaļ²tka myġi 

onMouseEnter  Kdyģ kurzor myġi vstoup² nad objekt 

onMouseLeave  Kdyģ kurzor myġi opust² objekt 

onMouseMove PŚi pohybu kurzoru myġi nad prvkem 

onMouseOut  Kdyģ kurzor myġi opust² objekt 

onMouseOver  PŚi pohybu kurzoru myġi nad prvkem 

onMouseUp  PŚi uvolnŊn² tlaļ²tka myġi 

onMouseWheel  PŚi pouģit² scroluj²c²ho koleļka na myġi 

onMove  PŚi pohybu oknem pŚohl²ģeļe 

onMoveEnd  PŚi ukonļen² pohybu oknem prohl²ģeļe 

onMoveStart  PŚi zapoļet² pohybu oknem prohl²ģeļe 

onOutOfSync   

onPaste   PŚi vloģen² obsahu ze schr§nky 

onPause   U time2 Behavior p Śi pŚeruġen² 

onProgress  Po nahr§n² flash videa 

onPropertyChange  PŚi zmŊnŊ vlastnosti objektu 

onReadyStateChange  PŚi zmŊnŊ stavu pŚipravenosti objektu  

onRepead   U time2 Behavior n a zaļ§tku kaģd® periody 

onReset   Po stisku tlaļ²tka reset nebo u time2 Behavior  

onResize   PŚi zmŊnŊ rozmŊrŢ okna prohl²ģeļe 

onResizeEnd  PŚi ukonļen² zmŊny rozmŊrŢ okna prohl²ģeļe 

onResizeStart  PŚi zapoļet² zmŊny rozmŊrŢ okna prohl²ģeļe 

onResume  U time2 Behavior po obnoven² bŊhu po pause 

onReverse   U time2 Behavior  

onRowEnter  PŚi zmŊnŊ dat v poli nav§zan®m na datovĨ zdroj 

onRowExit   Po zmŊnŊ dat v poli nav§zan®m na datovĨ zdroj 

onRowDelete  PŚi smaz§n² dat v datov®m zdroji 

onRowInserted  PŚi vkl§d§n² dat do datov®ho zdroje 

onScroll   PŚi scrolov§n² objektem 

onSeek   U time2 Behavior  

onSelect   PŚi oznaļen² textu 

onSelectionChange  PŚi zmŊnŊ vĨbŊru 

onSelectStart  PŚi zah§jen² oznaļov§n² textu 

onStart   Pokud rotuj²c² text <marquee> zah§j² smyļku 

onStop   PŚi pŚeruġen² naļ²t§n² str§nky 

onSynchRestored   

onSubmit   PŚi stisknut² odes²laj²c²ho tlaļ²tka 

onTimeError   

onTrackChange  PŚi zmŊnŊ m®dia v playlistu 

onUnload   PŚi uzavŚen² dokumentu 

onURLFlip    

seekSegmentTime  
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Jak jiģ bylo Śeļeno, vykon§vaj² se in-line skripty jako reakce na 

urļitou akci. Tou mŢģe bĨt napŚ²klad naļten² webov® str§nky, stisk tlaļ²tka 

na kl§vesnici nebo pŚejet² kurzorem myġi nad urļitĨm objektem. Vġechny 

uveden® ud§losti nen² moģn® pouģ²t u vġech HTML tagŢ. KaģdĨ element m§ 

pouze svou mnoģinu ud§lost², kter® se k nŊmu vztahuj². Nav²c ne vġechny 

z uvedenĨch atributŢ jsou plnŊ podporov§ny vġemi prohl²ģeļi. 

Jiģ jsem zm²nil, ģe u in-line skriptŢ nepouģ²v§me pŚi jejich z§pisu 

p§rov®ho tagu <script>, ale umisŠujeme je jako atribut k jin®mu tagu. 

Abychom explicitnŊ definovali, v jak®m skriptovac²m jazyku budeme in-line 

skripty vkl§dat, zapisujeme do hlaviļky HTML str§nky meta tag             

http-equiv="content-script-type". PodobnŊ, jako jsme vynech§vali tuto 

definici u ostatn²ch zpŢsobŢ vkl§d§n² skriptŢ na str§nky, je moģn®, d²ky 

implicitn²mu oļek§v§n² skriptŢ v jazyce JavaScript, tento meta tag vypustit 

tak® v tomto pŚ²padŊ. Uk§zku in-line skriptu uv§d²m ve vĨpise 5. 

 

VĨpis 5 - pouģit² in-line skriptu 

<html>  

  <head>  

    <meta  http - equiv="content - script - type"  content="text/javascript">  

  </head>  

  <body>  

    <p onmouseover="alert('reakce')" > 

      Zde pŚejeŅ kurzorem pro vyvol§n² ud§losti onmouseover 

    </p>  

  </body>  

</html > 

 

Bookmarklety (self-contained skripty) 

StejnŊ, jako je moģn® do adresn²ho Ś§dku zapisovat adresy 

protokolu HTTP (http://) nebo FTP (ftp://), je moģn® zapsat do tohoto Ś§dku 

tak® direktivu javascript: n§sledovanou jednotlivĨmi pŚ²kazy skriptu. Tyto 

skripty oznaļujeme jako self-contained. Uk§zku obsahu adresn²ho Ś§dku, 

kterĨ spouġt² k·d JavaScriptu naleznete ve vĨpise 6. 

 

VĨpis 6 - uk§zka spuġtŊn² skriptu pŚes address bar prohl²ģeļe 

j avascript: alert( 'pŚ²kaz 1') ; alert('pŚ²kaz 2'); 

 

Zapisovat k·d JavaScriptu ruļnŊ pŚ²mo do adresn²ho Ś§dku m§ ale 

vĨznam snad pouze bŊhem ladŊn² webov® str§nky, kdy t²mto zpŢsobem 

mŢģeme pŚistupovat k jednotlivĨm objektŢm na str§nce a mŢģeme tak ļ²st 
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nebo mŊnit hodnoty jejich vlastnost². PraktiļtŊjġ² vyuģit² naġly takto 

vkl§dan® skripty v podobŊ bookmarkletŢ, neboli skriptŢ, kter® se uloģ² stejnŊ 

jako adresa webov® str§nky mezi obl²ben® poloģky, odkud mohou bĨt 

pozdŊji opŊtovnŊ vol§ny. 

Ruļn² vkl§d§n² skriptu do adresn²ho Ś§dku nebo jeho vĨbŊr 

z obl²benĨch poloģek ale nejsou jedinĨmi moģnostmi, jak takto vkl§dan® 

skripty spustit. Z hlediska XSS ¼tokŢ najdou nejvŊtġ² uplatnŊn² skripty pro 

adresn² Ś§dek jistŊ pŚi spouġtŊn² pomoc² odkazŢ. Odkazy, kter® z webovĨch 

str§nek bŊģnŊ zn§te, nemus² totiģ nutnŊ v®st pouze na dalġ² webovou 

str§nku, ale mohou t²mto zpŢsobem slouģit pr§vŊ ke spuġtŊn² skriptu. PŚ²klad 

odkazu, jehoģ c²lem je spuġtŊn² skriptu, uv§d²m ve vĨpise 7. 

 

VĨpis 7 - Odkaz spouġtŊj²c² k·d JavaScriptu 

<a href="javascript:alert('uk§zka')">Odkaz na JavaS cript</a>  

 

NŊkdy se mŢģeme ve webovĨch aplikac²ch setkat s kontrolou 

vkl§danĨch odkazŢ na textov® ŚetŊzce javascript: nebo pouze script. Jak 

jsem vġak zm²nil jiģ v ¼vodu, nen² JavaScript jedinĨm skriptovac²m 

jazykem, kterĨ prohl²ģeļe podporuj². MŢģeme tak proto stejnŊ dobŚe vloģit 

do adresn²ho Ś§dku napŚ²klad k·d VBScriptu ļi jin®ho podporovan®ho 

skriptovac²ho jazyka. PŚ²klad odkazu z vĨpisu 7 vyuģ²vaj²c² VBScript 

uv§d²m ve vĨpise 8. V Internet Exploreru 6.0 nav²c existovala slabina1, kter§ 

umoģŔovala nam²sto vĨrazu javascript: uv®st napŚ²klad xxxxscript: nebo 

javaxxxxx: a nam²sto vbscript: tŚeba yyscript: nebo vbscriyy:. Vyuģit²m 

tohoto bugu bylo moģn® obch§zet nŊkter® filtry, kontroluj²c² vkl§dan® 

odkazy ve webovĨch aplikac²ch.   

 

VĨpis 8 - Odkaz spouġtŊj²c² k·d VBScriptu 

<a href="vbscrip t:msgbox('uk§zka')">Odkaz na VBS cript</a>  

 

V prohl²ģeļ²ch od Mozilly a ļ²m d§l t²m ļastŊji tak® v jinĨch 

prohl²ģeļ²ch existuje nav²c dalġ² moģnost pouģit² odkazŢ ve tvaru DATA:. 

V tŊchto odkazech mŢģeme nav²c samotnĨ c²l odkazu zak·dovat pomoc² 

k·dovac²ho algoritmu Base64. Stejn®ho vĨsledku, jako jsme dos§hli 

odkazem z vĨpisu 7, doc²l²me i odkazem, kterĨ uv§d²m ve vĨpise 9. 

                                                 

 
1 http://ha.ckers.org/blog/20070702/ie60-protocol-guessing/ 
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ObsaģenĨ, okem neļitelnĨ text je ŚetŊzec <script>alert("uk§zka")</script> 

zak·dovanĨ algoritmem Base64. T®to metodŊ se budu v²ce vŊnovat 

v kapitol§ch vŊnovanĨch in-line skriptŢm, nebo injekt§ģi skriptŢ pozdŊji 

v dalġ²m textu knihy. 

 

VĨpis 9 - Odkaz spouġtŊj²c² k·d JavaScriptu pomoc² protokolu DATA: 

<a href="  

data:text/html;base64,PHNjcmlwdD5hbGVydCgidWv DoXprYSIpOzwvc2NyaXB0Pg== ">  

Odkaz na JavaScript</a>  

 

Ostatn² moģnosti vloģen² skriptŢ 

Existuje jeġtŊ mnoho dalġ²ch velmi specifickĨch moģnost², jak do 

str§nek k·d JavaScriptu vloģit. MŢģe se jednat napŚ²klad o Action Script 

flashov® aplikace, o pŚeps§n² hlaviļky bŊhem pŚesmŊrov§n² nebo o styly 

CSS. O tŊchto specifickĨch pŚ²padech, kter® mŢģe ¼toļn²k vyuģ²t, se ale 

zm²n²m aģ bŊhem popisu konkr®tn²ch postupŢ injekt§ģe skriptŢ do obsahu 

webovĨch str§nek. 

 

SpuġtŊn² JavaScriptu po naļten² obsahu str§nky 

V nŊkterĨch situac²ch, hlavnŊ kdyģ potŚebujeme prostŚednictv²m 

JavaScriptu pŚistupovat k obsahu naļten® webov® str§nky, nemus² bĨt 

ģ§douc² skuteļnost, ģe je k·d JavaScriptu vykon§n okamģitŊ po jeho naļten². 

Hlavn² dŢvod je ten, ģe tak nemŢģeme pŚistupovat k objektŢm, kter® jeġtŊ 

nebyly v dobŊ spuġtŊn² skriptu naļteny. JavaScript by totiģ okamģitŊ skonļil 

s chybou. V takov®m pŚ²padŊ mus²me nŊjakĨm zpŢsobem vykon§n² k·du 

pozdrģet aģ do chv²le, kdy je naļten celĨ obsah webov® str§nky. 

Jako obvykle m§me k dispozici nŊkolik moģnost². Pro vĨvoj§Śe je 

nejjednoduġġ² pŚiŚadit skript atributu onload HTML tagu body. Pro ¼toļn²ka 

je pak nejsnadnŊjġ² pŚiŚadit k·d, kterĨ si pŚeje po naļten² str§nky spustit, 

vlastnosti onload objektu window. O vlastnostech a metod§ch objektŢ si 

bl²ģe pov²me hned v n§sleduj²c² kapitole. Nicm®nŊ ve chv²li, kdy ¼toļn²k 

zaŚ²d² spuġtŊn² sv®ho k·du t²mto zpŢsobem, vyruġ² vykon§n² skriptu, kterĨ 

autor str§nek pŚiŚadil ud§losti load v tagu body. T²m mohou str§nky pŚij²t 

o nŊkterou ze svĨch funkļnost², coģ opŊt nemus² bĨt pro ¼toļn²ka ģ§douc². 

Nejspr§vnŊjġ²m Śeġen²m je tedy vyuģ²t ke spuġtŊn² skriptu 

posluchaļe ud§lost². Ty totiģ umoģŔuj² pŚiŚadit kaģd® ud§losti v²ce funkc² 

a ¼toļn²kŢv skript se tak vykon§ v poŚad² spoleļnŊ s ostatn²mi legitimn²mi 
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funkcemi naļten® str§nky. Posluchaļi ud§lost² se ovġem pŚiŚazuj² v rŢznĨch 

prohl²ģeļ²ch rozd²lnŊ a k·d, kterĨ mus²me vloģit, je t²m p§dem ponŊkud 

komplikovanŊjġ². Vġechny uveden® moģnosti uv§d²m ve vĨpise 10. 

 

VĨpis 10 - RŢzn® zpŢsoby odloģen² spuġtŊn² skriptu  

SpuġtŊn² k·du pomoc² udalosti onLoad v tagu body 

<body onLoad="alert('test');">  

SpuġtŊn² k·du pomoc² vlastnosti onload objektu window 

window.onload = function() { alert("test "); }  

SpuġtŊn² k·du prostŚednictv²m posluchaļŢ ud§lost² 

if(window.addEventListener) {  

  window.addEventListener ("load",function() { alert("test "); },false);  

}  

else if(window.attachEvent) {  

  window.att achEvent(" onload",function() { alert("test "); });  

}  

else {  

  window .onload=function() { alert("test "); }  

}  
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DOM 

BŊhem XSS ¼toku potŚebuje JavaScript ļasto pŚistupovat 

k objektŢm na webov® str§nce. PŚid§vat je nebo ub²rat a ļ²st nebo mŊnit 

hodnoty jejich vlastnost². Pokud je napŚ²klad c²lem ¼toļn®ho skriptu na 

webov® str§nce pŚeļ²st z pŚihlaġovac²ho formul§Śe zad§van® jm®no a heslo, 

nebo pokud je jeho z§mŊrem zcela automaticky vyplnit a odeslat nŊjakĨ 

formul§Ś, pak zcela jistŊ bude k jednotlivĨm pol²m formul§Śe pŚistupovat n§ġ 

skript pr§vŊ skrze DOM. V podstatŊ je porozumŊn² dokumentov®mu objektu 

dokumentu v co moģn§ nejvŊtġ² m²Śe hlavn²m pŚedpokladem pro psan² 

sloģitŊjġ²ch skriptŢ pro XSS ¼tok. Tomuto t®matu se proto budu vŊnovat 

daleko v²ce neģ ostatn²m. StejnŊ jako v ostatn²ch pŚ²padech vġak nebudu 

zab²hat do pŚ²liġnĨch podrobnost², protoģe popsat podrobnŊ cel®  toto t®ma, 

je nad r§mec t®to knihy. Doporuļit v§m vġak mohu napŚ²klad  pŊknĨ seri§l 

DOM ï objektovĨ model dokumentu od Jakuba Havla, kterĨ vyġel na serveru 

ĢivŊ.cz1. 

DOM je zkratka z Document Object Model a je tŚeba si uvŊdomit, 

ģe samotnĨ JavaScript by n§m bez nŊj nebyl moc platnĨ. Jedn§ se totiģ 

o API (Application Programming Interface), neboli programov® rozhran², 

kter® umoģŔuje pŚistupovat k jednotlivĨm objektŢm na str§nce pomoc² 

programovac²ch prostŚedkŢ, mezi kter® patŚ² i n§ġ JavaScript. DOM definuje 

naļtenou webovou str§nku jako soubor objektŢ se stromovou strukturou. 

Diagram 1, zn§zorŔuje DOM rozvrģen² webov® str§nky, kter§ obsahuje 

v hlaviļce titulek str§nky a ve sv®m tŊle pak nadpis a formul§Ś se tŚemi 

vstupn²mi prvky. 

Jak je z diagramu patrn®, jsou jednotliv® elementy webov® str§nky 

ve stromov® struktuŚe buŅto nadŚazeny jinĨm objektŢm, jsou jinĨm 

podŚ²zeny nebo stoj² na stejn® ¼rovni. V praxi se ļastŊji uģ²v§ vĨrazŢ, ģe je 

danĨ objekt rodiļovskĨm neboli  mateŚskĨm objektem podŚ²zen®ho objektu, 

je dceŚinĨm objektem neboli d²tŊtem, potomkem (children) nadŚazen®ho 

objektu, nebo ģe jde o sourozence (siblings), kteŚ² stoj² na stejn® ¼rovni. 

V diagramu 1 je tak napŚ²klad objekt Body mateŚskĨm objektem prvkŢ H1 

a FORM a souļasnŊ je potomkem objektu HTML. Jednotliv® objekty INPUT 

jsou v tomto pŚ²padŊ sourozenci. 

 

 

                                                 

 
1 http://www.zive.cz/autori/sc-44/default.aspx?pgnum=2&author=269 
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Diagram 1 - DOM rozvrģen² webov® str§nky 

 

Ve vĨpise 11 naleznete zdrojovĨ k·d webov® str§nky 

s formul§Śem, jej²ģ rozvrģen² DOM bylo zobrazeno v diagramu 1. Na nŊm si 

v n§sleduj²c²ch pŚ²kladech uk§ģeme, jakĨm zpŢsobem mŢģeme pŚistupovat 

k vlastnostem a metod§m jednotlivĨch objektŢ. NejdŚ²ve se ale jeġtŊ 

zastav²me u vysvŊtlen² pojmu uzel DOM a rozġ²Ś²me si vĨġe uvedenĨ 

diagram i o ostatn² typy tŊchto uzlŢ. 

 

VĨpis 11 - HTML k·d webov® str§nky s formul§Śem 

<html>  

  <head>  

    <title>PŚihlaġovac² formul§Ś</title> 

  </head>  

  <body>  

    <h1>PŚihl§ġen² k webov® sluģbŊ</h1> 

    <form id="formId" name="f ormName" method="get" action="logon.php">  

      Jm®no: 

      <input type="text" id="jmenoId" name="jmenoName" value="">  

      Heslo:  

      <i nput type="password " id="hesloId" name="hesloName" value="">  

      <input type="submit" id=" tlac Id " name="tlac Name" value= "PŚihl§sit">  

    </form>  

  </body>  

</html>  

 

Jednotliv® elementy (tagy) webov® str§nky jsou hlavn²mi uzly ve 

stromov® struktuŚe DOM a definuj² rozvrģen² webov® str§nky. Tyto uzly 

nazĨv§me uzly prvkŢ neboli element nodes. Ve vĨpisu 11 je tvoŚ² tyto tagy: 

html, head, body, h1, form a input. Kdyģ se ovġem pod²v§te pozornŊ, uvid²te, 

ģe zdrojovĨ k·d nen² tvoŚen pouze samotnĨmi tagy. UvnitŚ k·du naraz²te 

tak® na rŢzn® texty, kter® nejsou mezi znaky < a > uzavŚeny. Vġechny tyto 

texty jsou tak® uzly v DOM, ale n§leģ² mezi textov® uzly neboli text nodes. 

HTML  

HEAD BODY 

TITLE  H1 FORM 

INPUT INPUT INPUT 
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Ve vĨpisu 11 jsou textovĨmi uzly tyto ŚetŊzce: PŚihlaġovac² formul§Ś, 

PŚihl§ġen² k webov® sluģbŊ, Jm®no: a Heslo:. Z hlediska zpŢsobu pŚ²stupu 

k jednotlivĨm prvkŢm nenajdeme mezi uzly prvkŢ a textovĨmi uzly velk® 

rozd²ly. Nutno vġak podotknout, ģe textov® uzly nemohou m²t sv® dalġ² 

potomky. Posledn²m typem uzlŢ jsou uzly atributŢ neboli attribute nodes. 

Ty obsahuj² veġker® atributy, kter® popisuj² samotn® elementy webov® 

str§nky. Ve vĨpise 11 jsou tŊmito uzly tyto atributy: type, id, name, action 

a value. Uzly atributŢ nezapadaj² do struktury DOM tak, jako ostatn² typy 

uzlŢ, ale jsou vģdy pŚipojeny k nŊkter®mu z uzlŢ prvkŢ. Z tohoto dŢvodu se 

k tŊmto uzlŢm pŚistupuje ponŊkud odliġnĨm zpŢsobem. 

Nesm²m zapomenout zm²nit jeġtŊ jeden dŢleģitĨ uzel, kterĨm je 

uzel dokumentu. Ten je pŚ²tomen v jak®mkoliv dokumentu, kterĨ je nahr§n 

webovĨm prohl²ģeļem a stoj² vģdy na vrcholu cel® hierarchie stromov® 

struktury DOM webov® str§nky. Objekt document m§ nŊkolik dŢleģitĨch 

vlastnost² a metod, kter® budete ļasto ve svĨch skriptech vyuģ²vat. 

Pokud nyn² rozġ²Ś²me n§ġ diagram s DOM rozvrģen²m dokumentu 

i o novŊ popsan® uzly, z²sk§me n§kres zobrazenĨ v diagramu 2.  

 

Diagram 2 - DOM rozvrģen² dokumentu se vġemi typy uzlŢ 

 

 

Pro lepġ² pŚedstavu o stromov® struktuŚe dokumentu mŢģete vyuģ²t 

nŊkter®ho z mnoha volnŊ dostupnĨch programŢ, kter® byly za t²mto ¼ļelem 

vytvoŚeny.  Vaġ² pozornosti doporuļuji napŚ²klad doplŔky pro FireFox: 

HTML  

HEAD BODY 

TI TLE  H1 FORM 

INPUT INPUT INPUT text text text text 

id 

name 

method 

action 

id 

name 

value 

type 

document 

id 

name 

value 

type 

id 

name 

value 
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DOM Inspector1 nebo Firebug2, kter® v§m o struktuŚe aktu§lnŊ naļten®ho 

dokumentu podaj² podrobn® informace. 

Jiģ jsme se sezn§mili se skuteļnost², ģe JavaScript je objektovŊ 

orientovanĨm jazykem. Z§roveŔ jiģ tak® v²me, ģe DOM je rozhran², kter® 

n§m umoģŔuje k jednotlivĨm objektŢm pŚistupovat. Jak je u objektovŊ 

orientovanĨch jazykŢ zvykem, pŚistupuje se k objektŢm prostŚednictv²m 

jejich metod a vlastnost². Metodami objektu pŚitom rozum²me funkce 

pŚidruģen® k objektu a vlastnostmi promŊnn®, jejichģ hodnoty mŢģeme ļ²st 

nebo je zapisovat. Vlastnost² objektu pŚitom mŢģe bĨt tak® jeho dceŚinĨ 

objekt. Abychom ovġem mohli nŊkter® z dostupnĨch metod objektu vyuģ²t, 

nebo abychom mohli nastavit ļi pŚeļ²st urļitou jeho vlastnost, mus²me 

samotnĨ objekt nejprve zamŊŚit. DŚ²ve neģ si uk§ģeme, jak toho mŢģeme 

dos§hnout, mus²me si pro lepġ² pochopen² stromovou strukturu rozġ²Śit jeġtŊ 

o dalġ² objekty, kter® se v n² nach§zej² a zat²m jsem se o nich nezm²nil. 

Rozġ²Śen§ stromov§ struktura je zn§zornŊna v diagramu 3. 

 

Diagram 3 - stromov§ struktura s objekty browseru, HTML a JavaScriptu 

 

 

Objekty Number, Boolean, Array, Date, Math, String a RegExp 

uveden® ve stromov® struktuŚe, jsou zabudovan® objekty JavaScriptu, kter® 

pŚedstavuj² z§kladn² typy dat a obsahuj² metody a vlastnosti pro pr§ci s nimi. 

Objekty window, history, location a navigator jsou objekty webov®ho 

                                                 

 
1 https://developer.mozilla.org/En/DOM_Inspector 
2 http://getfirebug.com/ 
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browseru. Posledn²m typem objektŢ jsou objekty HTML ( v diagramu 3 

nejsou pro zjednoduġen² uvedeny vġechny), kter® zastupuj² jednotliv® prvky 

webov® str§nky. Struktura DOM objektŢ prohl²ģeļe a dokumentu se vytv§Ś² 

bŊhem naļ²t§n² webov® str§nky. 

Nyn² se na chv²li pozastav²me u nejdŢleģitŊjġ²ch objektŢ DOM. Na 

sam®m vrcholu hierarchie stoj² objekt window, kterĨ zastupuje okno 

prohl²ģeļe a poskytuje mnoho vĨznamnĨch vlastnost², vļetnŊ samotn®ho 

dokumentu HTML a p§r dŢleģitĨch metod, z nichģ budeme bŊhem testov§n² 

asi nejļastŊji vyuģ²vat metodu alert. Ta slouģ² k zobrazen² vĨstraģn®ho okna 

a pŚi hled§n² XSS zranitelnost² na n² budeme demonstrovat ¼spŊġn® 

proveden² skriptu. Opomenout nemŢģeme ani metody ļasov§n², kter® pro 

n§s budou tak® nesm²rnŊ dŢleģit®. Z vlastnost² objektu window vyuģijeme 

v dalġ²ch kapitol§ch napŚ²klad vlastnost opener, kter§ vrac² odkaz na okno, 

kter® aktu§ln² okno prohl²ģeļe vytvoŚilo. Vzhledem k tomu, ģe se objekt 

window nach§z² na sam®m vrcholu hierarchie a kromŊ vestavŊnĨch, leģ² 

vġechny ostatn² objekty ve stromov® struktuŚe n²ģe, nen² nutn® n§zev tohoto 

objektu uv§dŊt. MŢģeme tak s klidnĨm svŊdom²m uv§dŊt zkr§cenŊ 

alert("test"); nam²sto cel®ho z§pisu window.alert("test"); 

Dalġ²m objektem o kter®m se zde samostatnŊ zm²n²m, je objekt 

document. Ten zastupuje naļtenĨ HTML dokument a podobnŊ jako objekt 

window zveŚejŔuje metody a vlastnosti, kter® budeme ļasto vyuģ²vat. Pro 

naġe potŚeby budou tŊmi nejpouģ²vanŊjġ²mi vlastnostmi cookie, vracej²c² 

n§zvy a hodnoty vġech cookies platnĨch pro aktu§ln² dokument, referrer 

obsahuj²c² adresu str§nky, z n²ģ jsme pŚiġli a URL nebo location obsahuj²c² 

celou URL adresu naļten®ho dokumentu. Mezi metodami pak nalezneme 

getElementById, getElementsByName a getElementsByTagName, kter® 

podle zadanĨch krit®ri² vrac² prvek nebo seznam prvkŢ webov® str§nky. 

TŊmto metod§m se budu podrobnŊji vŊnovat v n§sleduj²c²m textu. Nejprve 

si ovġem pŚehlednŊ vyp²ġeme metody a vlastnosti vestavŊnĨch objektŢ 

JavaScriptu a webov®ho browseru v tabulk§ch 3-15. 

 

Tabulka 3 - Objekt Number 

Metody 

toExponential()  Zkonvertuje ļ²slo do exponenci§ln²ho tvaru 

toFixed()   Naform§tuje ļ²slo, aby obsahovalo x desetinĨch m²st 

toPrecision()  Naform§tuje ļ²slo na stanovenou d®lku 

toString()  PŚevede ļ²slo na text 

Vlastnosti 

MAX_VALUE  NejvŊtġ² ļ²slo pouģiteln® v JavaScriptu 

MIN_VALUE  Nejmenġ² ļ²slo pouģiteln® v JavaScriptu 

NEGATIVE_INFINITY  Podteļen² limitu 

POSITIVE_INFINITY  PŚeteļen² limitu 
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Tabulka 4 - Objekt String 

Metody 

anchor()   Vloģ² HTML kotvu 

big()   Obklop² ŚetŊzec HTML tagy <BIG> 

blink()   Obklop² ŚetŊzec HTML tagy <BLINK> 

bold()   Obklop² ŚetŊzec HTML tagy <B> 

charAt()   Vr§t² z ŚetŊzce znak na zadan® pozici 

charCodeAt( )  Vr§t² Unicode hodnotu znaku 

concat()   Spoj² v²ce ŚetŊzcŢ do jednoho 

fixed()   Obklop² ŚetŊzec HTML tagy <TT> 

fontcolor()  Nastav² barvu p²sma pŚid§n²m HTML tagŢ <FONT> 

fontsize()  Nastav² velikost p²sma pŚid§n²m HTML tagŢ <FONT> 

fromCharCode()  Vr§t² ŚetŊzec pŚevedenĨ ze zadanĨch hodnot Unicode 

indexOf()   Vr§t² pozici podŚetŊzce v ŚetŊzci 

italics()   Obklop² ŚetŊzec HTML tagy <I> 

lastIndefOf()  Vr§t² pozici posledn²ho vĨskytu podŚetŊzce v ŚetŊzci 

link()   VytvoŚ² ze zadan®ho ŚetŊzce odkaz 

slice()   Vr§t² zadanou ļ§st ŚetŊzce od/do 

small()   Obklop² ŚetŊzec HTML tagy <SMALL> 

split()   RozdŊl² ŚetŊzec na pole ŚetŊzcŢ podle zadan®ho oddŊlovaļe 

strike()   Obklop² ŚetŊzec HTML tagy <STRIKE> 

sub()   Obklop² ŚetŊzec HTML tagy <SUB> 

substr()   Vr§t² ļ§st ŚetŊzce od zadan® pozice, douhou x znakŢ 

substring()  Vr§t² zadanou ļ§st ŚetŊzce od/do 

sup()   Obklop² ŚetŊzec HTML tagy <SUP> 

toLowerCase()  PŚevede ŚetŊzec na mal§ p²smena 

toString()  Vr§t² obsah objektu jako string 

toUpperCase()  PŚevede ŚetŊzec na velk§ p²smena 

Vlastnosti 

l ength   Vr§t² poļet znakŢ v ŚetŊzci 

 

Tabulka 5 - Objekt Array 

Metody 

concat()   Spoj² v²ce pol² dohromady 

j oin()   PŚevede pole na textovĨ ŚetŊzec se zvolenĨmi oddŊlovaļi 

pop()   Odebere z  pole posledn² prvek 

push()   PŚid§ na konec pole jeden nebo v²ce prvkŢ 

r everse()   Reversuje v  poli poŚad² prvkŢ 

shift()   Odebere z  pole prvn² prvek 

slice()   Vr§t² zadanou ļ§st pole 

sort()   SeŚad² prvky pole 

splice()   Odstran² x prvkŢ z pole a pŚid§ nov® prvky 

toString()  Vr§t² textovĨ ŚetŊzec s prvky pole oddŊlenĨmi ļ§rkou 

unshift()   PŚid§ na zaļ§tek pole jeden nebo v²ce prvkŢ 

Vlastnosti 

l ength   Vr§t² poļet prvkŢ pole 

 

Tabulka 6 - Objekt Date 

Metody 

getDate()   Vr§t² poŚad² dne v mŊs²ci 

getDay()   Vr§t² poŚad² dne v tĨdnu 

getFullYear( )  Vr§t² rok ve ļtyŚm²stn®m form§tu 

getHours()  Vr§t² hodiny 

getMilisecounds()  Vr§t² milisekundy 

getMinutes()  Vr§t² minuty 

getMounth   Vr§t² mŊs²c 
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getSeconds()  Vr§t² sekundy 

getTime()   Vr§t² poļet milisekund od data 1.1.1970 

setDate()   Nastav² poŚad² dne v mŊs²ci 

setDay()   Nastav² poŚad² dne v tĨdnu 

setFullYear()  Nastav² rok ve ļtyŚm²stn®m form§tu 

setHours()  Nastav² hodiny 

setMilisecounds()  Nastav² milisekundy 

setMinutes()  Nastav² minuty 

setMounth   Nastav² mŊs²c 

setSeconds()  Nastav² sekundy 

setTime()   Nastav² poļet milisekund od data 1.1.1970 

 

Tabulka 7 - Objekt ReqExp 

Metody 

compile()   Zkompiluje regul§rn² vĨraz 

exec()   Vr§t² prvn² n§lez odpov²daj²c²ho ŚetŊzce 

t est()   Vt§t², zda byla dosaģena shoda 

Vlastnosti 

global   Đdaj urļuj²c², zda je pouģit modifik§tor g 

i gnoreCase  Đdaj urļuj²c², zda je pouģit modifik§tor i 

lastIndex   Vr§t² pozici startu n§sleduj²c²ho vyhled§v§n² 

multiline   Đdaj urļuj²c², zda je pouģit modifik§tor m 

source   Obsah regul§rn²ho vĨrazu 

 

Tabulka 8 - Objekt Math 

Metody 

abs()   Vypoļ²t§ absolutn² hodnotu 

acon()   Vypoļ²t§ arc cos 

asin()   Vypoļ²t§ arc sin 

atan()   Vypoļ²t§ arc tg 

atan2()   Vypoļ²t§ ¼hel o osy x k zadan®mu bodu 

ceil()   Zaokrohlen² nahoru 

cos()   Vypoļ²t§ cos 

exp()   Vypoļ²t§ x- tou mocnin u e  

f loor()   Zaokrouhlen² dolŢ 

l og()   Vypoļ²t§ pŚirozenĨ logaritmus 

max()   Vr§t² vŊtġ² z hodnot 

min()   Vr§t² menġ² z hodnot 

pow()   Vypoļte x- tou mocninu ļ²sla y 

r andom()   Vr§t² pseudon§hodn® ļ²slo 

r ound()   Zaokrouhlen² ļ²sla k nejbliģġ²mu cel®mu 

sin()   Vypoļ²t§ sin 

sqrt()   Vypoļ²t§ druhou mocninu ļ²sla 

t an()   Vypoļ²t§ tg 

Vlastnosti 

E  Matematick§ konstanta 

LN10  Matematick§ konstanta 

LN2  Matematick§ konstanta 

LOG10E  Matematick§ konstanta 

LOG2E  Matematick§ konstanta 

PI   Matematick§ konstanta 

SQRT1_2  Matematick§ konstanta 

SQRT2  Matematick§ konstanta 
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Tabulka 9 - Objekt event 

Vlastnosti 

altKey   Đdaj, zda je stisknuta kl§vesa ALT 

button   Đdaj, kter® tlaļ²tko myġi je stlaļen® 

clientX   SoŚadnice x kurzoru myġi vztaģen§ k ploġe prohl²ģeļe 

clientY   SoŚadnice y kurzoru myġi vztaģen§ k ploġe prohl²ģeļe 

ctrlKey   Đdaj, zda je stisknuta kl§vesa CTRL 

keyCode   K·d stisknut® kl§vesy 

returnValue  N§vratov§ hodnota 

screenX   SoŚadnice x kurzoru myġi vztaģen§ k ploġe obrazovky 

screenY   SoŚadnice y kurzoru myġi vztaģen§ k ploġe obrazovky 

shiftKey   Đdaj, zda je stisknuta kl§vesa SHIFT 

type   Typ nastal® ud§losti 

 

Tabulka 10 - Objekt history 

Metody 

back()   Vykon§ n§vrat na pŚedeġlou navġt²venou str§nku 

f orward()   Vykon§ pŚesun na n§sleduj²c² navġt²venou str§nku 

go()   PŚesun na zadanou str§nku z historie  

Vlastnosti 

l ength   Poļet adres uloģenĨch v historii  

 

Tabulka 11 - Objekt location 

Metody 

r eload()   OpŊtovnŊ naļte aktu§ln² dokument 

r eplace()   Naļte novĨ dokument  

Vlastnosti 

hash   Ļ§st URL adresy za znakem #  

host   Ļ§st URL adresy speifikuj²c² n§zev hostitele a port 

hostname   Ļ§st URL adresy speifikuj²c² n§zev hostitele 

href   Kompletn² URL adresa 

pathname   Ļ§st URL adresy specifikuj²c² cestu k dokumentu 

por t   Ļ§st URL adresy specifikuj²c² komunikaļn² port 

protokol   Ļ§st URL adresy specifikuj²c² protokol 

search   Ļ§st URL adresy za znakem ?  

 

Tabulka 12 - Objekt navigator 

Metody 

javaEnabled()  Đdaj, zda je podporov§na Java 

Vlastnosti 

appCodeName K·dovĨ n§zev webov®ho browseru 

appMinorVersion  Subverze webov®ho browseru 

appName  N§zev webov®ho browseru 

appVersion  Verze webov®ho browseru 

browserLanguage  Jazyk webov®ho browseru 

cookieEnabled  Đdaj, zda je povoleno ukl§d§n² cookies 

cpuClass   TŚ²da procesoru 

onLine   Đdaj, zda je prohl²ģeļ v reģimu online nebo offline 

platform   N§zev operaļn²ho syst®mu 

systemLanguage  Jazyk operaļn²ho syst®mu 

userAgent   K·dov® oznaļen² webov®ho browseru 

userLanguage  UģivatelskĨ jazyk operaļn²ho syst®mu 
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Tabulka 13 - Objekt screen 

Vlastnosti 

availHeight  VĨġka pracovn² plochy OS (px) 

availWidth  Ġ²Śka pracovn² plochy OS (px) 

colorDepth  Barevn® rozliġen² 

fontSmoothingEnabled  Đdaj, zda je zapnut® vyhlazov§n² fontŢ 

height   VĨġka rozliġen² obrazovky (px)  

width   Ġ²Śka rozliġen² obrazovky (px) 

 

Tabulka 14 - Objekt window 

Metody 

alert ()   Zobraz² vĨstraģn® okno se zadanĨm textem 

blur()   Odebere oknu aktivitu  

clearInterval()  Vymaģe ļasovĨ interval nastavenĨ pomoc² setInterval 

clearTimeout()  Vymaģe ļas definovanĨ pomoc² setTimeout 

close()   ZavŚe okno webov®ho browseru 

confirm()   Zobraz² vstupn² dialogov® okno se zadanĨm textem 

focus()   Nastav² okno jako jako aktivn² 

moveBy()   Posune oknem o x, y pixelŢ 

moveTo()   PŚesune okno na x, z pozici  

open()   OtevŚe nov® okno ve webov®m browseru 

print()   Odeġle obsah okna k tisku 

prompt()   Zobraz² potvrzovac² dialogov® okno se zadanĨm textem 

resizeBy()  ZmŊn² velikost okna o x, y pixelŢ 

resizeTo()  Nastav² oknu rozmŊry x, y 

scrollBy()  Odskroluj e oknem o x, y pixelŢ 

scrollTo()  Odskeoluje okno na x,y pozici  

setInterval()  Nastaven² intervalu pro opakovan® vyvol§n² ud§losti 

setTimeout()  Nastaven² ļasov® prodlevy do vyvol§n² ud§losti 

Vlastnosti 

Closed   Đdaj sdŊluj²c² zda bylo okno zavŚeno 

defaultStat us  Defultn² text stavov®ho Ś§dku 

length   Poļet r§mcŢ v oknŊ 

name  N§zev okna 

offscreenBuffering  Đdaj, zda je pŚekreslov§n² okna i mimo obrazovku  

opener   Odkaz na okno, kter® vyvolalo otevŚen² aktu§ln²ho okna 

parent   Odkaz na okno, kter® je rodiļovsk® pro r§mce 

self   Odkaz na aktu§ln² okno 

status   Text ve stavov®m Ś§dku 

top   NejvrchnŊjġ² okno webov®ho browseru 

 

Tabulka 15 - Objekt document 

Metody 

close()   UzavŚe komunikaļn² kan§l otevŚenĨ metodou open() 

getElementById()  Vr§t² odkaz na prvn² objekt se zadanĨm ID 

getElementsByName()  Vr§t² pole prvkŢ zadan®ho jm®na 

getElementsByTagName() Vr§t² pole vġech prvkŢ se zadanĨm tagem 

open()   OtevŚe komunikaļn² kan§l pro metody write() a writeln() 

write()   Zap²ġe data do obsahu dokumentu 

writel n()   Zap²ġe data do obsahu dokumentu a pŚejde na novĨ Ś§dek 

Vlastnosti 

alinkColor  Barva aktivovan®ho odkazu 

all []   Seznam vġech objektŢ v dokumentu 

anchors[]   Seznam vġech kotev v dokumentu 

bgColor   Barva na pozad² dokumentu 

charset   K·dov§n² dokumentu 
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coo kie   Cookie spojen§ s dokumentem 

fgColor   Barva textu v dokumentu  

forms[]   Seznam vġech formul§ŚŢ v dokumentu 

images[]   Seznam vġech obr§zkŢ v dokumentu 

lastModified  Posledn² zmŊna dokumentu 

linkColor   Barva nenavġt²venĨch odkazŢ 

links[]   Seznam vġech odkazŢ v dokumentu 

location   URL aktu§ln²ho dokumentu 

refferer   URL dokumentu, ze kter®ho jsme pŚiġli 

styleSheets[]  Seznam vġech stylŢ v dokumentu 

title   Titulek dokumentu  

URL  URL aktu§ln²ho dokumentu 

URLUnencoded URL aktu§ln²ho dokumentu bez URL k·dov§n² 

vli nkColor  Barva navġt²venĨch odkazŢ 

 

Pro bliģġ² informace o dostupnĨch metod§ch a vlastnostech vġech 

objektŢ, mŢģete navġt²vit napŚ²klad webovou str§nku w3school.com1.  

K vlastnostem a metod§m jednotlivĨch objektŢ se pŚistupuje, jak 

je u objektovŊ orientovanĨch jazykŢ zvykem, prostŚednictv²m teļkov® 

notace. To znamen§, ģe mus²me vģdy (s vĨjimkou objektu window) pŚed 

n§zvem metody nebo vlastnosti uv®st i n§zev objektu, ke kter®mu se dan§ 

metoda nebo vlastnost v§ģe. 

Nyn² uģ se koneļnŊ dost§v§m k popisu moģnost², kterĨmi mŢģeme 

pŚistoupit ke konkr®tn²mu objektu v HTML dokumentu. U vġech metod si 

pomŢģeme dokumentem obsahuj²c²m formul§Ś pro zad§n² jm®na a hesla, 

jehoģ k·d byl uveden ve vĨpise 11. Na nŊm budu jednotliv® moģnosti 

demonstrovat pŚ²stupem k obsahu pole pro zad§n² jm®na. 

Zaļneme zpŢsobem, kterĨ nejv²ce odpov²d§ informac²m v textu, 

kterĨ jsem o DOM zat²m napsal. Totiģ pŚ²stupu pomoc² teļkov® notace, pŚi 

kter®m k naġemu prvku sestoup²me celou stromovou strukturou dokumentu. 

JeġtŊ si ŚeknŊme, ģe objekt document vrac² kolekce vġech formul§ŚŢ 

v dokumentu prostŚednictv²m vlastnosti forms a formul§Ś vrac² podobnŊ 

kolekci vġech svĨch prvkŢ skrze vlastnost elements. SamotnĨ input pro 

zad§n² jm®na m§ pak vlastnost value, kter§ ukazuje na hodnotu zadanou 

v tomto poli.  VġimnŊte si, ģe v seznamu prvkŢ, kter® n§m vr§t² vlastnosti 

forms a elements, se na jednotliv® prvky odkazujeme buŅ pomoc² jejich 

indexu v poli prvkŢ, nebo prostŚednictv²m jejich konkr®tn²ho jm®na. PŚi 

odkazov§n² pomoc² indexŢ je tŚeba si uvŊdomit, ģe ļ²slov§n² prvkŢ prob²h§ 

od nuly. To v naġem pŚ²kladŊ znamen§, ģe prvn² formul§Ś dokumentu (v²c 

jich v pŚ²kladu nem§me) nalezneme pod indexem 0 a input pro zad§n² jm®na 

je ve formul§Śi tak® na prvn²m m²stŊ a proto je jeho index rovnŊģ 0. Ve 

                                                 

 
1 http://www.w3schools.com/jsref/ 
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vĨpisu 12 uv§d²m rŢzn® varianty, kter® umoģn² pŚeļ²st nebo nastavit obsah 

pole naġeho formul§Śe. Jednotliv® zpŢsoby jsou ekvivalentn² a je proto zcela 

jedno, kterĨ z nich pouģijete. 

 

VĨpis 12 - PŚistoupen² k elementu pomoc² teļkov®ho z§pisu v JavaScriptu 

Rovnocenn® moģnosti pŚeļten² obsahu pole do promŊnn® jmeno 

var jmeno = window.document.forms [ 0].elements[0]. value ;  

var jmeno = document.forms [0].elements[0]. value ;  

var jmeno = window.document.forms [' f ormName'].elements[' j menoName']. value ;  

var jmeno = document.forms [' f ormName'].elements[' j menoName']. value ;  

var jmeno = window.document.formNam e.jmeno Name.value;  

var jmeno = formName.jmenoName.value;  

 

Rovnocenn® moģnosti zaps§n² hodnoty z promŊnn® jmeno do pole formul§Śe 

window.document.forms [0].elements[0]. value = jmeno ;  

document.forms [0].elements[0]. value = jmeno ;  

window.document.forms [' f ormName'].elements[' j menoName']. value = jmeno ;  

document.forms [' f ormName'].elements[' j menoName']. value = jmeno ;  

window.document.formName.jmenoName.value = jmeno;  

formName.jmenoName.value = jmeno;  

 

Protoģe by byl zpŢsob teļkov®ho pŚ²stupu k objektŢm, zvl§ġtŊ 

v pŚ²padŊ sloģitŊjġ²ho dokumentu, skrz celou stromovou strukturu pro 

praktick® pouģit² ponŊkud krkolomnĨ, existuj² jeġtŊ dalġ² zpŢsoby, pomoc² 

kterĨch mŢģeme pŚistupovat k jednotlivĨm objektŢm bez explicitn²ho 

uveden² cel® cesty. Jedn§ se napŚ²klad o pouģit² metody getElementById 

objektu document nebo metody getElementsByTagName, kter§ je metodou 

vġech uzlŢ prvkŢ. Prvn² z tŊchto metod vrac² ukazatel na konkr®tn² element 

ve formŊ objektu, ke kter®mu je n§slednŊ moģn® pŚistupovat. Druh§ metoda 

pak vrac² pole elementŢ, jeģ jsou reprezentov§na zadanĨm tagem, a kter® 

leģ² v hierarchii n²ģe, neģ prvek, nad n²mģ byla tato metoda vol§na. K tŊmto 

objektŢm se pak mus² pŚistupovat skrz jejich index. VġimnŊte si tak® pouģit² 

slov getElement a getElements v n§zvech tŊchto metod, kter® napov²daj², ģe 

jde ve druh®m pŚ²padŊ o mnoģn® ļ²slo a bude n§m tedy vr§ceno pr§vŊ pole 

objektŢ, narozd²l od prvn²ho pŚ²padu, kdy se vrac² skuteļnŊ pouze jeden 

jedinĨ objekt. Uk§zky obou tŊchto metod naleznete ve vĨpisu 13. 

 

VĨpis 13 - Pouģit² metod getElementbyId a getElementsbyTagName 

Rovnocenn® moģnosti pŚeļten² obsahu pole do promŊnn® jmeno 

var jmeno = document.getElementById("jmenoId").value;  

var jmeno = document.getElementsByTagName("input") [0].value ;  

var jm eno = document.getElementsByTagName("input")["jmenoName"].value ;  

 

Rovnocenn® moģnosti zaps§n² hodnoty z promŊnn® jmeno do pole formul§Śe 

document.getElementById("jmenoId").value = jmeno;  

document.getElementsByTagName("input") [0].value = jmeno ;  

document.get ElementsByTagName("input")["jmenoName"].value  = jmeno;  
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Na z§vŊr si uvedeme konkr®tn² pŚ²klad, kterĨ spoj² dohromady 

vġechny ļ§sti, o kterĨch jsme se zat²m zm²nili. Ve vĨpise 14 najdete 

kompletn² obsah HTML str§nky, kter§ obsahuje formul§Ś pouģitĨ 

v pŚedchoz²ch pŚ²kladech. V hlaviļce jsou nav²c uvedeny meta tagy, kter® se 

staraj² o spr§vn® k·dov§n² ļeġtiny. Ty byly ve vĨpise 11 pro zjednoduġen² 

vypuġtŊny. Str§nka d§le obsahuje skript, kterĨ okamģitŊ po naļten² 

dokumentu napln² rŢznĨm zpŢsobem obsah pol² pro jm®no a heslo 

a vyplnŊnĨ formul§Ś vol§n²m metody formul§Śe submit automaticky odeġle 

ke zpracov§n² c²lov®mu skriptu, kterĨ je definov§n v atributu action. 

 

VĨpis 14 - Automatick® vyplnŊn² a odesl§n² HTML formul§Śe 

<html>  

  <head>  

    <meta http - equiv="Content - Language" content="cs">  

    <meta http - equiv="Content - Type" content="text/html; charset=iso - 8859 - 2">  

    <title>PŚihlaġovac² formul§Ś</title> 

  </head>  

  <body>  

    <h1>PŚihl§ġen² k webov® sluģbŊ</h1> 

    <form id="formId" name="f ormName" method="get"  

                                   act ion=" javascript:alert('Odesl§no') ">  

      Jm®no: 

      <input type="text" id="jmenoId" name="jmenoName" value="">  

      Heslo:  

      <input type="p assword" id="hesloId" name="hesloName" value="">  

      <input type="submit" id="tlacId" name="tlacName" value="PŚihl§sit"> 

    </form>  

    <script>  

      document.formName.jmenoName.value = "M® jm®no"; 

      var heslo     = document.getElementsByTagName("in put") [ 1] ;  

      heslo.value  = "M® heslo" ;  

      var formular = document.getElementById("formId");  

      formular.submit();  

    </script>  

  </body>  

</html>  

 

 

Z§vŊrem kapitoly o DOM nesm²m zapomenout zm²nit informaci 

o jeho m²rnŊ odliġn® implementaci za strany webovĨch prohl²ģeļŢ. S touto 

skuteļnost² jsme se stŚetli jiģ v kapitole vŊnovan® samotn®mu JavaScriptu 

a budeme se s n² ļasto stŚet§vat i v dalġ²m textu knihy. RŢznŊ 

implementov§ny maj² konkurenļn² prohl²ģeļe napŚ²klad posluchaļe ud§lost² 

nebo zahrnut² b²lĨch znakŢ mezi textov® uzly. Vzhledem k tŊmto drobnĨm 

odliġnostem doch§z² k tomu, ģe ļasto mus²me ps§t rŢzn® k·dy pro rŢzn® 

webov® prohl²ģeļe. PŚ²padnŊ si mŢģeme pomoci dŚ²ve uvedenĨmi 

knihovnami, kter® tyto odliġnosti v implementaci vyŚeġ² za n§s. 
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AJAX 

JeġtŊ ned§vno fungovalo naļ²t§n² webovĨch str§nek webovĨm 

browserem pouze synchronnŊ. To znamen§, ģe vyģ§dal-li si uģivatel 

webovou str§nku, vyslal prohl²ģeļ poģadavek serveru a ļekal na odpovŊŅ. 

Server jako odpovŊdŊl zaslal obsah cel® webov® str§nky a browser jej 

zobrazil uģivateli. T²mto zpŢsobem se postupovalo vģdy, kdyģ uģivatel 

kliknul na nŊjakĨ odkaz. Jist® Śeġen², jak se vyhnout opakovan®mu naļ²t§n² 

cel®ho obsahu webov® str§nky, vļetnŊ menu, hlaviļky a patiļky, kter® jsou 

na vġech str§nk§ch webu stejn®, pŚinesly r§my v podobŊ prvkŢ frame 

a iframe. Aļkoli bylo toto Śeġen² pouze ļ§steļn®, byly tyto prvky vyuģ²v§ny 

tak® pro prvn² pokusy s asynchronn²m pŚenosem dat. Dalġ² moģnost² pro 

postupn® zobrazov§n² obsahu dokumentu bylo naļten² cel® webov® str§nky 

vļetnŊ prvkŢ, jejichģ obsah zŢstal pŚed uģivatelem skryt. Teprve ve chv²li, 

kdy si o nŊj uģivatel poģ§dal, mu byl prostŚednictv²m DOM, bez nutnosti 

vysl§n² nov®ho poģadavku na server, tento obsah zobrazen. 

Nen² se ļemu divit, ģe vĨvoj§Śi webovĨch aplikac² hlasitŊ volali po 

nŊjak® funkci, kter§ by jim umoģnila naļ²tat obsah webovĨch str§nek 

prŢbŊģnŊ na z§kladŊ chov§n² uģivatele ve webov® aplikaci, bez nutnosti 

neust§l®ho naļ²t§n² cel® webov® str§nky. Takov§to funkļnost by totiģ 

umoģnila pŚibl²ģen² webovĨch aplikac² jejich desktopovĨm protŊjġkŢm. Po 

prvotn²ch snah§ch1 nakonec tvŢrci webovĨch prohl²ģeļŢ uvedli na svŊtlo 

svŊta objekt XMLHttpRequest, kterĨ pr§vŊ tuto funkļnost nab²z². Oznaļen² 

AJAX vzniklo jako zkratka ze slov Asynchronn² JavaScript a XML, pŚiļemģ 

j²m oznaļujeme aplikace, kter® pracuj² pr§vŊ na zpŢsobu postupn®ho 

dotahov§n² poģadovanĨch informac². D²ky zaveden² tohoto objektu se staly 

webov® aplikace mnohem ģivŊjġ²mi a pro uģivatele pŚ²vŊtivŊjġ²mi. 

Nyn² se pod²v§me, jak se s objektem XMLHttpRequest pracuje. Uģ 

jste si asi zvykli na implementaļn² odliġnosti jednotlivĨch prohl²ģeļŢ, kter® 

n§s prov§z² t®mŊŚ na kaģd®m kroku. Ani u objektu XMLHttpRequest tomu 

nebude jinak. Na nejvŊtġ² odliġnosti v jeho implementaci ale naġtŊst² 

naraz²me pouze u vytv§Śen² nov® instance tohoto objektu, kdy se straġ² verze 

prohl²ģeļe Internet Explorer vydaly cestou komponenty  ActiveX. Od verze 

IE 7.0 se naġtŊst² pr§ce s t²mto objektem jiģ u vġech prohl²ģeļŢ t®mŊŚ 

sjednotila. K·d pro vytvoŚen² nov® instance objektu XMLHttpRequest bude 

proto ponŊkud komplikovanŊjġ², neģ by mohl v ide§ln²m pŚ²padŊ bĨt. Dva 

z mnoha moģnĨch zpŢsobŢ vytvoŚen² nov® instance tohoto objektu uv§d²m 

ve vĨpisu 15. 

                                                 

 
1 http://cs.wikipedia.org/wiki/AJAX 
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VĨpis 15 - VytvoŚen² nov® instance objektu XMLHttpRequest 

try {  

  var myXMLHttpRequest = new XMLHttpRequest();  

}  

catch (error) {  

  try {  

    var myXMLHttpRequest = new ActiveXObj ect("Microsoft.XMLHTTP");  

  }  

  catch (error) {  

    var myXMLHttpRequest =null;  

  }  

}  

 

Nebo zkr§cenŊ 

var myXMLHttpRequest  = (window.XMLHttpRequest ? new XMLHttpRe quest() :  

   (window.ActiveXObject ? new ActiveXObject("Microsoft.XMLHTTP") : false));  

 

Ve chv²li, kdy m§me vytvoŚenu instanci objektu XMLHttpRequest, 

mŢģeme otevŚ²t komunikaļn² kan§l, skrz kterĨ budeme komunikovat se 

serverem. VytvoŚ²me jej metodou open, kter§ pŚeb²r§ nŊkolik parametrŢ, 

z nichģ pouze prvn² dva jsou povinn®. Jednotliv® parametry uv§d²m 

v tabulce 16. 

 

Tabulka 16 - Parametry metody open 

open(Method, Url [, Async] [, User] [, Pass]) 

 

Method  Typ poģadavku HTTP (GET, POST, HEAD , PUT, DELETE, ... )  

Url  Um²stŊn² souboru na server u, ke kter®mu chceme pŚistoupit 

Async  Aynchronn² (True) nebo synchronn² (False) pŚ²stup k souboru 

User  Uģivatelsk® jm®no 

Pass  a heslo pro autentizaci na serveru  

 

Parametr Async metody open, urļuje, zda bude prohl²ģeļ po 

odesl§n² poģadavku ļekat na vr§cen² dat od serveru, nebo zda umoģn² 

uģivateli pokraļovat v pr§ci a data st§hne nepozorovanŊ na pozad². 

Ve chv²li, kdy m§me vytvoŚen komunikaļn² kan§l, mŢģeme po 

nŊm zaļ²t komunikovat se serverem. K odesl§n² naġeho poģadavku slouģ² 

metoda objektu XMLHttpRequest send, kter® pŚed§v§me jako parametr 

obsah tŊla odes²lan®ho poģadavku. V pŚ²padŊ metody POST jsou t²mto 

obsahem zas²lan® promŊnn® a jejich hodnoty. PŚi odes²l§n² dat metodou 

GET vkl§d§me parametry vļetnŊ hodnot pŚ²mo do URI obsaģen®ho 

v metodŊ open. NŊkter® prohl²ģeļe vyģaduj², abychom v pŚ²padŊ, ģe 

nezas²l§me v tŊle poģadavku ģ§dn§ data, pŚedali metodŊ send hodnotu null. 

Kompletn² pŚ²klad, v nŊmģ zjednoduġenĨm z§pisem vytvoŚ²me instanci 

objektu XMLHttpRequest, metodou open otevŚeme komunikaļn² kan§l typu 
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POST a n§slednŊ odeġleme data metodou send, uv§d²m ve vĨpise 16. 

Metoda setRequestHeader pouģit§ v pŚ²kladu nastavuje z§hlav² poģadavku 

vyģadovan® prohl²ģeļem Opera. 

 

VĨpis 16 - VytvoŚen² nov® instance objektu XMLHttpRequest 

try {  

  var myXMLHttpRequest = new XMLHttpRequest();  

}  

catch (error) {  

  try {  

    var myXMLHttpRequest = new ActiveXObject("Microsoft.XMLHTTP");  

  }  

  catch (error) {  

    var myXMLHttpRequest =null;  

  }  

}  

i f (myXMLHttpRequest ) {  

  myXMLHttpRequest.open("POST", "/skript.php", true);  

  myXMLHttpRequest.setRequestHeader("Content - Type",  

       " application/x - www- form - urlencoded");  

  myXMLHttpRequest.send("jmeno=Tonda&heslo=pass123");  

}  

 

Posledn² vŊc², o kterou se mus²me pŚi pr§ci s objektem 

XMLHttpRequest postarat, je ovŊŚen², zda se jiģ v odpovŊdi vr§tila data od 

serveru, pŚeļ²st je a patŚiļnŊ na nŊ zareagovat. Vzhledem k moģnosti 

asynchronn² komunikace neļek§me na odpovŊŅ serveru ve skriptu, kterĨm 

odes²l§me poģadavek, ale budeme sledovat vĨskyt ud§losti 

readyStateChange, kter§ nastane pokaģd®, kdyģ se zmŊn² stav vyŚizov§n² 

naġeho poģadavku. Ten mŢģeme zjistit pŚeļten²m hodnoty ve vlastnosti 

readyState, kter§ se postupnŊ inkrementuje a mŢģe nabĨvat hodnot 

uvedenĨch v tabulce 17. 

 

Tabulka 17 - Moģn® hodnoty vlastnosti readyState 

0 uninitialized  

1 loading  

2 loaded  

3 interactive  

4 complete  

 

Funkc², kter§ slouģ² jako obsluha ud§losti readyStateChange,  tedy 

pokaģd® zkontrolujeme, zda jiģ vlastnost readyState nabyla hodnoty 4 

a poģadovan§ data jsou n§m t²m p§dem dostupn§. Ļten²m vlastnosti status 

mŢģeme jeġtŊ zjistit stavovĨ k·d HTTP, abychom ovŊŚili odpovŊŅ serveru. 

Data vr§cen§ jako odpovŊŅ na n§ġ poģadavek, jsou k dispozici pod 

vlastnostmi responseXML, kter§ zpŚ²stupŔuje stromovou strukturu DOM 
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XML dokumentu a responseText, kter§ obsahuje data v podobŊ ļist®ho 

textu. PŚ²klad zdrojov®ho k·du popsan® funkce uv§d²m ve vĨpise 17. 

 

VĨpis 17 - Funkce pro pŚeļten² dat vr§cenĨch na poģadavek XMLHttpRequest 

myXMLHttpRequest.onreadystatechange = function() {  

  if (myXMLHttpReques t.readyState == 4) {  

    if (myXMLHttpRequest.status == 200 || myXMLHttpRequest.status == 304) {  

      alert(myXMLHttpRequest.responseText);  

    }  

  }  

}  

 

Zm²nil jsem pouze nejdŢleģitŊjġ² metody a vlastnosti objektu 

XMLHttpRequest, kterĨch samozŚejmŊ existuje mnohem v²ce. Kompletn² 

popis objektu najdete napŚ²klad v MSDN1 na str§nk§ch Microsoftu. 

Ve chv²li, kdy jednou obdrģ²me odpovŊŅ na n§ġ poģadavek, 

zŢstane v nŊkterĨch prohl²ģeļ²ch natrvalo uloģen§ hodnota 4 ve vlastnosti 

readyState. Pokud tedy budeme cht²t odeslat novĨ poģadavek, mus²me 

opŊtovnŊ vytvoŚit instanci objektu XMLHttpRequest. 

Objekt XMLHttpRequest m§ z bezpeļnostn²ch dŢvodŢ omezen² 

v pŚ²stupu k datŢm, kter§ jsou uloģena v jin® dom®nŊ, nebo jsou dostupn§ na 

jin®m portu neģ se nal®z§ str§nka se skriptem, kterĨ zas²l§ poģadavek na 

server. Tento fakt znaļnŊ zuģuje vyuģit² AJAXu pro XSS ¼toky. I tak se 

vġak pro AJAX najde bŊhem XSS ¼toku vyuģit². Konkr®tnŊ si pŚedstav²me 

napŚ²klad password cracker, kterĨ na pozad² odes²l§ asynchronn² poģadavky 

v r§mci stejn® dom®ny a jimiģ zkouġ² brutte force metodou rŢzn§ hesla.  

Omezen², o kter®m jsem se zm²nil, oznaļujeme vĨrazem Same Origin 

Policy, a protoģe se s n²m budeme ļasto stŚet§vat i v dalġ²m textu t®to knihy, 

urļitŊ nebude na ġkodu, kdyģ se s n²m nyn² sezn§m²me bl²ģe. PozdŊji, aģ se 

budeme zabĨvat komunikaļn²m kan§lem mezi obŊt² a ¼toļn²kem, se 

zm²n²me jeġtŊ o dalġ²ch zpŢsobech vyuģit² objektu XMLHttpRequst  pro XSS 

¼toky. Nov® verze prohl²ģeļŢ (konkr®tnŊ FF od verze 3.5 a IE ve verzi 8.0) 

zav§d² totiģ tak® objekt XMLHttpRequest respektive XDomainRequest se 

schopnost² komunikace mezi rŢznĨmi dom®nami. Tato komunikace je 

ovġem podm²nŊna vĨskytem jistĨch HTTP hlaviļek. Protoģe jsem ovġem 

zat²m nezm²nil nezbytn® informace o Same Origin Policy, odloģ²m popis 

pouģit² tŊchto objektŢ aģ na zm²nŊnou pozdŊjġ² kapitolu. 

                                                 

 
1 http://msdn.microsoft.com/en-us/library/ms535874.aspx 
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Same Origin Policy 

Z vĨġe uvedenĨch kapitol tĨkaj²c²ch se JavaScriptu a DOM, mus² 

bĨt zŚejm®, ģe jde o velice mocn® n§stroje, kter® dok§ģ² s obsahem 

webovĨch str§nek prov§dŊt nejrozliļnŊjġ² akce. NaġtŊst² v JavaScriptu 

existuj² jist§ omezen², kter§ v urļitĨch oblastech br§n² ¼toļn²kŢm ve 

smrt²c²ch ¼toc²ch na uģivatele. Jedn²m z tŊchto omezen² je nemoģnost 

zapisovat pomoc² JavaScriptu data na disk nebo z nŊj ļ²st obsah uloģenĨch 

souborŢ. Takov§ vlastnost by ¼toļn²kŢm otevŚela moģnost z²sk§n² pln® 

kontroly nad poļ²taļem svĨch obŊt². JedinĨ zpŢsob, jak mŢģe JavaScript 

implementovanĨ ve webov®m prohl²ģeļi ļ²st nebo zapisovat data na disku, 

je pŚes soubory cookies. Je sice pravda, ģe se ļas od ļasu vyskytnou 

exploity, kter® zneuģ²vaj² zranitelnost² webovĨch browserŢ a dok§ģ² tak 

rŢzn® soubory na uģivatelŢv disk propaġovat, ale neġtŊst² je tŊchto pŚ²padŢ 

st§le m®nŊ. 

Dalġ² omezen² spoļ²v§ v pŚ²stupu k datŢm nebo k obsahu 

webovĨch str§nek z jin® dom®ny. Toto omezen² se oznaļuje Same Origin 

Policy a je jedn²m ze z§kladn²ch bezpeļnostn²ch opatŚen², kter® je 

implementov§no ve webovĨch prohl²ģeļ²ch. PŚedstavte si, ģe by bylo moģn® 

pomoc² JavaScriptu um²stŊn®ho na webov® str§nce www.utocnastranka.cz 

pŚistupovat k obsahu str§nek z dom®ny jin®, napŚ²klad na str§nku 

www.uzivateluvwebmail.cz, kde m§ uģivatel nastaveno trval® pŚihl§ġen². 

Pokud by nic netuġ²c² uģivatel navġt²vil str§nku www.utocnastranka.cz, 

JavaScriptovĨ k·d na ni um²stŊnĨ  by mohl s§m v nov®m oknŊ nebo ve 

skryt®m r§mu otevŚ²t webov® str§nky uģivatelova e-mailu 

www.uzivateluvwebmail.cz. Vyuģil by uģivatelova automatick®ho pŚihl§ġen² 

a naļetl a odeslal by z nich ¼toļn²kovi obsah dŢvŊrnĨch informac², kter® 

jsou pod t²mto ¼ļtem ve webmailu uloģeny. NebĨt omezen² v podobŊ Same 

Origin Policy, jistŊ by byl takovĨto sc®n§Ś moģnĨ. Bezpeļnostn² politika 

Same Origin Policy ovġem nekontroluje pouze pŚ²stup na jinou dom®nu. 

Aby byl pŚ²stup k objektu povolen mus² se shodovat tak®, subdom®na, 

protokol a port, na kter®m komunikace prob²h§. V tabulce 18 uv§d²m 

nŊkolik pŚ²kladŢ, kter® jsou nebo nejsou s ohledem na bezpeļnostn² pravidla 

Same Origin Policy povoleny. 

D²ky tomu, ģe bezpeļnostn² politika Same Origin Policy 

kontroluje mimo jin® i komunikaļn²  protokol, je zabr§nŊno tak® tomu, aby 

mohli ¼toļn²ci pŚistupovat k obsahu souborŢ, jeģ je moģn® naļ²st do 

prohl²ģeļe z disku pomoc² protokolu file:. NovŊjġ² verze webovĨch 

prohl²ģeļŢ tento protokol dokonce omezuj² v jeġtŊ vŊtġ² m²Śe a nepovol² tak 

se na tento protokol vŢbec odk§zat, nebo jej pouģ²t pro naļten² extern²ho 

obsahu. 
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Politika Same Origin Policy, o kter® jsem dosud psal, je 

bezpeļnostn²m prvkem DOM. KromŊ n² vġak existuj² tak® bezpeļnostn² 

politiky zamŊŚen® na objekt XMLHttpRequest, o kter® jsem se jiģ letmo 

zm²nil na z§vŊr pŚedchoz² kapitoly, nebo politika hl²daj²c² komunikaci 

flashovĨch objektŢ. BŊhem tvorby skriptŢ pro ¼toky XSS naraz²me ļasto 

tak® na hl²d§n² pŚ²stupu k souborŢm cookies. Jejich naļten² skriptem z jin® 

dom®ny, by totiģ mŊlo pro uģivatele fat§ln² n§sledky, vzhledem k povaze 

v nich uchov§vanĨch dat, kterĨmi jsou napŚ²klad session tokeny. PŚesto se 

pŚed ned§vnem dostala na svŊt nov§ zranitelnost, kter§ ve spojen² 

s clickjackingem umoģŔuje obsah ciz²ch souborŢ cookies v Internet 

Exploreru pŚeļ²st. Tato zranitelnost dostala n§zev cookiejacking1. 

MŢģete se setkat tak® s politikou Same Origin Policy zamŊŚenou 

na technologii Silverlite, Gears nebo na objekty Javy. 

 

Tabulka 18 - PŚ²klady reakc² Same Origin Policy pŚi pokusu o pŚ²stup k datŢm 

Reakce jsou uvedeny pro pokus o pŚ²stup z webov® str§nky http://www.domena.cz/index.html 

http://www.domena.cz/stranka.html  PŚ²stup povolen 

http://www.domena.cz/web/stranka.html  PŚ²stup povolen 

https://www.domena.cz/stranka.html  PŚ²stup zam²tnut, liġ² se protokol 

http://www.domena.c z:8080/stranka.html  PŚ²stup zam²tnut, liġ² se port 

http://subdomena.domena.cz/stranka.html  PŚ²stup zam²tnut, liġ² se dom®na 

http://sub.www.domena.cz/stranka.html  PŚ²stup zam²tnut, liġ² se dom®na 

http://www.utocnik.cz/index.html  PŚ²stup zam²tnut, liġ² se dom®na 

 

K tomu, aby mohl bĨt podniknut ¼tok podobnĨ tomu 

z pŚedchoz²ho sc®n§Śe, ve kter®m jsem nast²nil pŚ²stup k obsahu uģivatelova 

webmailov®ho ¼ļtu, musel by ¼toļn²k obej²t bezpeļnostn² politiku  Same 

Origin Policy. Dos§hnout toho mŢģe tak, ģe sv® skripty vloģ² pr§vŊ do 

samotn® aplikace webmailu. Pak totiģ budou tyto skripty spuġtŊn® ve stejn® 

dom®nŊ a mohou tak napŚ²klad ve skrytĨch r§mech naļ²tat, ļ²st, mŊnit 

a odes²lat jak§koliv data n§leģej²c²  t®to dom®nŊ. No a t²m uģ se pomalu 

dost§v§me k samotn®mu j§dru ¼tokŢ XSS, protoģe pr§vŊ injektov§n² skriptŢ 

do zranitelnĨch webovĨch aplikac² je jejich c²lem. 

                                                 

 
1
 https://www.swisscyberstorm.com/speakers/valotta-slides 
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Kapitola 2 

N§stroje, kter® 
pomohou 

Tuto knihu jsem zcela z§mŊrnŊ zaļal skromnĨm pŚedstaven²m 

JavaScriptu a objektov®ho modelu dokumentu, protoģe bez jejich dobr® 

znalosti nebudete nikdy schopni porozumŊt sofistikovanĨm ¼tokŢm, kter® 

mohou ¼toļn²ci na vaġe webov® aplikace podniknout. TŊģko byste bez 

tŊchto znalost² mohli stavŊt barik§dy, kter® by ¼toļn²kŢm v jejich nekalĨch 

¼myslech mohly zabr§nit. VŚele v§m proto doporuļuji nastudovat pŚedchoz² 

oblasti v co moģn§ nejvŊtġ² m²Śe. 

Nyn² se jeġtŊ v kr§tkosti zamŊŚ²m na nŊkter® n§stroje, kter® se 

mohou st§t dobrĨmi pomocn²ky pŚi tvorbŊ a ladŊn² vaġich skriptŢ nebo pŚi 

prŢzkumu zdrojovĨch k·dŢ webovĨch str§nek a jejich stromov® struktury. 

Mohou v§m vġak bĨt n§pomocny tak® pŚi hled§n² zranitelnĨch m²st ve 

webovĨch aplikac²ch, ļi pŚi veden² XSS ¼toku. I v tomto pŚ²padŊ v§m 

doporuļuji, abyste se alespoŔ s nŊkterĨmi z tŊchto n§strojŢ bl²ģe sezn§mili , 

neboŠ v§m mohou znaļnŊ ulehļit pr§ci a t²m uġetŚit spousty ļasu bŊhem 

cel®ho procesu testov§n². 

Veġker® programy a doplŔky, kter® v t®to kapitole uvedu, jsou 

ned²lnou souļ§st² webov®ho prohl²ģeļe, nebo jsou zdarma k dispozici ke 

staģen² z Internetu. Pro jejich snadnŊjġ² vyhled§n² budu tedy uv§dŊt i odkazy 

na jednotliv® projekty. 
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N§stroje pro psan² a ladŊn² k·du 

 

PSPad 

Prvn²m z n§strojŢ, kter® pŚi tvorbŊ programŢ a skriptŢ aktivnŊ 

vyuģijete, je nŊkterĨ z nepŚebern®ho mnoģstv² textovĨch editorŢ. Pouģ²t 

mŢģeme skuteļnŊ jakĨkoliv textovĨ editor, kterĨ dok§ģe ukl§dat prostĨ text 

bez form§tov§n². Existuje ale tak® velk® mnoģstv² editorŢ k·du, kter® dok§ģ² 

zvĨraznit syntaxi jazyka. T²m velice zpŚehledn² Ś§dky napsan®ho k·du 

a usnadn² orientaci v nŊm. 

Mezi programy, kter® se pro psan² k·du vĨbornŊ hod², patŚ² 

napŚ²klad PSPad1. Ten umoģŔuje zvĨraznit syntaxi velk®ho mnoģstv² 

programovac²ch a skriptovac²ch jazykŢ, vļetnŊ HTML, JavaScriptu a PHP, 

kter® budeme v t®to knize pouģ²vat. Tento editor obsahuje nav²c mnoho 

rŢznĨch vlastnost², kter® dok§ģ² velmi zefektivnit pr§ci, napŚ²klad sbalov§n² 

funkc², ļ²slov§n² Ś§dkŢ, rŢzn® k·dov§n² znakŢ, otevŚen² vytv§Śen® HTML 

str§nky v intern²m prohl²ģeļi, pŚ²stup na FTP a mnoho dalġ²ho. 

 

 

                                                 

 
1 http://www.pspad.com/cz/ 
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Chybov§ konzola 

Ve chv²li, kdy tvoŚ²me skripty pro webov® str§nky, se stejnŊ jako 

pŚi tvorbŊ jak®hokoliv jin®ho programu nevyvarujeme syntaktickĨch 

a jinĨch chyb. Interprety JavaScriptu ve webovĨch prohl²ģeļ²ch jsou ale  

nastaveny tak, ģe ve chv²li, kdy zjist² syntaktickou chybu nebo naraz² na 

probl®m bŊhem prov§dŊn² skriptu, jednoduġe jej bez jak®hokoliv upozornŊn² 

ukonļ². S t²mto chov§n²m prohl²ģeļŢ bychom hledali chyby jen velmi 

obt²ģnŊ a tak pro vĨvoj§Śe vznikla Śada n§strojŢ, kter® dok§ģ² na jednotliv® 

chyby upozornit. V ŚadŊ webovĨch browserŢ je napŚ²klad k dispozici 

chybov§ konzola, kter§ pod§ v²ce ļi m®nŊ podrobn® informace 

o probl®mech, k nimģ bŊhem prov§dŊn² skriptŢ doġlo. 

Ve Firefoxu najdete chybovou konzolu v menu N§stroje, nebo ji 

spust²te kl§vesovou zkratkou ctrl+shift+j . Ve starġ²ch verz²ch Internet 

Exploreru se k vĨstupu chybovĨch zpr§v dostanete, jak je u tohoto 

prohl²ģeļe zvykem, ponŊkud odliġnĨm zpŢsobem. V tomto prohl²ģeļi mus²te 

zapnout oznamov§n² chyb zaġkrtnut²m volby Zobrazit ozn§men² pŚi kaģd® 

chybŊ ve skriptu na kartŊ N§stroje/Moģnosti Internetu/UpŚesnit. NovŊjġ² 

verze IE uģ ale tak® obsahuj² n§stroj, kterĨ s ladŊn²m skriptu 

a s proch§zen²m struktury DOM dok§ģe znaļnŊ pomoci. K dispozici je 

v menu N§stroje/N§stroje pro vĨvoj§Śe, nebo jej lze vyvolat kl§vesou F12. 

OsobnŊ pouģ²v§m prohl²ģeļ Firefox. Zaprv® proto, ģe je 

multiplatformn². Zadruh® proto, ģe k nŊmu existuje velk® mnoģstv² doplŔkŢ, 

kter® se vĨbornŊ hod² pŚi vĨvoji a testov§n² skriptŢ, jakoģ i pŚi hled§n² 

a testov§n² zranitelnost² webovĨch aplikac². VŊtġina ze zde popisovanĨch 

n§strojŢ budou proto pr§vŊ doplŔky pro tento webovĨ prohl²ģeļ.  
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Firebug 

Chybov§ konzola je pouze z§kladn²m n§strojem pŚi ladŊn² k·du. 

S jej² pomoc² sice dok§ģeme nal®zt vŊtġinu syntaktickĨch chyb a chyb za 

bŊhu skriptu, nicm®nŊ s odhalen²m logickĨch chyb n§m moc nepomŢģe. 

Logick® chyby jsou chyby, kter® nezabraŔuj² interpretu v prov§dŊn² 

naprogramovan®ho algoritmu, ovġem pŚi jejich vĨskytu se skript chov§ 

jinak, nŊģ jeho tvŢrce zamĨġlel. PŚi hled§n² tohoto typu chyb mus²me 

s§hnout po ponŊkud sofistikovanŊjġ²mu n§stroji, kterĨ n§m umoģn² 

proch§zet skript po kroc²ch a postupnŊ jej ladit. 

Jedn²m z dostupnĨch n§strojŢ tohoto druhu je rozġ²Śen² pro 

prohl²ģeļ Firefox, kter® se jmenuje Firebug1. Ten v§m umoģn² bŊhem ladŊn² 

krokovat skriptem po jednotlivĨch Ś§dc²ch, vytv§Śet vlastn² body pŚeruġen² 

nebo se vnoŚovat a vynoŚovat z funkc². V kaģd®m kroku pŚitom mŢģeme 

kontrolovat jednotliv® hodnoty promŊnnĨch a objektŢ DOM na str§nce. 

Mimoto umoģŔuje Firebug tak® tvorbu skriptu v konzoli a jeho 

testov§n² na aktu§lnŊ naļten® str§nce. To se n§m mŢģe bŊhem testov§n² 

¼toļnĨch skriptŢ tak® ļasto hodit. Vzhledem k tomu, ģe se jedn§ o skuteļnŊ 

uģiteļnĨ a vġestrannĨ n§stroj, mŊli byste se s n²m rozhodnŊ bl²ģe sezn§mit. 

 

 

 

                                                 

 
1 http://www.getfirebug.com 
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DOM Inspector 

DOM Inspector1 je dalġ² velice uģiteļnĨ n§stroj, o kter®m jsem se 

jiģ zm²nit v kapitole zamŊŚen® na Document Object model.  UmoģŔuje n§m 

proch§zet DOM stromem dokumentu a podrobnŊ zkoumat a nastavovat 

vġechny vlastnosti jednotlivĨch objektŢ na webov® str§nce. Moģn® je 

dokonce tak® pŚid§vat nebo 

mazat jednotliv® objekty. 

DOM inspector umoģŔuje 

zobrazen² n§hledu webov® 

str§nky vļetnŊ vġech zmŊn, 

kter® ve struktuŚe DOM 

provedeme. To vġe se 

zvĨrazŔov§n²m jednotlivĨch 

vybranĨch elementŢ, kter® 

n§m usnadn² lokalizaci 

hledan®ho objektu. 

Na screenshotu 

vlevo vid²te stromovou 

strukturu DOM dokumentu z 

vĨpisu 11, jak ji vygeneroval 

DOM inspector. Tento strom 

jsme si dŚ²ve zn§zornili 

pomoc² diagramu. MŢģete si 

na nŊm vġimnout, ģe b²l® 

znaky, jako pŚechod na novĨ Ś§dek nebo odsazen² Ś§dku jsou v DOM 

reprezentov§ny tak® jako textov® uzly. 

Ostatn² n§stroje pro vĨvoj a ladŊn² k·du 

N§stroje, kter® jsem se v§m snaģil v t®to kapitole, alespoŔ 

v rychlosti pŚedstavit, nejsou samozŚejmŊ jedinĨmi, kter® m§me k dispozici. 

Za zm²nku stoj² d§le napŚ²klad Venkman JavaScript Debugger2, 

Web developer3, Extension developer4 nebo jak®koliv jin®, jeģ v§m budou 

nejl®pe vyhovovat. 

                                                 

 
1 https://developer.mozilla.org/En/DOM_Inspector 
2 http://www.mozilla.org/projects/venkman 
3 http://chrispederick.com/work/web-developer/ 
4 http://ted.mielczarek.org/code/mozilla/extensiondev/ 
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Lok§ln² proxy servery 

VĨġe jste poznali n§stroje, kter® budete potŚebovat bŊhem tvorby 

a pŚi procesu ladŊn² vaġich skriptŢ. ZbĨv§ se jeġtŊ sezn§mit s jedn²m typem 

programŢ, kter® v§m hodnŊ pomohou bŊhem testov§n² webovĨch aplikac² 

vļetnŊ hled§n² zranitelnost² typu Cross Site Scripting. 

T²mto typem n§strojŢ jsou lok§ln² proxy servery, pŚes kter® proud² 

vġechna data odeslan§ vaġ²m webovĨm browserem. Vy tak mŢģete kaģdĨ 

poģadavek smŊŚuj²c² na webovĨ server pozastavit, podrobnŊ jej prozkoumat 

a pŚ²padnŊ pozmŊnit odes²lan§ data. MŢģete tak mŊnit dokonce i hodnoty 

promŊnnĨch, kter® jsou odes²l§ny z formul§ŚŢ metodou POST nebo 

vyuģit²m objektu XMLHttpRequest. StejnŊ snadn§ je tak® zmŊna 

jednotlivĨch hlaviļek poģadavkŢ nebo i zmŊna hodnot odes²lanĨch cookies. 

Tamper Data 

 Prvn²m 

z vĨbornĨch n§strojŢ tohoto 

druhu je rozġ²Śen² pro Firefox, 

kter® je k dispozici pod n§zvem 

Tamper Data1. Na obr§zc²ch 

okolo se mŢģete pod²vat, jak 

vypad§ jeho uģivatelsk® 

rozhran². 

Aļkoli je tento lok§ln² HTTP proxy, velice uģivatelsky pŚ²vŊtivĨ 

a disponuje jednoduchĨm a intuitivn²m ovl§d§n²m, m§ oproti ostatn²m 

programŢm sv®ho druhu bohuģel jist§ omezen².  Z jeho nedostatkŢ bych 

uvedl napŚ²klad skuteļnost, ģe umoģŔuje 

mŊnit pouze poģadavky jdouc² smŊrem od 

klienta k serveru. OdpovŊdi sice 

umoģŔuje prohl²ģet, ale bohuģel uģ ne 

modifikovat, coģ se mŢģe obļas tak® 

hodit. Vzhledem k tomu, ģe obsah 

zachycenĨch dat je ukl§d§n v poli 

JavaScriptu, nen² moģn® jej nechat bŊģet 

neomezenŊ dlouhou dobu, kvŢli 

nadmŊrn®mu zaplŔov§n² pamŊti. Hlavn²m nedostatkem ovġem je, ģe jej lze 

pouģ²t pouze pro zachyt§v§n² komunikace prohl²ģeļe Firefox, pod kterĨm 

                                                 

 
1 http://tamperdata.mozdev.org  



50                              Cross-Site Scripting v praxi 

 

 

 

bŊģ². To je hlavn² rozd²l, kterĨm se odliġuje od ostatn²ch plnohodnotnĨch 

lok§ln²ch proxy serverŢ. Mezi jeho vĨhody naopak patŚ² jednoduch® 

a intuitivn² ovl§d§n² nebo moģnost vkl§dat do jednotlivĨch odes²lanĨch pol² 

hodnoty z pŚeddefinovanĨch seznamŢ. Tyto seznamy jsou jiģ v z§kladn² 

instalaci uvedeny pro hlaviļku User-Agent nebo pro ¼toky XSS a SQL. 

Web Scarab 

Web Scarab je jiģ plnohodnotnĨm lok§ln²m HTTP proxy 

serverem. Jedn§ se o samostatnĨ program napsanĨ v JavŊ, coģ jej ļin² 

pouģitelnĨm na mnoha rŢznĨch platform§ch. Naslouch§ na urļen®m portu 

a pŚepos²l§ d§l veġkerou HTTP komunikaci, kterou na nŊj smŊŚujeme. 

UmoģŔuje tak spolupr§ci s jakĨmkoliv webovĨm browserem, nebo i jinĨm 

programem komunikuj²c²m prostŚednictv²m protokolŢ HTTP nebo HTTPS. 

Web Scarab dovoluje modifikaci nejenom dat odes²lanĨch z klientsk®ho 

programu, ale i tŊch, kter§ jsou vracena zpŊt ze strany serveru. 

 

Program je navrģen prim§rnŊ pro testov§n² zabezpeļen² webovĨch 

aplikac², o ļemģ svŊdļ² i skuteļnost, ģe poch§z² z d²lny projektu OWASP1. 

Dok§ģe zjistit a provŊŚit m²sta, kter§ potenci§lnŊ umoģŔuj² injekci k·du, 

nebo jsou n§chyln§ na ¼tok CSRF. Na z§kladŊ proch§zen² webem, vytv§Ś² 

stromovou strukturu um²stŊn² jednotlivĨch souborŢ na serveru a z webovĨch 

str§nek dok§ģe extrahovat skripty a koment§Śe. Web Scarab disponuje tak® 

zabudovanĨm fuzzerem pro testov§n² pŚed§vanĨch parametrŢ a mnoha 

dalġ²mi vynikaj²c²mi funkcemi. 

                                                 

 
1 http://www.owasp.org/index.php/Category:OWASP_WebScarab_Project 
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Burp Suite 

Burp Suite je podobnŊ jako Web Scarab aplikace napsan§ v JavŊ, 

kter§ je prim§rnŊ urļena pro testov§n² bezpeļnosti webovĨch aplikac². Jedn§ 

se o celĨ bal²k zaj²mavĨch n§strojŢ, mezi nimiģ nalezneme napŚ²klad HTTP 

proxy, spider, scanner, intruder, repeater a sequencer. Burp Site mŢģeme 

nav²c jednoduġe rozġiŚovat o vlastn² pluginy. Jeho jedinou nevĨhodou je 

skuteļnost, ģe ve sv® volnŊ ġ²Śiteln® free verzi neobsahuje vġechny 

z uvedenĨch n§strojŢ. Ty jsou bohuģel dostupn® pouze v placen® verzi. 

Bliģġ² informace o jednotlivĨch vyjmenovanĨch funkc²ch vļetnŊ detailn²ho 

manu§lu nalezne na webu projektu1. 

Paros 

TŚet²m programem napsanĨm v JavŊ, kterĨ spad§ do kategorie 

proxy serverŢ, a kterĨ na tomto m²stŊ zm²n²m, je Paros2. Aļkoliv je tento 

program velmi podobnĨ vĨġe uvedenĨm, nedisponuje tolika rozliļnĨmi 

funkcemi. Na druhou stranu obsahuje p§r zaj²mavĨch vlastnost², kter® 

v ostatn²ch n§stroj²ch nenajdeme. MŢģete napŚ²klad ruļnŊ zapsat celĨ zdroj 

HTTP poģadavku, kterĨ n§slednŊ odeġlete na server a prozkoum§te obsah 

vr§cen® odpovŊdi. Paros tedy urļitŊ stoj² za vyzkouġen². 

Ostatn² n§stroje zobrazuj²c² HTTP komunikaci 

Na z§vŊr t®to kapitoly zm²n²m jeġtŊ nŊkolik programŢ, kter® by 

nemŊly uj²t vaġ² pozornosti. Zda je budete pŚi sv® pr§ci vyuģ²vat nebo ne, je 

plnŊ na vaġem rozhodnut². 

Jeden z nejstarġ²ch programŢ pro zkoum§n² a zmŊnu HTTP 

komunikace, o kter®m ļasto uslyġ²te, je Achilles3. K dispozici je pouze verze 

pro Windows, a mus²m Ś²ci, ģe v souļasn® dobŊ je tento n§stroj v mnoha 

smŊrech pŚekon§n konkurenļn²mi n§stroji. 

Vyzkouġet mŢģete tak® dalġ² doplŔky pro Firefox, kterĨmi jsou 

LiveHTTPheaders4, ModifyHeaders5, Quick proxy6 nebo HttpFox7.  

                                                 

 
1 http://www.portswigger.net/burp 
2 http://www.parosproxy.org 
3 http://www.mavensecurity.com/Achilles 
4 http://livehttpheaders.mozdev.org 
5 http://modifyheaders.mozdev.org 
6 http://ozzie.id.au/quickproxy/ 
7 http://code.google.com/p/httpfox/ 
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K·dov§n²/dek·dovan² znakŢ a k·dŢ 

Hackvertor 

Aļkoliv si pozdŊji sami nap²ġeme jednoduchou aplikaci pro 

k·dov§n² textovĨch ŚetŊzcŢ, jen tŊģko se bude moci vyrovnat skvŊl®mu 

a hlavnŊ vġestrann®mu n§stroji pro jejich k·dov§n² a dek·dov§n², kterĨm je 

bezesporu on-line webov§ aplikace Hackvertor1, jej²ģ autorem je Gareth 

Heyes. 

 

 

 

Pr§ce s Hackvertorem je velice jednoduch§. Je zaloģena na XML 

a ŚetŊzce, kter® si pŚejeme zak·dovat, dek·dovat, nebo jinak upravit, pouze 

obal²me patŚiļnĨmi znaļkami. Snadno tak doc²l²me i v²cen§sobn® ¼pravy 

pŢvodn²ho ŚetŊzce. 

KromŊ samotnĨch funkc² pro k·dov§n² ŚetŊzcŢ m§ Hackvertor 

zabudov§ny i nŊkter® vektory XSS ¼tokŢ, kter® je tak moģn® lehce pŚidat 

k vlastn²m k·dŢm. D²ky vġestrannĨm dek·dovac²m funkc²m se tento n§stroj 

tak® vĨbornŊ hod² pro dek·dov§n² obfuskovan®ho k·du rŢzn®ho malwaru. 

 

                                                 

 
1 http://hackvertor.co.uk 
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CAL9000 

Aplikace CAL90001 je dalġ²m z projektŢ OWASP, kterĨ je urļen 

pro penetraļn² testov§n². PodobnŊ jako Hackvertor umoģŔuje i tento webovĨ 

n§stroj k·dov§n² a dek·dov§n² textovĨch ŚetŊzcŢ pomoc² mnoha rozġ²ŚenĨch 

algoritmŢ. Mezi jeho dalġ² vlastnosti patŚ² k·dov§n² IP adresy, pr§ce s HTTP 

hlaviļkami, rozs§hlĨ seznam vektorŢ XSS ¼tokŢ, reference rŢznĨch 

webovĨch platforem a jazykŢ, plus mnoho dalġ²ho. Bohuģel byla pr§ce na 

projektu jiģ ukonļena a dokonce i jeho download bude nutnĨ 

z alternativn²ho zdroje.  

 

 

 

                                                 

 
1 http://www.owasp.org/index.php/Category:OWASP_CAL9000_Project 
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Kapitola 3 

Đvod do XSS a  
souvisej²c²ch zranitelnost² 

Po nutn®m pŚedstaven² skriptovac²ho jazyka JavaScript, dŢleģitĨch 

vlastnost² webovĨch prohl²ģeļŢ a n§strojŢ, kter® se v§m mohou bŊhem 

vĨvoje vlastn²ch skriptŢ a pŚi hled§n² zranitelnost² ve webovĨch aplikac²ch 

hodit, nastal koneļnŊ ļas, kdy se podrobnŊ sezn§m²me se zranitelnost² 

Cross-Site Scripting, kter® je tato kniha vŊnov§na. 

T®ma XSS je natolik obs§hl® a zranitelnost existuje v tolika 

podob§ch, ģe nen² moģn® popsat vġechny jej² varianty a vektory ¼tokŢ 

v jedin®m odstavci. Pro lepġ² pochopen² si tedy zranitelnost XSS rozdŊl²me 

na nŊkolik typŢ, a kaģd®mu z nich se budeme vŊnovat zvl§ġŠ. I pŚes tuto 

rozmanitost m§ ovġem zranitelnost Cross-Site Scripting jeden spoleļnĨ 

z§klad, kterĨ si nyn² pop²ġeme. 

Jiģ v kapitole vŊnovan® Same Origin Policy jsme struļnŊ nast²nili 

z§vaģnost a nebezpeļnost situace, pokud by ¼toļn²kŢv skript mohl 

pŚistupovat k obsahu webovĨch str§nek z jin® dom®ny. Nast²nili jsme si 

n§sledky, jak® by mohly vzniknout, kdyby z nich mohl tento skript ļ²st 

informace, nebo je dokonce mŊnit a vkl§dat. V n§sleduj²c²m diagramu se 

pokus²m tuto situaci nast²nit pro lepġ² pochopen² graficky. 
 

Diagram 4 - Princip Same Origin Policy zamezuj²c² pŚ²stupu k datŢm z jin® dom®ny 

 

Str§nka s klientskou aplikac² obsahuj²c² 
dŢvŊrn§ data. PŚ²stup k tŊmto datŢm z jin® 

                                     dom®ny je zak§z§n. 
Webov§ str§nka ¼toļn²ka naļten§ 
v nov®m oknŊ prohl²ģeļe. Mohla by bĨt 

ovġem naļtena tak® v r§mu webov® 

str§nky klientsk® aplikace, nebo by 
mohla r§m s klientskou aplikac² 

obsahovat. Pokud tato str§nka poch§z² 

z jin® dom®ny, nemŢģe pŚistupovat 
k datŢm obsaģenĨm v dokumentu, kterĨ 

je naļten z jin® dom®ny. 

Dom®na A 

Dom®na B 
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Zm²nili jsme tak®, ģe d²ky omezen² v podobŊ Same Origin Policy 

nen² pŚ²stup k dokumentŢm z jin® dom®ny moģnĨ. Nicm®nŊ jsme nakousli 

variantu, ģe pokud se ¼toļn²kovi podaŚ² vloģit svŢj skript do samotn® 

webov® aplikace, jej²ģ uģivatelsk§ data chce z²skat, nebo je jinak ovlivnit, 

mohl by tento skript uveden®ho c²le dos§hnout. OpŊt si uveden® zn§zorn²me 

pro lepġ² pŚedstavu graficky. 

 

Diagram 5 - Princip umoģnŊn² pŚ²stupu k datŢm v r§mci stejn® dom®ny 

 

 

Nyn² si jistŊ Ś²k§te, ģe aby se ¼toļn²kovi nŊco podobn®ho podaŚilo, 

musel by svŢj skript vloģit do zdrojovĨch k·dŢ webov® aplikace, kter® jsou 

uloģeny na webov®m serveru. Nebo-li, musel by nejprve napadnout webovĨ 

server a teprve ve chv²li, kdy by na nŊm z²skal patŚiļn§ opr§vnŊn², mohl by 

pozmŊnit k·d aplikace. Opak je ale pravdou. I kdyģ je moģn® vloģit k·d 

JavaScriptu do webov® aplikace uvedenĨm postupem, je ¼tok Cross-Site 

Scripting zkr§cenŊ nazĨvanĨ XSS o nŊļem jin®m. 

JistŊ se pt§te, jakĨm zpŢsobem mŢģe ¼toļn²k vloģit svŢj skript na 

webov® str§nky, aniģ by z²skal pŚ²stup ke k·dŢm uloģenĨm na webov®m 

serveru. No a to uģ se dost§v§me k vlastn²mu rozdŊlen² zranitelnosti XSS, 

neboŠ cest, kterĨmi mŢģe ¼toļn²k dos§hnout spuġtŊn² skriptu v kontextu 

napaden® webov® str§nky, je cel§ Śada.  

DŢleģit® je, abyste pochopili hlavn² podstatu ¼tokŢ typu XSS. 

Totiģ, ģe XSS nen² ¼tokem proti webov®mu serveru, ale ¼tokem proti 

samotnĨm uģivatelŢm webov® aplikace, nebo pŚesnŊji Śeļeno proti jejich 

webovĨm prohl²ģeļŢm, kter® ¼toļnĨ k·d vykonaj². BŊhem ¼toku tedy 

nedoch§z² a ani to nen² moģn®, k ¼pravŊ k·dŢ uloģenĨch na serveru. 

Str§nka s klientskou aplikac² obsahuj²c² 

dŢvŊrn§ data. PŚ²stup k tŊmto datŢm  je ze 

                                 stejn® dom®ny 

povolen Skript obsaģenĨ pŚ²mo ve webov® 

str§nce klientsk® aplikace. MŢģe ovġem 

bĨt obsaģen i v jin® webov® str§nce 
poch§zej²c² ze stejn® dom®ny. Ta mŢģe 

bĨt otevŚena v jin®m oknŊ prohl²ģeļe 

nebo mŢģe bĨt vloģena v r§mu pŢvodn² 
str§nky apd. V tomto pŚ²padŊ m§ skript 

pŚ²stup ke vġem datŢm z klientsk® 

aplikace. MŢģe je ļ²st, nebo i mŊnit. 

Dom®na A 

Dom®na A 
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Perzistentn² XSS 

Asi nejļastŊjġ² a nejv²ce zŚeteln® je rozdŊlen² XSS ¼tokŢ na 

persistentn² neboli trval® a non-perzistentn² neboli doļasn®. V t®to kapitole 

se budeme vŊnovat pr§vŊ trval®mu - perzistentn²mu typu XSS ¼toku. Tento 

vektor je nejsn§ze pochopitelnĨm typem, a proto zaļneme n§ġ vĨklad pr§vŊ 

jeho popisem. Aby mohl bĨt ¼tok trvalĨ, je nutn® uloģit k·d JavaScriptu na 

webovĨ server tak, aby se injektovanĨ skript naļetl s webovou str§nkou 

vģdy, kdyģ je tato zobrazena. Toto tvrzen² ovġem odporuje posledn²mu 

odstavci pŚedchoz² kapitoly, ve kter®m jsem uv§dŊl, ģe pŚi XSS ¼toku 

nezasahujeme do k·dŢ uloģenĨch na webov®m serveru. Nyn² to tedy trochu 

upŚesn²m. SvŢj k·d JavaScriptu pŚi perzistentn²m XSS skuteļnŊ nevkl§d§me 

do k·dŢ webov® aplikace, ale ukl§d§me jej do datov®ho ¼loģiġtŊ dan® 

aplikace. To znamen§, ģe dojde k uloģen² naġich k·dŢ do souboru nebo do 

datab§ze. Aplikace pak sama bŊhem zobrazen² webov® str§nky tyto naġe 

skripty pŚeļte a zakomponuje je do vr§cen®ho obsahu HTML. 

S t²mto typem ¼toku se proto setk§me nejļastŊji v diskusn²ch 

f·rech, koment§Ś²ch pod ļl§nky a vġude tam, kde maj² uģivatel® moģnost 

uloģit trvale na webovĨ server svŢj pŚ²spŊvek. 

Protoģe zat²m st§le jen chod²m okolo hork® kaġe, je naļase uv®st si 

konkr®tn² pŚ²klad zraniteln® aplikace. Na nŊm  si totiģ nejl®pe princip ¼toku 

vysvŊtl²me. Ve vĨpise 18 najdete zdrojov® k·dy webov®ho f·ra, kter® je na 

persistentn² XSS n§chyln®. 

Prvn² ļ§st skriptu pŚeb²r§ hodnoty odeslan® uģivatelem a ukl§d§ je 

do souboru forum.txt. Tato ļ§st nen² z hlediska naġeho vĨkladu pŚ²liġ 

dŢleģit§. Za povġimnut² stoj² pouze skuteļnost, ģe se zde neprov§d² ģ§dn® 

kontroly uģivatelsk®ho vstupu, a ten je tak do souboru uloģen pŚesnŊ ve 

tvaru, v jak®m jej uģivatel odeslal. Z pohledu XSS nen² potŚeba uģivatelsk§ 

data na vstupu oġetŚovat, i kdyģ tak nŊkteŚ² vĨvoj§Śi (dle m®ho nespr§vnŊ) 

ļin². NemŊli bychom ale zapom²nat na jin® typy zranitelnost² a mŊli bychom 

reagovat na vĨskyt metaznakŢ konkr®tn²ho subsyst®mu, kter®mu n§slednŊ 

tato data pŚed§v§me. Pokud tak neuļin²me, mŢģe doj²t napŚ²klad k ¼toku 

SQL injection, pokud bychom za ¼loģiġtŊ naġich dat zvolili datab§zi. 

 N§sleduj²c² ļ§st skriptu m§ za ¼kol naļ²st jednotliv® pŚ²spŊvky 

uģivatelŢ ze souboru a zobrazit je na str§nce. Tato ļ§st, kter§ pos²l§ na 

vĨstup data z uģivatelsk®ho vstupu, je z hlediska XSS ¼tokŢ velmi dŢleģit§. 

Aplikace by mŊla vģdy kontrolovat a oġetŚovat vĨstup, jehoģ hodnota mohla 

bĨt vloģena nebo pozmŊnŊna ze strany uģivatele. V uveden®m vĨpise vġak 

z pochopitelnĨch dŢvodŢ jak®koliv kontroly chyb² a obsah souboru je pŚ²mo 

pŚed§n funkci echo, kter§ jej vloģ² do obsahu HTML str§nky. 
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VĨpis 18 - ZdrojovĨ k·d zraniteln®ho webov®ho f·ra 

<?php  

  $j meno = $_POST["jmeno"]; $t xt  = $_POST["txt"];  

  if ($ jmeno)  {  

    file_put_contents("forum.txt", "<b>$jmeno :</b>$ txt <br> \ n",  FILE_APPEND);  

  }  

?> 

 

<html>  

  <head>  

    <meta http - equiv= "Con tent - Language" content="cs ">  

    <meta http - equiv="Content - Type" content= "text/html;  charset=iso - 8859 - 2">  

    <title>Diskuzn² f·rum</title> 

  </head>  

  <body>  

    <h1>Diskuzn² f·rum</h1> 

    <hr>  

    <?php  

      echo file_get_cont ents("forum.txt") ;  

    ?> 

    <hr>  

    <for m name="formular" m ethod="post" > 

      <table>  

        <tr>  

          <td>Jm®no:</td> 

          <td><i nput type="text" name="jmeno "></td>  

        </tr>  

        <tr>  

          <td>Text:</td>  

          <td><textarea name="txt" rows="3" cols="30 "></textarea></td>  

        </tr > 

        <tr>  

          <td></td>  

          <td><input  type="submit "  value="Odeġli">  

        </tr>  

      </table>  

    </form>  

  </body>  

</html>  

 

 

Nyn² si ve vĨpise 19 uk§ģeme zdrojovĨ k·d HTML str§nky, kterou 

vygeneruje n§ġ skript po vloģen² nŊkolika uģivatelskĨch pŚ²spŊvkŢ. Webov§ 

str§nka tvoŚen§ uvedenĨm HTML k·dem je v t®to podobŊ naļtena 

a zobrazena kaģd®mu z n§vġtŊvn²kŢ naġeho diskusn²ho f·ra. Ve vĨpisu si 

vġimnŊte hlavnŊ tuļnŊ oznaļen® ļ§sti, kterou tvoŚ² obsah souboru forum.txt 

s jednotlivĨmi pŚ²spŊvky uģivatelŢ. 

 

VĨpis 19 - HTML k·d webov® str§nky s diskusn²m f·rem 

<html>  

  <head>  

    <meta http - equiv="Content - Language" content="cs">  

    <meta http - equiv="Content - Type" content="text/html; charset=iso - 8859 - 2">  

    <title>Diskuzn² f·rum</title> 

  </head>  
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  <body>  

    <h1>Diskuzn² f·rum</h1> 

    <hr>  

<b>Petr:</b> Ahojte vġichni. Jak se m§te?<br> 

<b>Honza:</b> VŊŚ²m, ģe se m§me dobŚe :)<br> 

<b>Jirka:</b> To jsou zas keci.<br>  

    <hr>  

    <form name="formular" method="post">  

      <table>  

        <tr>  

          <td>Jm®no:</td> 

          <td><input type="text" name="jmeno"></td>  

        </tr>  

        <tr>  

          <td>Text:</td>  

          <td ><textarea name="txt" rows="3" cols="30"></textarea></td>  

        </tr>  

        <tr>  

          <td></td>  

          <td><input type="submit" value="Odeġli"> 

        </tr>  

      </table>  

    </form>  

  </body>  

</html>  

 

Nyn² se zkuste zamyslet na t²m, co se stane, kdyģ uģivatel vloģ² 

nam²sto bŊģn®ho pŚ²spŊvku n§sleduj²c² text obsahuj²c² HTML tagy. 

Toto je mŢj <u>pozdrav</u> 

Po odesl§n² takov®ho pŚ²spŊvku a po zobrazen² webov® str§nky 

s n²m, bude tato zobrazena tak, jak ukazuje n§sleduj²c² screenshot. Vr§cenĨ 

zdrojovĨ k·d t®to HTML str§nky uv§d²m ve vĨpisu 20. 
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VĨpis 20 - HTML k·d diskusn²ho f·ra s naġ²m pŚ²spŊvkem 

<html>  

  <head>  

    <meta http - equiv="Content - Language" content="cs">  

    <meta http - equiv="Content - Type" content="text/html ; charset=iso - 8859 - 2">  

    <title>Diskuzn² f·rum</title> 

  </head>  

  <body>  

    <h1>Diskuzn² f·rum</h1> 

    <hr>  

<b>Petr:</b> Ahojte vġichni. Jak se m§te?<br> 

<b>Honza:</b> VŊŚ²m, ģe se m§me dobŚe :)<br> 

<b>Jirka:</b> To jsou zas keci.<br>  

<b>Roman:</b> Toto je mŢj <u>pozdrav</u><br>  

    <hr>  

    <form name="formular" method="post">  

      <table>  

        <tr>  

          <td>Jm®no:</td> 

          <td><input type="text" name="jmeno"></td>  

        </tr>  

        <tr>  

          <td>Text:</td>  

          <td><tex tarea name="txt" rows="3" cols="30"></textarea></td>  

        </tr>  

        <tr>  

          <td></td>  

          <td><input type="submit" value="Odeġli"> 

        </tr>  

      </table>  

    </form>  

  </body>  

</html>  

 

Ļeho si mŢģete na prvn² pohled vġimnout, je skuteļnost, ģe je 

slovo pozdrav z n§mi vloģen®ho pŚ²spŊvku vyps§no podtrģenĨm  p²smem. 

ZpŢsobil to HTML tag <u>, kterĨm jsme slovo v pŚ²spŊvku obklopili. 

UvedenĨ pŚ²klad nen² zat²m pravĨm Cross-Site Scriptingem, protoģe bŊhem 

nŊj nedoġlo ke spuġtŊn² ģ§dn®ho skriptu. Ġlo o HTML injection, kter®mu se 

budu v t®to knize tak® struļnŊ vŊnovat. Jedn§ se o jak®hosi bratŚ²ļka XSS 

a proto jsou ļasto obŊ tyto zranitelnosti pod Cross-Site Scripting zaŚazov§ny. 

Nyn² si vġak na naġem pŚ²kladu diskusn²ho f·ra uk§ģeme skuteļnĨ 

XSS ¼tok, j²mģ spust²me na webov® str§nce n§ġ prvn² injektovanĨ skript. 

V pŚ²padech, kdy budeme pouze dokazovat, ģe je danĨ ¼tok proveditelnĨ, 

nebudeme vytv§Śet ģ§dn® sloģit® skripty. Vystaļ²me si s jedinĨm pŚ²kazem 

a to konkr®tnŊ s metodou alert objektu window, o kter® jsem se jiģ dŚ²ve 

nŊkolikr§t zm²nil. Tato metoda, ve chv²li, kdy je vykon§na, zpŢsob² 

zobrazen² vĨstraģn®ho okna. To n§s bude informovat o tom, ģe doġlo ke 

spuġtŊn² vloģen®ho skriptu, coģ je pŚesnŊ to, o co n§m v naġich proof of 

conceptech pŢjde. Zkus²me tedy nyn² do naġeho diskusn²ho f·ra vloģit 

n§sleduj²c² pŚ²spŊvek: 

<script>alert(/XSS/);</script>. 
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Ve chv²li, kdy naļteme webovou str§nku s diskusn²m f·rem, bude 

jej² HTML zdrojovĨ k·d vypadat tak, jak ve zkr§cen® podobŊ uv§d²m ve 

vĨpise 21. Jestliģe jsme vġe udŊlali spr§vnŊ, mŊlo by doj²t ke spuġtŊn² 

vloģen®ho skriptu a t²m p§dem i k zobrazen² vĨstraģn®ho okna s textem 

/XSS/ (viz. screenshot n²ģe). Pokud se informaļn² okno nezobrazilo, 

zkontrolujte, zda jste nŊkde neudŊlali chybu, pŚ²padnŊ se ujistŊte, zda m§te 

povoleno spouġtŊn² JavaScriptu ve sv®m webov®m prohl²ģeļi. Blokovat 

JavaScript mohou i rŢzn® doplŔkov® n§stroje, kter® se staraj² o vaġi 

bezpeļnost. TŊmto n§strojŢm se budeme pozdŊji v t®to knize vŊnovat, 

nicm®nŊ v souļasn® dobŊ (pŚi spouġtŊn² naġich testovac²ch skriptŢ) si tyto 

n§stroje doļasnŊ vypnŊte a spouġtŊn² JavaScriptu ve sv®m browseru povolte. 

 

VĨpis 21 - zkr§cenĨ HTML k·d diskusn²ho f·ra s injektovanĨm skriptem 

<ht ml>  

  <head>  

    <meta http - equiv="Content - Language" content="cs">  

    <meta http - equiv="Content - Type" content="text/html; charset=iso - 8859 - 2">  

    <title>Diskuzn² f·rum</title> 

  </head>  

  <body>  

    <h1>Diskuzn² f·rum</h1> 

    <hr>  

<b>Petr:</b> Ahojte vġichni. Jak se m§te?<br> 

<b>Honza: </b> VŊŚ²m, ģe se m§me dobŚe :)<br> 

<b>Jirka:</b> To jsou zas keci.<br>  

<b>Roman:</b> Toto je mŢj <u>pozdrav</u> <br>  

<b>Atacker:</b> <script>alert(/XSS/);</script> <br>  

    <hr>  

    <form name="formular" method="post">  

      <table>  

        . . .  

      </t able>  

    </form>  

  </body></html>  

 

 


























































































































































































































































































































































































































































































































































