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Mozna je to laciné, mozna podbizivé, mozna az
nevkusng, ale nemohli jsme odolat: Néktere pribéhy
lidi z IT, které jsme slySeli, ndm pfisly tak zajimave (a,
pfiznavame se, pobavily nas), ze jsme se rozhodli
jim vénovat samostatnou e-knihu. A pokud je snad
nechcete Cist prosté jen pro zabawu, nepochybné se
v nich skryva i néjaké to pouceni.



VSechny pfibéhy, které zde zvefejfiujeme, pochazeji
od skutecnych lidi, zmasa a kosti, jak se Fika, ktefi
se pohybuiji ve svété IT. Jakkoli jsou jejich pfibéhy
pravdive, nékteré detaily musely byt pozménény — a
pfi teni pochopite, pro¢. Nasim cilem neni zpUsobit
komukoli potize — a nejméné ze vSeho nasim
autordm nebo jejich zaméstnavatelim. Pokud mate
viastni zajimave zaZitky, o které jste ochotni se s
nami a s nasimi ¢tenafi podélit, t€Sime se na né. A
pokud se vam nechce je pilovat do stylisticky
dokonalé podoby, nevadi— po dohodé s vami je radi
pfipravime k vydani.

Redakce BusinesslT.cz

Prusvih za 34 miliont dolaru

Nasi spolecnost si firemni zdkaznici Casto zvou, kdyz
u nich dojde k néjakému prisvihu spojenému s
kradeZi nebo s Unikem dat; pfipad, o kterém tady
bude rec, je ale opravdu unikatni. Tentokrat jde totiz
o prudvih dabelskych rozmérl - o kradez finan¢nich
dat obsahujicich mimo jiné informace o péti tisicich



velmi bohatych klientech; a Skoda, ktera byla
zpUsobena, dosahla 34 miliond dolard.

Ale nechci zaginat od prostfedka, a proto se ted
radéji vratim k okamziku, kdy se cely problém zrodil.
A kdy jesté nikdo nemél tuSeni, jak velky viastné
bude. Ani jeho pachatel, ani dal$i zaméstnanci firmy,
jiz se dotkl. Mimochodem - dotEena byla spole¢nost,
ktera je opravdu velkym poskytovatelem finan¢nich
sluzeb. PUsobi po celém svété, zaméstnava vice nez
30 tisic lidi a dale popisované trable se odehraly v
jeji divizi zamérené na spravu investic.

Mate vyhazov

Cely pfibéh za€al v okamZiku, kdy se jeden manaZzer
z oddéleni privatniho bankovnictvi dozvédél, ze se
jeho oddéleni zavira - a Ze vSechny investicni
operace budou zajiStovany z jiné zemé formou
outsourcingu. Muz se rozhodl, Ze to nenecha jen tak -
a o nékolik dni pozdéji si zkopiroval jména, kontaktni
Udaje a dalsi data nejbohatsich klientd spolecnosti
na svij USB disk. Mimochodem - tento seznam
obsahoval zaznamy rady skute¢né duleZitych lidi,



politiky pocinaje a nejriznéjSimi celebritami - véetné
znamych sportovct - zdaleka nekonce.
Zaméstnanec, ktery se rozhod| ukrast data své firmy,
mél za sebou vice nez 15 let prace v oboru a vice
nez 5 let pUsobil na své sou¢asné pozici. Vzdy
odvadél velmi dobrou praci a svymi nadfizenymi byl
kladné hodnocen. Neexistoval ani maly ndznak, ze
by mohl spachat kradez tohoto druhu. | proto mél
zfejmé velmi Siroka prava pfistupu do nékterych
kritickych informacnich systému.

Klienti si stézuji a za€ina vysetrovani

Kradez dat byla objevena asi 3 mésice poté, co se
odehrala. Jak se to stalo? Nékolik z onéch velmi
bohatych zakaznikU si stéZovalo, Ze je oslovila
konkurencni firma. A ne ledajak: VSe podle nich
nasvédcovalo tomu, Ze jeji makléfi maiji k dispozici
divérné informace o jejich Uctech, o poslednich
obchodechi o preferencich, které nikdo nemél znat.
Tedy - nikdo kromé nich a firmy, ktera byla okradena
o data.

Firemni oddéleni IT bezpec¢nosti zahajilo ve



spolupraci s externimi auditory peclivé vySetfovani,
pfi némz byl zji$tén download dat ze systému.
Ukazalo se rovnéz, Ze jej provedl byvaly
zameéstnanec, ktery nyni pracuje u té konkurencni
firmy.

Skoda, kterou zplsobil, zahrnovala poskozeni
dobrého jména firmy, naklady na obhajce, naklady
na konzultace a také ztraty zpsobené odchodem
klientd. Nebylo jich malo: Mimo jiné odeslo pfiblizné
osm procent velmi vyznamnych firemnich zakaznikd.
Celkova skoda tak byla odhadnuta na 34 miliond
americkych dolard.

Je tieba pfijmout opatieni

A pravé v dobé, kdy se problém provalil a firma
zaCala zvazovat, jak napfis§té podobnym udalostem
zabranit, jsme vstoupili na scénu my. Prostudovali
jsme vSechny dostupné informace ohledné prace
firmy s daty i o celém incidentu. Podle naSeho
nazoru mu bylo mozné zabranit a vtomto smyslu
jsme informovali i klienta.

V disledku celé udalosti pak byla prijata fada



zasadnich opatfeni. Reditel firmy ve spolupraci s
jejim pfedstavenstvem iniciovali vznik novych
pravidel ochrany dat a vytvofeni oddéleni
zodpovédného za jejich ochranu. Vznikla pozice Séfa
ochrany dat na mezinarodni Urovni. Firma nyni
provadiintenzivni audity monitoringu a shody s
pravidly. Byly rovnéZ nasazeny systémy SIEM
(Security IntElligence systeMs), které pomahaiji v
realném Case identifikovat podezrelé transakce, a to
predevsim u privilegovanych uzivateld.

Jakkoli jsem v ivodu zminil, Ze Slo o unikatni pfipad,
nelze tvrdit, Ze se podobné problémy vyskytuji zfidka.
I kdyZ v nich ale tfeba nejde o tak bohaté klienty a
celebrity, pfipadné Skoda nedosahuje takovych
rozmér(, pro firmy jsou vazné. Smutné je, ze
bezpecnostni opatfeni jsou mnohdy zavadéna nikoli
preventivné, ale az dodatecné.

(Autorem této kapitoly je Dr. Larry Ponemon, ktery
se specializuje na problematiku ochrany dat a
informacni etiku. V roce 2002 zaloZil Ponemon
Institute, vyzkumné centrum zamérené na
pokrocilé metody ochrany dat a soukromi. Mezi
jeho dalsi aktivity patfila nebo patfi spoluprace s
vyznamnymi soukromymi i vefejnymi



organizacemi na projektech spojenych s
hodnocenim rizik a s ochranou dat. V listopadu
2011 zpracoval Dr. Larry Ponemon pro spole¢nost
Kingston Technology nezavislou studii ,Stav
bezpecnosti USB v Evrope*®, ktera zkoumala
uroveri USB bezpecnosti v deseti evropskych
statech. Tuto studii mame nyni k dispozici a to

nejzajimavéjsi z ni pro vas pfipravujeme.)

Skutecny piibéh: Vzal jsem servery a
utikal pred povodni

Nikdy bych si nemyslel, Ze budu psat tyto fadky — ale
poté, co jsem nedavno na viastni kiizi zaZil silu matky
pfirody, dospél jsem k zavéru, Ze tohle stoji za
zvefejnéni. Nez se dostanu k véci, musim na rovinu
fici, ze jsem pravé zazil stresujici, vyCerpavaijici a
neuvéfitelné dlouhé &tyfi dny. Vétsina firem v této
dobé uz ma néjaké plany pro zotaveni po katastrofé,
ale dokud tu katastrofu opravdu nezazijete, nikdy
nebudete védét, jak to prob&hne ve skute¢nosti. Ja
uz to vim.



Extrémni pocasi, verze 2011

Nejprve bych tu pro nezasvécené rad kratce shrnul
extrémy pocasi, které nas na severovychodé USA
nedavno potkaly. Zazili jsme nejvihci léto, jaké tu kdo
pamatuje. Nevyhnuly se nam ani extrémni desté, ani
hurikany, ani tropické boufe, ani pfivalové desté,
které zemi zahltily i deseticentimetrovym

sloupcem vody b&hem dvaceti minut. Nedavno jsme
tu dokonce méli i slabé zemétfeseni. Takové
podminky v nasi oblasti rozhodné nejsou bézné.
Kazda firma, at uz se nachazi kdekoli, je vystavena
urcitému riziku. Miizete mit datové centrum v nejlepsi
mozné lokalité, ale stejné se nevyhnete vSem
hrozbam. Staci tfeba nehoda cisterny s benzinem
nebo prevraceny nakladak s chlorem pobliz vaseho
aredlu... VSichni také povazujeme za jistou existenci
elektrické sité nebo vysokorychlostniho pfipojeni k
internetu — patefnich siti, které dosud nezazily velky
vypadek — ale jak vam fekne nejeden sitovy
specialista, jednou k tomu velkému vypadku jisté
dojde.

V nedéli 27. srpna jsme s mou zenou sedéli na



mezinarodnim letisti Newark a €ekali na let do Las
Vegas, kde za par dni zacinala konference VMworld
2011. V poslednich dnech se vSude mluvilo jen o
hurikanu Irena — a my jsme méli letét poslednim
spojem na zapad pred tim, nez bude letisté kwvuli
pocasi uzavreno.

Hrozi nam néco?

Osobné vzdy sleduji po¢asi na vychodnim pobrezi
USA velmi pozorné. Jednak mé bavi sledovat
radarové snimky a poc¢itacem generované grafy
vyvoje, jednak potfebuji védét, co se déje v mistech,
kde mame pobocky. Je jich celkem 6 a ve vétSiné z
nich nemame pfili$ serverd — je tam predevsim
sitova infrastruktura, ktera pozadavky uZivateld
smeéruje do centraly. Tentokrat jsou na trase hurikanu
— jednoho z nejsilngjSich, ktery v poslednich letech v
této oblasti udefil — Ctyri ze Sesti pobocek — New
York City, Virginia, New Jersey a New Hampshire.
Kdyz jsem priletél do Las Vegas, mél jsem sevieny
Zaludek a cely vikend jsem nebyl schopen myslet na
nic jiného, nez na silny vitr a dést, kterym jsou nase



pobocky vystaveny. Do nedéle vecer nase centrala
ve Scrantonu (Pensylvanie) schytala devét
centimetr( vody a stale lilo — a mélo prSet az do
pondélniho rana. Takovy dést by nevadil, pokud by
neexistovalo cosi, co se jmenuje Susquehanna -
feka, pied kterou nas ma chranit 12metrova hraz,
ktera se nachazi jen néjakych 30 metrd od nasi
centraly s hlavnim datovym centrem. Tato zabrana
byla vybudovana armadou USA jako reakce na
zaplavy z roku 1972 zpUsobené hurikanem Agnes;
tehdy Slo o nejhorsi pfirodni katastrofu v historii
Pensylvanie.

V minulosti hrdz vydrZela uz lecjakou zkousku... A ani
tentokrat nas nic zZi€ho nepotkalo. Alespon po dobu,
kdy jsem byl v Las Vegas.

Katastrofa se blizi

V tydnu, kdy jsem se vratil zVMworldu, jsem byl
unaveny, ale chtél jsem otestovat ESXi 5 a pfipravit
néjaké plany na tieti Ctvrtleti. Netusil jsem, ze pravé
toto bude nejdrsnéjsityden mého Zivota — i kariéry.
Az do stfedy 7. zafi, to tak vlastné ani nevypadalo.



Predpovéd pocasi se opét zhorSovala s kazdym
novym snimkem z radaru. Blizilo se k nam nékolik
boufi, z nichz nékteré byly pomérné silné. Dalo se
Cekat, Zze na severu Pensylvanie i statu New York
spadne velké mnozstvi srazek — pres 20 centimetrq,
coz miize znamenat problém. V této oblasti je frada
prehrad, fiénich systému, protipovodriovych ventil( a
dalSiinfrastruktury, bez niz by kazdé mésto od
Syrakus po Filadelfii Sekaly povodné. Cast z téchto
systému Usti do feky Susquehanna, jejiz hladinu
zvedly uz pfedchozi desté.

V naSi organizaci mame definovany tfi trovné
katastrofy:

Stupen 1: Evakuace oblasti v okoli datového centra
a dalSich budov (pfi stoupajici fece, chemickém
zamoreni apod.). Sance? 8 z 10. Toto je nase
"typicka katastrofa". Prace pokracuiji v nahradni
lokalité (disaster recovery site), provoz je smérovan
pfes VPN a 100MB linku do centraly.

Stupen 2: Do¢asné preruseni spojeni s centralou
(vypadek napajeni, stoupaijici feka, ktera si vynuti
odpojeni, nebezpeéné chemikalie apod.). Sance? 3
z10.

Stupen 3: Kompletni ztrata konektivity do centraly,



kompletni ztrata systému na neurcitou dobu
(katastrofa v regionu nebo v celém state,
katastroficka ztrata budovy). Sance? 1z 10.
Tentokrat jsem se dostal do stupné 2,5. Nutno
dodat, Ze naSi nahradni lokalitu jsem navrhl a zafidil
tak, abychom byli schopni feSit stupné 1 a 2. Pro€ ne
37? Prosté kvili nedostatku ¢asu. Zaijistil jsem
konektivitu, coz samo o sobé trvalo déle, nez jsem
Cekal, navrhl zalozni feSeni pro virtualni stroje a
pfitom feSil upgrade i v naSem hlavnim datovém
centru. To, Ze jsme byli schopni zviadnout i stupen
2,5, povazuji za sluSny uspéch — obzviast kdyz jesté
pred deviti mésici Zadny disaster recovery plan
neexistoval.

Ujizdime katastrofé

Byl Ctvrtek 8. zafi, 8:30 rano. Toto datum si budu
pamatovat navzdy. Sledoval jsem pocasia vse
nasveédCovalo tomu, ze uz tak vysoka hladina feky
bude i nadale stoupat. Vzhledem K jeji vySce jsem
dospél k zavéru, Ze je na Case zacit se pfipravovat
na katastrofu — a feSit disaster recovery. Tusil jsem,



Ze odted se nejméné 48 hodin nevyspim — a nebyl
jsem daleko od pravdy.

Sahnul jsem po nasem planu pro zotaveni po
katastrofé. Byl jsem si jisty, ze bude fungovat pro
stupné jedna a dva. Dojde-li k nejhorSimu, budu to
muset néjak vyresit.

Nejprve jsem naloZil nékolik nejdllezitéjSich server(i
do sveho Jeepu. Byly to ty, které jsem nemél v
z4lozni lokalité — potfeboval jsem nékteré zalozni
obrazy systémd, zalozni hardware a par paskovych
jednotek. To, Ze jsem si tento hardware vzal s sebou,
jsem pozdéji vyhodnotil jako jeden z nejsStastnéjSich
kroku, které jsem ucinil. Kluci, ktefi maji na starosti
desktopoveé pocitaCe, naloZili do dodavky pracovni
stanice a pfipravili se na pfejezd do zaloZni lokality,
ktera je nastésti jen 25 minut jizdy odsud — na kopci.
Jakmile jsme tam pifijeli, nastal Cas ridit se pokyny
planu pro stupen jedna, coz bylo jednoduché.
Nebudu vas nudit detaily — v zalozni lokalité je
pfipravena sit, kterou staci pfipoijit k lince do hlavniho
datového centra. Pak tu m{ize pracovat néjakych 30
az 40 lidi na bézném hardwaru a softwaru. A tak to
také fungovalo az do paté odpoledne, kdy jsme se
dozvédéli, ze feka kulminuje na 12 metrech a



energeticka spole¢nost vypne dodavku elektfiny v
okoli feky. Nastava fizena panika — a my prechazime
na stuperi dva.

Byl jsem na takovou moznost pfipraven, ale
rozhodné jsem nemél touhu své plany realizovat v
praxi. Stupen dva znamena ztratu konektivity do
centraly, coz je velmi blizko nejhorSimu scénafi.
Planoval jsem to, testoval jsem to, ale kdyz se to
skute€né stalo, bylo to néco uplné jiného.

Pro ochranu virtualnich strojli a virtualni infrastruktury
pouzivam Veeam Backup and Replication 5.0. V
z4lozni lokalité jsme méli tfi servery Dell R710 s 48
GB RAM pfipojené ke tfem Uloznym zafizenim s 5
TB prostoru (zaloZenym na open source Openfiler
2.99). A méli jsme 15 replikovanych virtualnich strojl
pfipravenych pro okamZzité spusténi — v€etné domain
controller(l, nékterych serveru pro sdileni soubort,
serverll Exchange, SQL a dal$ich. Slabym ¢lankem
byl chybéjici systém pro replikaci od EqualLogic,
kterému do implementace schazelo uz jen nékolik
mésicU, kdyzZ jsem pfiSel o potfebné finance. Bez
jeho nasazeni bylo nase feSeni nekompletnia
provizorni. Nicméné i na$ stavajici systém byl
schopen zajistit béh zakladnich sluzeb.



Nejvétsi slabina

Velmi brzy jsem Zjistil, Ze hlavni slabinou naseho
planu pro zotaveni po katastrofé je jeho €asto
prehlizena slozka — totiz komunikace. Nemam na
mysli e-mail, SMS nebo telefony, ale komunikaci
mezi statnimi i lokalnimi Urady a vedenim firem v
dot&enych oblastech. Skute¢nost, Zze ve skute€nosti
nikdy nedoslo k preruSeni dodavek elektfiny v nasi
centrale, nebo Ze jsme se nikdy spolehlivé
nedozvédéli, jaka je aktualni vySka feky, nas vedla
ke Spatnym rozhodnutim.

Ve C&tvrtek v noci jsem s pomoci Veeam Replication
v kombinaci s VMware Migrations kompletné
preved| aktivity datového centra na zalozni servery. K
tomu zi‘ejmé viibec nemuselo dojit. Tehdy jsem to ale
samoziejmé nevédél. Nase e-maily, webové
aplikace, IIS, intranet a aplikace pro core business
(ty, které dosud nejsou v cloudu) normalné bézely v
zalozni lokalité. Coz povazuiji docela za uspéch,
vzhledem k tomu, Ze ndam spankovy deficit situaci
rozhodné neusnadfioval.



Dobré zpravy a par doporuceni

Dobrou zpravou je, Ze nebyla ztracena jedina
transakce a firma normalné fungovala. To dokazuije,
Ze disaster recovery byla Uspésna. V sobotu
dopoledne jsem se pak dozvédél, ze voda v fece
kulminovala na tfinacti metrech, takze snad jen
z4zrak zachranil mésto pfed nejhorsi zaplavou v
historii severovychodni Pensylvanie.

Na zavér bych tu mél nékolik doporuc€eni pro IT
oddélenii pro vSechny, kdo jsou zodpovédni za plany
pro disaster recovery:

e Kazda firma, velka nebo mala, pochopitelné
potfebuje plan pro disaster recovery.

¢ Rozhodnéte se, jaké jsou vase obchodni cile
(priority) pro tento plan a — to je dllezité —
napiste si je. V obtizné situaci se cile bez
peclivého planovani méni.

¢ Planuijte vzdy tu nejhor8i moznost. Méjte
definovany riizné stupné, ale planuijte pro ten
nejhorsi.

e Ujistéte se, ze mate vic nez jednoho nebo dva



lidi, ktefi mohou spravovat a nasazovat
hardware nebo software. One-man show pfi
katastrofé nefunguje.

¢ Vyuzivejte cloud. Zaénéte zkoumat moznosti
vyuziti cloudu, obzviasté pokud se nachazite v
oblastech s vysokym rizikem katastrofy.

e QOvérte své zalohy, a co je nejdulezitéjsi,
kompletné otestujte svij plan pro zotaveni z
katastrofy. Pokud néco nefunguje, opravte to
ihned. NecCekejte s tim az na katastrofu.

Autorem této kapitoly je Jonathan Franconi,
odbomik na virtualizaci a spravce sité jedné firmy v
severovychodni Pensylvanii (USA). Ve svem
volném &ase poskytuje konzultace ohledné
virtualizace i dal§im spole¢nostem. Franconi
publikuje na svém blogu Virtualizationlmpact.
Puavodni text byl pro publikovani na BusinessIT.cz
a v této knize se souhlasem autora pieloZen,
redakéné upraven a zkracen.

Jak jsem chytil hackera — IT manazera



Pfed nedavnem jsem byl jednou velkou finan¢ni
instituci pozadan, abych v niv souladu s pozadavky
regulatora proved| rutinni bezpe€nostni audit IT. Tato
organizace je povinna provadét vyhodnoceni
pravdépodobnosti zpronevéry vzdy po nékolika
letech. VétSina provadénych transakci se zde
pohybuje v fadu mnoha miliont dolard.

Séf auditu IT (chrarime z pravniho hlediska
nevinného a nazyvejme ho panem X) projevoval
starost predevsim o oblast elektronickych vkladl a
prevodu. Zprvu jsem predpokladal, Ze se obava,
jaké slabiny bych mohl najit, protoZe to byl pravé on,
kdo nesl zodpovédnost za pfisluSny systém. A také
to byl on, kdo zprovozrioval vSechna bezpecnostni
opatfeni na jeho ochranu.

Pan X mi sdélil, ze Cetl zpravy, podle nichz pravé
financni transfery jsou ¢asto cilem hackert. Sveéril se
mi, Ze je az paranoidni pfi ochrané viastnictvi sveho
zameéstnavatele a Ze bere otazky informacni
bezpecénosti velmi vazné.

Kdyz jsem vyjadfil pfesvédceni, ze nékteré ¢asti jeho
sitové infrastruktury jsou neefektivni, nebo naopak
prfehnané chranéné, zdalo se, Ze je na mé nastvany.
Potom se ale jeho emoce zménily v hrdost, ze



vybudoval tak komplexni systém. Pfitom stéle
opakoval, ze pod jeho dohledem nedoslo v tomto
oddéleni nikdy k zadnému kriminalnimu €inu.

Jak byly prevody penéz zajistény

Manazefi zodpovédni za finan¢ni pfevody dostavali
denné novy autorizagni kéd, ktery jim umozfoval
praci s elektronickymi vklady a vybéry. Denni
obména byla provadéna z bezpecnostnich davodu.
Manazefi se pfihlasili do svych aplikaci, zahajili
proces elektronického vkladu nebo vybéru (obvykle
ve formé pfevodu z Uctu na Gcet) a pfi dokonCeni
prevodu ziskali autorizaci. Cely uvedeny postup je
prvni chybou systému: Financni instituce by méla mit
specialni nahodné generovany kéd pro kazdého
manazera zviast, navic ménény alespon dvakrat za
den.

Pan X, ktery byl zodpovédny za bezpecnost IT
systému, nainstaloval pro ochranu IT infrastruktury
rGzné technologie — napfiklad pasti (honeypots),
zarizeni pro prevenci ztraty dat i forenzni zafizeni
(host based forensics devices). Objevila se ale



necCekana slabina: Pan X byl schopen celkem
snadno ziskat denni autoriza¢ni kod. VétSinou to ani
nevyZadovalo Zadné technické znalosti. Stacilo jen
pobyt s finan¢nimi manazery a nenapadné jim
nahlédnout pfes rameno. A kdyz to neslo takto,
prosté mohl nahlédnout do logovacich soubor(i svych
bezpecnostnich nastrojl a heslo Zjistit odtud. Je
ironii, Ze tyto nastroje byly nainstalovany, aby pravé
proti tomuto druhu podvodu chranily.

Manazer hackerem

Protoze mél pan X pfistup k systémum pro prevod
penéz, zfidil si zde uZivatelské ID. Nikdo mu nijak
neomezoval pfistup, protoze k jeho praci patfilo
testovat software, takze potreboval platné
pfihlaSovacijméno. A protoze mél autorizacni kody
pro vklady a vybéry, bézné zadaval pfikazy k
prevodim penéz na nékolik soukromych uct po
celém svéte.

Pan X mél to pochybné stésti, Zze najal pravé me, aby
bylo u¢inéno zadost pravidlu vyzadujicimu audit
systému. A byla to souhra okolnosti, Ze mé jeho



pfistup pfimél zaméfit se na uvedené operace. Mohl
bych tu kdzat o potifebé nezavislého auditu, o
nutnosti rozdéleni kompetenci, 0 nezbytnosti pfistupu
zalozeného na rolich, nicméné zakladni pravdou je,
Ze absolutni moc korumpuje. Zbytek tohoto pfibéhu
si uz dokazete predstavit...

Autorem této kapitoly je Aamir Lakhani, konzultant,
ktery se specializuje na pokrocilou modemi
kryptografii. Amir je poradcem v oblasti
kybernetické bezpecnosti v fadé spole¢nosti z
Fortune 500 a také vladnich organizaci USA.
Aamirovy nazory jsou ¢asto zverejriovany v
riznych publikacich a je obecné povaZovan za
Jednoho z prednich expertti na Cloud Computing,
virtualizaci, next-generation networking, datova
centra a technologie kybernetické bezpecnosti.
Aamir Lakhani publikuje své texty také na blogu
CloudCentrics.com. Tento text je publikovan ve
spolupraci s autorem. MeZzititulky byly doplnény
redakci BusinesslT.cz.

Jak nainstalovat z Ceska pres Indii server



ve Francii

Jestli si nejste zcela jisti, nakolik pro vas miize byt
nasledujici navod dulezity, pak vézte jedno:
Pracujete-li v nadnarodni korporaci, pak se to, co se
stalo mné, muze stati vam. A asi z toho, stejné jako
ja, nebudete mit moc radost. | kdyz se tu tedy
nedozvite néjaka ultravelka moudra, aspon Zjistite, Ze
v tom nejste sami.

Zacina to objednavkou

V8echno zacalo UpIné nevinné. Nejmenovany
francouzsky vyrobce automobilli si u nas objednal
komplexni feSeni (protoZe komplexni feeni, to je to,
na co jsme specialisté) zahrnujici mimo jiné novy
server s Windows. Mél bych dodat, Ze Slo o opravdu
velky server od opravdu velkého svétového vyrobce
server( a Zze mél byt podle smlouvy ke klientovi
dodan v poloviné Unora.

Ma role je prosta: Jako vedouci projektu sleduiji
pInéni jednotlivych krokdl a prostfednictvim nasich
outsourcingovych partner( zajistuiji, aby nas klient



dostal nikoli néjaké jednotlivé produkty, ale opravdu
to, o €em uz byla fec, tedy komplexni feSeni. Tolik
teorie. V praxi ale server v poloviné Gnora nasim
partnerem dodan nebyl.

Zpozdéni dodavky samozfejmé neni nijak vyjimecna
situace a nikoho to nijak zviast neznervozni. | ja mam
pochopitelné asovou rezervu, a tak jen ve svéem
systému pro project management pfetahnu vybrané
Ukoly do novych termin(. V tomto pfipadé na
polovinu bfezna.

Server je na misté

A opravdu, 18. bfezna stoji server na svém misté. O
tfi dny pozdéji ho francouzsky kolega rozbali, zapoji
a... A zjisti, ze chybidvé karty s rozhranim fibre
channel. Coz je trochu problém, protoze dokud neni
dodavka kompletni, nelze na serveru zacit dal
pracovat.

Spojim se s prodejcem vyrobce, ktery tvrdi, Ze karty
rozhodné byly soucasti dodavky a je tfeba je jen
zasunout do slotl. Nova kontrola na misté ukazuije,
Ze karty rozhodné soucasti dodavky nebyly.



Spojim se s prodejcem vyrobce, ktery pfipousti, ze
karty soucasti dodavky byt nemusely.

Prodejce se spoji se mnou a informuje mé, Ze karty
soucasti dodavky byt ani nemély. Pomérné dlouze o
tom vzruSené diskutujeme a po zaslani nékolika e-
maill s jiz dfive pfedanymi dokumenty dochazi ke
shodé. Karty sou€asti dodavky byt mély.

V poloviné dubna je problém vyfeSen. Zda se.
Kontrolou na misté je v3ak zjisténo, Ze se vyrobce
sice pochlapil, ale zaslal jen prvni z karet.

Spojim se s prodejcem vyrobce. Opét pomérné
dlouze diskutujeme, vzruSenéji nez naposledy.

V polovingé kvétna je problém skute&né vyfesen. Obé
karty jsou na misté, Ize je zasunout do slotd a server
konecné zapojit. Z mé &asti ukolu uz zbyva jen
drobnost — instalace operaéniho systému.

Instalujeme operaéni systém

M(j ¢as je drahy. Jsem koneckoncu vedoucim
projektu. A tak instalaci operacniho systému deleguii
na nékoho, jehoz ¢as je levnéjsi, totiz na kolegu v
Indii. Ted' uz budu jen Cekat, kdy mi oznami



dokoncCeni instalace a pak do svého systému pro
project management zanesu informaci o dokoncéeni
projektu.

O dva dny pozdéji mi vola kolega z Indie. V Sest
hodin rano. Casovy posun si ve velké korporaci
vybira svou dan. Bohuzel na mné. A proc€ kolega,
jehoz ¢as je levnéjsi nez myj, vola? Server mu nejde
nainstalovat, protoZze A) ma strasné pomalé pfipojeni
a nedafi se mu vzdalené nabootovat ze vzdaleného
instala¢niho média a B) kdyz se mu to po nékolika
hodinach podafi, nevidi disky - diky tomu, Ze ve
standardni instalaci neni ovladac¢ k internimu RAID
poli a on to neumi vyfesit. No, nevim kdo to vymyslel
délat podporu z Indie a ,nenatahnout* dostate¢né
,silné* draty. Ze by to bylo proto, Ze ta podpora v Indii
klidné mdize stravit s instalaci dny misto hodin?
BohuZel super procesy v nadnarodnich spole€nost
jsou pfipraveny uplné na vSechno, ale samozfejmé
na takovou prkotinu ne (a hlavné ne v realném €ase).
A tak se na procesy musim... ... je obejit. Zadam do
Google ta spravna klicova slova a béhem nékolika
minut mam feSeni. Pfipravim upravené instalacni
médium a vzdalené pripojim — diky heslim, ktera
jsem se jakoby omylem dovédél (jako project



manager je pfeci pfeposildm mez jednotlivymi
pracovniky a stejné jsou vétSinou defaultni :-)). Kdyz
je nainstalovano, pfedam k dodélani indickému
kolegovi a za€inam pfemyslet, jak ve svém
projektovém planu zamaskovat nékolik dnt
stravenych instalaci Windows. Téch par indickych dni
se ztrati, ale co ty moje ,drahé“ hodiny?!

Voila!

(Toto je skutecny pribéh skutecného projektového
manaZera skute¢né nadnarodni korporace. Nékolik
drobnych detailti pfibéhu bylo mirmé pozménéno,
protoZe nadnarodni korporace nemaji rady, kdyZ se
vynasi do svéta jejich knowhow)

Antispam, nejvétsi nepritel internetu

Pravé jsem nastoupil do nového zaméstnani a
jednou z povinnosti, které jaksi spadaji do popisu mé
pracovni naplné, je sprava e-mailoveho serveru.
Coz, po pravdé (jak vSichni vime), neni az takova
zatéz, pokud vSechno Slape, jak ma, a nemusite
denné feSit desitky nové pfichozich a odchazejicich
zaméstnancUl (anebo na to mate chvtré scripty, které



se samy spoustéji odnékud z HR). Ale pochopitelné,
kdyby v8echno Slapalo tak, jak ma, tak bych sem
nepsal tenhle text.

Firma, ve které jsem se ocitl, je mala. N&jakych
padesat zaméstnancu, plus minus. Béhem par hodin
jsem pochopil, Zze na néjaké velké oficialni hierarchie
se tu nehraje, stejné jako se tu moc nehraje na
néjaké papirovani. Tedy alespor ne na to, které je
zbytné (rozuméjte: za které nehrozi Sikana ze strany
Uradu). A zbytna je zievné i dokumentace zdejsich IT
systému (mohu-li to tak vzletné nazvat), coz je
obzviasté prima, neb se svym predchiidcem jsem se
nikdy nesetkal. A jak jsem pochopil z riiznych
narazek, mélo to zfejmé své divody. Konkrétné
zfejmé panovala obava, abych se nenakazil jeho
~moresy’. At uz si pod tim pfedstavite cokoli.

Konec svéta

Treti den ve firmé se zbofil svét. Pfestal fungovat e-
mail. Ne, Ze by prestal fungovat Uplné, ale prestaly
chodit nékteré ddlezité e-maily. Coz jsem se
dozvédél tak, Ze mi zavolal mdj nejvySsi $éf a



ustaranym hlasem mi sdélil, Ze mu nechodi maily.
Nacez pfipustil, Ze jen nékteré z nich. Jak se
ukazalo, nepfiSly mu jen dva. Vyrozumél jsem, Ze $lo
0 néjaké zasadni rodinné zalezitosti. To mé trochu
uklidnilo, neb zjevné neslo o ztraty na zisku v
milionech dolard, nicméné prece jen jde o nového
§éfa, takze zase rozhodné nejde o incident na levelu
Zero.

Nastal tedy Cas se blize seznamit s nasim e-
mailovym serverem. Pfiznavam, Ze s Qmailem na
Linuxu jsem do téhle chvile nemél tu Cest, ale trocha
brouzdani po internetu mi pfinesla rychlé osviceni. A
trocha zkoumani nastaveni pak i zjisténi pficiny
problému: Mailovy server fesi (samozfejmé) i otazku
ochrany proti spamu, v nadem pfipadé mimo jiné i
pomoci databaze Sorbs.net. A ZjiStény spam si
odklada stranou (ne, nastésti nemaze), takZe se k
nému adresat nedostane. Ne, neptejte se mé proc.
Prosté kdyz padne rozhodnuti, ze zasilka je spam,
tak ji bud’ ¢ekate — a pozadate administratora (tedy
mé), nebo o ni nevite — coz je nepochybné ta CastéjsSi
varianta — a pak mate smulu.

Nékdo se zblaznil



Vrcholem prisvihu je pak to, Ze Sorbs.net zievné
mydli do své databaze IP adresy hlava nehlava,
takze v naSem konkrétnim pfipadé nepfisel e-mail z
Gmailu, konkrétné od s$éfovy manzelky z firmy, kde
pouzivaji Google Apps (na viastni doméné).

Vazné to nékdo mysli vazné s antispamem, ktery bez
skrupuli odstfihne odesilatele Gmailu?

Kratkodobé feSeni je rychlé: Ztraceny mail pfedavam
Séfovi a se Sorbs.net kon€im. Mozna do budoucna
budeme tuto nebo jinou databazi k filtrovani spamu
pouZivat, ale rozhodné& bude mit jen poradni hlas.
Pokud totiz zafadi mezi problémové adresy servery
Gmaily, tak se v dobé cloudovych firemnich maili
neni o ¢em bawvit, to je prosté fail jako hrom. A
zaméstnanci samozfejmé museji napfisté dostavat
své spamy do spamové schranky. ProtoZe jinak jsou
na tom hie nez uzivatelé freemailu.

Utekli jsme od Linuxu k Windows a ke
cloudu



Nechci se vyjadiovat ke sporlim mez stoupenci
Linuxu a Microsoftu. Mohu ale popsat, jaké
rozhodnuti jsme udélali a pro€ jsme ho udélali.
Podstatné pfitom pro nas bylo jen to, abychom se
mohli vénovat pacientim a nemuseli ztracet prili$
Casu tim, Zze bychom se starali o technologie. A jak
jsme si poradili tam, kde potfebujeme vytvaret véci
pfesné na miru, protoze naSe podnikani je hodné
specifické, a zarover nechceme byt zavislina
Zzadném [T kreativci®.

NasSe spole€nost Sanatorium TOPAS provozuje
nestatni zdravotnicka gerontopsychiatricka zarizeni
zaméfena zejmeéna na pacienty, ktefi trpi
Azheimerovou chorobou a dalSimi typy demenci i
rGznymi fyzickymi postizenimi, a to véetné
onkologickych onemocnéni. Nase zafizeni ve
Skvorci, Ostfedku a u Se¢ské prehrady maiji celkem
vice nez 400 IiZek a jsou jedine¢na tim, Ze se dokazi
postarat o lidi, ktefi trpi fyzickou nemoci a zaroven s
takovymi zménami v mozku, které jsou diisledkem
starnuti a omezuji kognitivni funkce (nékdy to byva
oznacovano jako stafecka demence).

Nase druha spole¢nost, Alimed Servis, provozuje
pfipravnu jidla. Dodava chlazena jidla do domUl s



pecovatelskou sluzbou, zakladnich Skol, matefskych
$kol a podnik(. Vznikla viastné jako vedlej$i produkt
nasich zdravotnickych aktivit. Nejdriv slouzila jen pro
potieby sanatoria ve Skvorci, ale kdyZ se postupné
objevovali dalSi zajemci o dodavky jidel, vyrostla z ni
samostatna firma. Obé firmy maji spole¢né IT a
vyuzivaji i podporu dalSich centralnich Gtvar(,
napriklad uctarny.

I my musime IT trochu rozumét

Kdyz hovofime o IT, mél bych jesté dodat, Ze i kdyz
pocitace nejsou muj obor, ur¢itou orientaci prece jen
mam. Sleduiji zakladni trendy v oboru a ob¢as se
podivam do odbornych ¢asopisu. Mame tedy
pomeérné jasnou predstawvu, jak by nam mohly
informacni systémy pomoci a dokazeme dat IT
expertim zadani.

Také bych mél dodat, ze nase IT je relativné slozité.
Potfebujeme pokryt bézné podnikoveé Cinnosti, jako
jsou Ucetnictvi, personalistika a podobné. Vedle nich
potfebujeme specialni zdravotnické agendy: karty
pacient(l, Zzadanky, vysledky vySetieni a podobné.



Pak tu jsou systémy pro Fizeni provozu jidelny:
objednavky jidel, planovani, nakup potravin a
podobné. Naro¢nost se zvySovala se zakladanim
dalSich pobocek. Dnes potifebujeme, aby se
stejnymi systémy mohli pracovat uzivatelé ve tfech
rGznych lokalitach.

IT pomalu rostlo a komplikovalo se

IT rostlo spolu s firmou bez néjakého specialniho
planovani rozvoje. Na zaCatku jsme méli par
pocitacl, potom prisel ¢as pofidit prvni server...
postupné tak vznikla kompletni infrastruktura:
serverovna, sité, informacni systémy, uzivatelské
pocitaCe, tiskarny a vSechno ostatni, co potfebuje
zdravotnické zafizeni, které pecuje o fadové 400
pacientd. Nikdy jsme neméli zadného svého IT
zaméstnance, vSe jsme feSili smlouvou o podpore s
mensi mistni firmou.

Rozvoj vypadal obvykle tak, Ze jsme Zzjistili, ze
potfebuje dalsi IT funkci, oslovili jsme zminénou firmu
a ta Zjistila, ze v ramci stavajiciho usporadani neni
mozné pozadovanou funkci zajistit. Po slozitych



debatach se podafilo nasi potfebu naplnit, oviem za
cenu toho, Ze vysledné uspofadani bylo jesté
slozitéjSi nez dosud, takze pfisté vSe bylo jesté
komplikovangjsi.

Nas dodavatel navic preferoval Linux a byl toho
nazoru, ze na kazdy specificky problém ma byt
specifické fedeni. Vytvofil tedy v rdmci naseho IT
fadu nasazeni a nastavené, ktera nejspis byla velmi
zajimava z technologického hlediska, ale pro nas
znamenala predevsim nepiehlednost. Navic se
stavalo, Ze se i na strané dodavatele ménili lidé a
dokumentace se nevytvarela. O to komplikovanégjsi
pak byla kazda dalSi zména.

Problémy se tak postupné kupily. Nase trpélivost
skoncila ve chvili, kdy jsme potfebovali vyvinout
viastni aplikaci pro objednavanijidel a Zjistili, ze neni
mozné ji zasadit do stavajici infrastruktury. Musela by
fungovat zviast, na jiném serveru a dodate¢né
bychom pak museli feSit vSechny zalezitosti
integrace.

Nachazime nové reseni



O problému jsem se bavil i se svym znamym Petrem
Pilinem, majitelem iPodniku. A po jedné takové
diskusi Petr pfinesl néco, co jsme uz davno
potfebovali. Jednoduchy pfehledny papir, kde byly
uvedeny rGzné varianty dal$iho rozvoje IT. Co by
ktera varianta znamenala z hlediska nakladd, co by
znamenala z hlediska podpory uZivateld, jaké by byly
dalSi vyhody a nevyhody. To byl pfesné ten pfistup,
ktery nam schazel. Od té chvile jsme byli schopni i
jako netechnici fidit rozvoj viastniho [T!

Prvni velké rozhodnuti, které jsme takto udélali, bylo
smérem ke standardnim produktim Microsoftu a ke
cloudu. Ne proto, Ze je to mddni, ale Ze jsme v
rozvaze vidéli, Ze je to praktické.

Novy dodavatel pfebral nasi stavajici serverovnu a
zacCal postupné migrovat jeden systém za druhym.
Tak, aby si toho uZivatelé pokud mozno nevsimli.
Probéhlo to naprosto hladce. Uzivatelé se jen zacali
jinak logovat. iPodnik zafidil i migraci dat do nového
Ucetniho systému (v cloudu bézi Pohoda). Nastésti
pomohli i lidé naseho dosavadniho dodavatele, oné
linuxoveé firmy, co vSe FeSila pfedtim. Navzdory
nasemu odchodu byli osobné hodné vstficnia vramii
svych moznosti udélali, co bylo v jejich silach.



Konec€né zalaly fungovat vSechny ty oby&ejné véci,
které Clovék od dnesniho IT oekava. Treba moznost
pfipojit se do systému pres internet. ZlepSila se také
podpora. Dfiv, kdyz néco nefungovalo, znamenalo to,
Ze expert musel pfijet k nam do serverovny.
Samoziejmé to néjakou dobu trvalo. Ob¢&as se na
misté ukazalo, ze potfebuje dalSiho experta, takze
jsme museli ¢ekat dalSi dlouhé hodiny. V cloudu je to
pfece jen snadnéjsi. A rozinka na zavér. Zatimco
dfive jsme museli vSem zaméstnancim kupovat
Microsoft Office, dnes pracujeme s openoffice.org a
jenom kdyz nékdo potfebuje na par hodin piné
funkce Excelu nebo PowerPointu, vyuZije Microsoft
Office z cloudu. Vite, kolik penéz nam jen tato
samotna zména usetfila pfi stovce zaméstnancl?
(MUDr. Alexander Kucera)

Jak jsme k nam hledali nové ajt'aky

Tuhle otazku si €as od ¢asu nepochybné poklada
kazdy zaméstnavatel: ,Jak najit a pfilakat ty spravné
zaméstnance?“ Tim myslim ty, ktefi néco umi, jsou
ochotni néco délat (pro firmu, samozieimé) a navic



jsou zrovna volni, nebo ochotni udélat zménu. My
jsme letos hledali nové zaméstnance pro nase IT
centrum v Brné a rozhodli jsme se to pojmout hodné
netradic¢né.

Najali jsme tymy hostesek, vySkolili je a nasadili do
prfedem urCenych mist, kde jsme pfedpokladali
vysokou koncentraci IT odborniku. (Vic o volbé lokalit
fikat nebudu, je to nase cenné know-how :).) A
hostesky oslovovaly pfedpokladané IT odborniky:
~Jste student oboru IT?* ,Jste zaméstnanec pracujici
v IT segmentu?” ,Mohu vam poloZit jednu otazku z
oboru?* Pokud byla odpovéd na odbornou testovaci
IT otazku spravna, uchaze¢ obdrzel hlavolam.
Pokladani otazek z IT se osvédcilo, protoze
hlavolamy jsme chtéli rozdat pouze ajtakiim, ne
nahodnym kolemjdoucim. Mnoho lidi feklo, Zze tomu
rozumi, ale jejich odpovédi nasvéd&ovaly opaku.
Docela nas pobavil chlapik, pry z oboru, ktery na
otazku, co je to router, odpovédél, ze asi néjakej
dravej ptak.

Zajemci chodili i sami



Hostesky vyvolaly mezi ajtaky velky zajem. Inu —
pfehnan& muzsky obor :). MoZna ale, Ze l4kaly i ony
hlavolamy. Zprava o tom, Ze je rozdavame, se
roznesla rychlosti blesku. Zajemci (o hostesky nebo
o hlavolamy) chodili ¢asto sami — s otazkou ,Copak
to tady mate?“

Nakonec nase vyskolené tymy oslovily celkem
tisicovku potencialnich uchazec¢ o praci v IT centru.
Jejich reakce na hlavolam byly veskrze pozitivni. ,A
naky bonbony by k tomu nebyly?* odrovnal nas jeden
dotaz. Pokud jde o Uspé&snost skladani, byla znacné
rizna. Nékdo po hodiné priSel zpét a hlasil, ze to
bylo moc lehké, Ze mé hlavolam jiZ rozlustény, jiny se
po hodiné vratili naopak s komentafem, Ze je to moc
tezké.

Kdyz se uchazeci podafilo hlavolam rozlustit, nasel
uvniti adresu internetové stranky a vstupni heslo.
Teprve tam se dozvédél nazev nasi spole¢nosti, nasi
nabidku i pozadavky.

Podafilo se

Vim, Ze vétSina pribéhd, které na BusinessIT



vychazeji, ma pfichut néjaké kalamity, ale ja,
omlouvam se, Zadnou nenabidnu. Prvni faze nasi
kampané se podafila, zaznamenali jsme velké
mnoZstvi navstévnik( webové adresy, ktera byla
uvedena v hlavolamu, a dostali spoustu profesnich
ZivotopisUl. V tomto okamziku jesté nevime, zda z
nich vybereme vhodné zaméstnance na vSech 40
pozic v IT centru, ale ja osobné véfim, zZe ti, které
takto vybereme, na svoje prvni pracovni setkani s
nasi firmou nikdy nezapomenou.

Autor kapitoly pracuje pro IT centrum skupiny
Home Credit, ktera toto neobvyklé osloveni novych
IT zaméstnanct realizovala.

Zeny v IT: Vyzvy i pozitivni diskriminace

Za mezinarodniden Zen v [T by se dala s trochou
nadsazky oznacit jedna z akci, které se letos na jafe
konaly v Praze. Girls in ICT Day si kladl za cil ukazat
divkam, Ze i ony mohou v [T uspét. A jak jinak to
ukazat lépe, nez na konkrétnich pfipadech. Dva
takové vam v ramci naseho specialu pribéht z IT
nabizime i my.



Podle poslednich tidaji Ceského statistického tfadu
tvofily v roce 2010 Zeny jen 12,6 % vSech student
vysokych Skol v oboru informatika. V praxi je pak
jejich podil jesté nizSi: Mezi IT odborniky je proti 89 %
muz(i jen 11 % Zen.

Organizatofi celosvétové akce Girls in ICT Day
upozormiuji, ze mezi studentkami, jejich rodici i uciteli
panuje nedostatek povédomi o tom, co mize kariéra
v [T nabidnout. A tak chtéji dat divkam moznost
vyzkou$et rizné technologie a osobné se setkat s
Zenami, které v oboru néceho dosahly.

Misto hudby si vybrala pocitacové sité

Cernou ovci rodiny se pry v jistém slova smyslu stala
Veronika Storkova, nyni systémova inZenyrka ve
spolecnosti Cisco Systems, kdyz se na rozdil od
zbytku rodiny rozhodla, Ze se profesionalné bude
vénovat nikoli uméni, ale informa&nim technologiim.
Po gymnaziu tak misto na maminkou vysnénou
konzervatof nastoupila na prazskou Vyssi odbornou
Skolu informacnich sluzeb.

Pozdéji se pfihlasila na Vysokou skolu



ekonomickou, kde se v 5. ro¢niku zapoijila do Cisco
Networking Academy. Po zdarném ukon€eni studia
Uspésné absolvovala telefonniinterview a hodnoceni
v assessment centru, a tim se ji oteviela cesta do
ro¢niho kariérniho programu Cisco Sales Associate
Program v Nizozemi. Po tomto pobytu pak byl uz jen
maly krok k tomu, aby za&ala v roce 2007 pracovat
pro prazskou poboc¢ku Cisco jako systémova
inZenyrka.

V roce 2009 pak v Bruselu po nékolikameésicni
intenzivni pfipravé ziskala technickou certifikaci
Cisco Certified Internetwork Expert (CCIE) a stala
se tak vibec prvni Ceskou v historii, ktera tento titul
obdrzela. Pred ni se to podafilo 69 ¢eskym muzim.
Jednu z velkych vyzev pro ni rovnéz znamenala
prilezitost uchazet se o pozici ve spolecnosti Cisco
ve Velké Britanii. Zit v zahranici byl Veronigin velky
sen, a ten se ji timto splnil. Dodejme, ze mezi jeji
hlavni zakazniky nyni patfi rozhlasova a televizni
spole¢nost BBC.

Zena mezi muzi



Jaké wyhody jsou podle Veroniky spojeny s praciv
oboru, kde pfeviadaji muzi? Protoze je Zen v IT stale
pomérné malo, je pry mozné dobfe vyniknout. A
Zenska pfitomnost podle ni mirné odlehcuje velkou
soutézivost mezi muzi, zmirfuje napéti a zaroven
otevira cestu k vétSimu dialogu.

Prace mezi vétSinou muzii ma ale i své nevyhody.
Zena podle ni musi mnohem tvrdé&ji pracovat a
neustale dokazovat, Ze je stejn& dobr4, jako jeji
muzsti kolegoveé. ,DalSi nevyhoda je, Zze ne vSichni
muzi se chovaji korektné a slusné a nezohledriuji
pFitomnost Zeny na pracovisti. Casto jsem v &eské
kancelafi ,rostla“ z riznych vulgarnich vtipt nékterych
kolegl. V Anglii si na tohle davaji mnohem vétsi
pozor a dosud jsem se s tim nesetkala,” popisuje
odliSnost Ceského a anglického prostredi.

IT v roli dobrého sluhy

Martina Lov&ikova, obchodni feditelka CCS Ceska
spole¢nost pro platebni karty, se v oblasti ICT podle
vlastnich slov citi byt spiSe pokrocilym uzivatelem,
pfipadné zadavatelem s velkou pfedstavivosti, nez



vlastnim hybatelem IT zazrakd.

»IT pro mne proto vzdy bylo kli€¢ovym partnerem pro
systémy fizeni obchodu, marketingu, produktového
vyvoje i péce o klienty. Méla jsem moznost
spolupracovat na fradé velmi zajimavych projekt,
mimo jiné na naroéné integraci Eurotelu a Ceského
Telecomu nebo spusténi prvniho firemniho
internetového bankovnictvi, na kterém jsme
spolupracovali s vyvojovymi tymy v riznych ¢asovych
pasmech od Indie po Los Angeles,” vypocitava
Martina Lov¢ikova a dodava: ,Ve viech firmach, kde
jsem pracovala, jsme také zavadéli nebo vylepSovali
databazové systémy fizeni vztahl s klienty (CRM),
vybavovali technologiemi a procesy prodejni a
servisni call centra, Fesili on-line prodejni kanaly,
firemni weby a podobné.*

Vzapéti upozorruje, ze ICT mize — ale nemusi—
Zjednodusit komunikaci a fizeni obchodu a
marketingu, ale jen kdyZ IT funguje v rdmci dobrého
firemniho tymu. Komunikace s lidmi, ochota a
schopnost se dohodnout, naslouchat potfebam
klientt a nasledné jim umét vytvorit a dodat uZite¢na
feSeni, to je podle ni prace pro lidi, ne pro hardware
nebo software. ,V tomto ohledu jsme jako Zzeny od



pfirody udajné lépe vybaveny nez muzi. Dobra
zprava pro divky je, Ze v typicky muzskych oborech a
tymech, se diky tomuto pfesvéd&eni mohou pfipravit
obc¢as i na urcitou pozitivni diskriminaci, coz
znamena, Ze za predpokladu stejné znalostné a
zkuSenostné vybavenych kandidata velké firmy ¢asto
preferuji zeny s cilem vytvorit vyvazené a dobfe
funguijici tymy,” fika Martina LovCikova.

Martina Lov¢ikova upozorfiuje jeSté na jednu vyhodu
IT, kterou (nejen) Zzeny oceni— ICT FeSeni totiz
umoziuiji vétsi volnost, pokud jde o praci zdomova,
¢i zdalSich mist. Pro Zeny je tak jednodussi
skloubeni rodiny a kariéry.

Nova pracovni mista v IT

Podle Vyzkumného Ustavu prace a socialnich véciv
Cesku do roku 2015 pfibude v IT sektoru 22 688
novych pracovnich mist. A potencial ziskani dobrého
zaméstnani nabidne ITi mimo CR. IDC twrdi, Ze v
roce 2015 bude 90 % pracovnich pozic vyzadovat
alespon zakladni IT dovednosti. Odborna pfiprava
takového mnozstvi lidi vzdélanych v informacnich



technologiich je nepochybné pro ceské Skolstvi
velkou vyzvou. Vzhledem k nedostatku absolventa IT
obord, ktefi by poptavku zaméstnavatell uspokoijili,
je podle organizatord akce Girls in ICT Day jednou z
moznosti také motivace vétSiho poctu zen, aby se v
tomto odvétvi realizovaly. Dodejme, Ze v Cesku letos
tato akce probéhla na pudé spolec¢nosti Cisco
Systems.

Logistiku bez IT si uz dnes nedokazeme
predstavit

Podstatou podnikani logistickych firem je dostat
zbozi z bodu A do bodu B. Pro jeho rychlé dodania
povédomi o aktualnim stavu vSech zakazek je v
dnedni dobé potifeba komplexni informacni systém
zalozeny na integraci mnoha aplikaci. Pochopitelné
tomu ale tak nebylo vzdy.

Neni to tak davno, co jsme stav zasilek zadavali do
systému ruéné. Omyly a problémy s tim spojené si
asi dokazete predstavit. Nastésti v uplynulé dekadé
prosly dramatickym vyvojem systémy Track&Trace,
takze dnes isou uvedené ¢innosti iz piné



automatizovany. Asi nejdlleZitéjsi ¢asti procesu
Track&Trace je zaznamenani doruceni zbozi do
mista urCeni (IOD — Information on Delivery) a
potvrzeni o dodani zbozi (POD — Proof of Delivery).
Pred implementaci digitalnich per bylo nutno po
stvrzeni pfijlemcem konkrétni original dodaciho listu
fyzicky dorugit do nasi pobogky v Ceské republice.
Pokud se tedy dopravce nevracel po vyloZzeni zpét
do naSi spole¢nosti ten samy den, ziskali jsme tento
dokument i s nékolikadennim zpozdénim.

Mj mily zakazniku

Mozna vas pfekvapi, Ze i vdnesni dobé existuiji
zakaznici, ktefi preferujici objednani prfepravy
zaslanim faxu. Samozfejmé se snazime, aby
dochazelo v co nejvyssi mife k objednavani a
potvrzovani prostfednictvim elektronické vymény dat
(EDI), nebo alespon o vyuziti objednavaciho nastroje
DSV E-services — a aby bylo, navzdory ob&asnému
odporu legislativy, zajiSténo elektronicky nejen
objednavani, ale také akceptace a fakturovani
preprav.



Diky IT ovSem nedochazi jen ke zvySovani
produktivity prace, ale i k pfiblizovani se k formam
dokonalé konkurence. Zatimco jesté pred deseti lety
byla vétSina pfepravnich sluzeb nasmlouvana a
objednana vzdy v ramci omezeného okruhu
poptavajicich a nabizejicich, elektronicka trzisté
odbourala kapacitni omezeni poptavajicich. Nyni
mUize i o drobnou zasilku soutéZit velky okruh
nabizejicich. Souvisejicim aspektem je i Uprava
nabidkovych cen, ktera musi byt stejné pruzna jako
trh pfepravnich sluzeb.

V lidském rozméru dochazelo v logistice bez [T i ke
komickym situacim, kdy se obchodni zastupce hned
nedokazal rozpomenout, Ze s konkrétnim Clovékem
jiz pfed nedavnem jednal, nebo nabizel znovu
nechténé produkty, coz nasi spoleCnosti
pochopitelné prilis neprospivalo. Presto, ze se tato
pochybeni stavala zfidka, implementace pokrocilého
CRM systému je vymytila Uplné.

Co pouzivame dnes

NasSe spole¢nost dnes v ramci sveho procesniho



fizeni vyuziva nékolika desitek informacnich systému
a technologii. Nékteré jsou externi, tj. ty, které nejsou
spravovany nasi spolec¢nostia k nimz pouze
pfistupujeme, dalSi pak interni— matefské, jez jsou
spravovany nasi matefskou spole¢nosti v Dansku, a
proprietarni, jez jsou vyviieny a udrzovany nasim IT
oddélenim nebo externimi dodavateli sluzeb.

Mezi externi informacni systémy fadime predevsim
zakaznické databaze (Albertina) a elektronicka
trzisté pfepravnich sluzeb — RaalTrans a Timocom
Truck&Cargo. Na téchto trzistich se setkavaji
nabizejici a poptavajici. Dochazi zde k uzavirani
obchodnich vztah(l pfedevsim v ramci tzv. vytéZovani
nakladnich vozidel. Za externi informacni systémy
povazujeme i fadu systému verejné spravy,
predevsim aplikace celni spravy Ceské republiky
(on-line nahlizeni do systému TARIC, Stav tranzitni
nebo vyvozni operace, InstatDesk, apod.). V hojné
mife vyuZivame i dnes zna€né rozSifenou CRM
aplikaci SalesForce.

Zakladnim internim informacnim systémem je
aplikace CargoLink, kterou sdili vétSina nasSich
partner( po celém svété. V tomto informacnim
systému se uskutedénuje sdileni informacio vSech



zasilkach mezi vSemi pobockami, které se o zasilku
béhem jeji pfepravy staraji. Tento informacéni systém
pouzivame i pro fakturaci smérem k zakaznikdm.
NejdleZitéjSim lokalné vyviienym systémem je pak
unikatni systém pro zpracovani poptavek nasich
zakaznik(l s nazvem DSVCommerce.

Prosté Zivot s IT, jakkoli mozna nékdy problematicky,
je daleko jednodussi, nez byl dfive. A nepochybné
nejen v oblasti logistiky.

Daniel Rydzi, Business Change Manager, DSV
Road a.s.



